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개인화된 힐링 데이터 접근을 위한 
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요  약  ICT 힐링 랫폼은 생체신호  생활습  등의 정보를 기반으로 한 질환조기 경보를 목표로 하는 개념으로서 

만성질환 방을 목 으로 한다. ICT(Information & Communication Technology) 힐링 랫폼의 목표는 개인이 주도

하는 건강 리를 해 여러 건강 련 서비스 기 들(병원, 피트니스센터, 건강검진센터, 개인건강장치 등)에 산재되어 

있는 개인 건강 정보를 개방화하여 개인 단말장치로 모으고, 분석 랫폼  Open API를 제공하여 다양한 부가 서비

스들을 활성화하는데 있다. 본 논문에서 제안하는 개인화된 힐링 데이터 근을 한 개방형 게이트웨이 임워크인 

HPAdapter (Healing Platform Adaptor)는 ICT 힐링 랫폼의 데이터 계를 해 EMR(Electronic health record), 

한방의학, 라이 로그, 웰니스, 만성질활, 피트니스 등 다양한 개인 건강 련 데이터 공 자와 서비스 공 자 사이를 연

결해 개인화된 힐링 데이터를 계하는 소 트웨어 엔진을 뜻한다. 설계된 HPAdaptor는 데이터  서비스 공 자 연

동을 통해 힐링 코드 장소, 모바일 랫폼  분석 랫폼 등 데이터를 필요로 하는 서비스 혹은 랫폼의 계 

참조 모델로 활용할 수 있다.

Abstract  ICT healing platform is based on bio-signal and life habit information target to alarm early sickness 
concept prevention chronic pain. ICT(Information & Communication Technology) healing platform target on 
personal lead health management care of several health agencies and open of the (hospital, fitness center, health 
examination center, personal health device) personal health information together to personal device. Support Analysis 
Platform and Open API to vitalization optional services. In this paper proposal to access personality healing data 
Open Gateway Framework of Healing Platform Adaptor (HPAdaptor) ICT healing platform means Data relaying 
link to EMR(Electronic health record), korean medicine, life log, wellness, chronic pain, and fineness several 
personal health data provider and service provider personal healing data with software engine. After Design 
HPAdaptor can use for data and service provider record storage, mobile platform and analytics platform need data 
service or platform relying reference model. 

Key Words : ICT Healing platform, Personal health, Healing data, RESTful Open API
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Ⅰ. 서  론

ICT 힐링 랫폼은 생체신호  생활습  등의 정보를 

기반으로 한 질환조기 경보를 목표로 하는 개념으로서 

만성질환 방을 목 으로 한다. ICT 힐링 랫폼은 여러 

건강 련 서비스 혹은 진료 기 들 (병원, 피트니스센터, 

건강검진센터, 개인건강장치 등)에 산재되어 있는 개인 

건강 정보를 개방화하여 개인이 제어하는 단말장치 심

으로 장하여 모으고 분석 랫폼  개방화 API를 제

공하여 이를 의료진이나 건강 리 서비스업체 등에 제공

함으로써 다양한 서비스로의 확장이 가능하다. 평상시에

는 자신의 모바일장치나 직  지정한 장소에 병력이나 

복용약, 압, 맥박 등의 건강정보를 장하 다가 몸에 

이상이 생기면  의료서비스 공 자가 그동안 축 된 건

강기록으로 정확한 치료와 진단이 가능하도록 지원하는 

것이다. 한 개인이 소지한 건강 측정 장치로부터 수면 

시간, 운동량이나 심박수 등의 정보를 실시간 수집할 경

우 질병 험 정보를 알려 방 효과도 기 할 수 있다. 

를 들어, 감기기운이 있으니 따뜻한 물을 자주 마시라

거나, 압이 높으니 무리한 운동은 자제하라는 식의 건

강 리 정보를 알림 할 수 있다. 이처럼 자신의 건강정보

를 개인이 직  리하도록 돕고 질병  건강의 험에 

노출시에 련 정보를 제공하는 랫폼이 개발된다면 개

인 건강정보 리에 한 새로운 패러다임을 기 할 수 

있다. ICT 힐링 랫폼 서비스의 개방화를 해 힐링 

코드 분석 랫폼  힐링 서비스 앱 스토어, 모바일 서

비스 랫폼등 실제 응용 서비스로써 만성질환 건강 리 

서비스를 개발하기 해서는 각 공 자와 개인 데이터 

장소와의 계가 필요하다.

본 논문에서 제안하는 개인화된 힐링 데이터 근을 

한 개방형 계 임워크인 Healing Platform 

Adaptor(이하 HPAdaptor)는 ICT 힐링 랫폼의 데이터 

계를 해 EMR(Electronic health record), 한방의학, 

라이 로그, 웰니스, 만성질활, 피트니스 등 다양한 개인 

건강 련 데이터 공 자와 서비스 공 자 사이를 연결해 

개인화된 힐링 데이터를 계하는 소 트웨어 엔진이다. 

Ⅱ. 관련 연구

1. RESTful Service

웹 서비스는 HTTP(HyperText Transfer Protocol) 

로토콜을 기반으로 하는 개방형 통신 모델로 서로 다

른 컴퓨  환경에서 사용되는 모든 애 리 이션들이 직

 소통하고 실행될 수 있도록 동  시스템 환경을 제공

한다
[1]. 웹 서비스 통신 모델은 SOAP, WSDL, UDDI 등

의 표  스펙에 따른 호환 규격인 WS-I(Web Service 

Interface)를 따라 구  되어야 하며 만일 보다 단순한 

HTTP 기반 통신 모델이 필요한 경우 REST 

(REpresentational State Transfer) 기반의 웹 서비스 형

태로 구  가능하다. 리소스(resource)란 REST 아키텍

처의 핵심 요소로서 웹사이트, 블로그, 이미지, 음악, 이

용자, 지도, 검색 결과 등 웹에서 다른 이들과 공유하고자 

개방된 모든 자원을 의미한다. REST 구조에서의 리소스

는 그들의 고유한 URI를 가지며, HTTP의 기본 메서드

인GET/PUT/POST/DELETE만으로 근할 수 있다[2]. 

RESTfull 웹서비스는 리소스 심의 표 , 달 방식이

다. 리소스 URI를 알면 웹서버와 웹클라이언트의 종류에 

상 없이 HTTP 로토콜만으로 근 가능한 서비스이

다. 이와 같은 단순 명료한 근 방식이다. 

2. 힐링 데이터(Healing Data)

ICT가 속도로 발 함에 따라 개인들은 무의식 이

나 의식 으로 다양한 형태의 데이터가 생성된다. 소셜

미디어의 발 과 웨어러블 컴퓨 의 발 으로 개인의 

반 인 일상생활의 기록이나 정보를 장하고 유지한다
[3]. 특히 의료 서비스와 IT 기술 간의 융합으로 개인의 건

강정보가 자의무기록(EHR)의 보 과 함께 빠르게 디

지털화되고 있으며, 운동 추  장치를 통해 운동량을 체

크하거나 건강상태를 추 하고 있다[4,5,6].

힐링 랫폼은 각 개인의 건강 데이터를 수집하는 힐

링 코드 공 자(Healing Record Provider), 모바일 기

반의 헬스 어 서비스를 제공하는 힐링 서비스 랫폼

(Healing Service Platform), 장된 데이터를 분석하고 

피드백을 제공하는 코드 힐링 분석 랫폼(Record 

Healing Analysis Platform)으로 구성된다. 

개인 주도의 건강 리를 한 생체신호  생활습

은 생활형 데이터를 포함한 개인화 힐링 코드에 장

되고 이를 분석하여 질환조기 경보, 만성질환 방을 할 

수 있다. 힐링 랫폼은 개인이 직  건강정보를 주도 

리하기 때문에 개인 사생활 침해 소지가 없으며 보안요

구사항을 만족하고, 개인 동의하에 다양한 의료 서비스 
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혹은 의료기 과의 연동을 통해 개인의 건강 리에 도움

을 주는 것이 가능하다[7].

3. 클라우드 기반 개인화 서비스

클라우드 개인화 서비스는 서비스 제공자  사용자 

단말에 사용자 정보기반의 개인화된 콘텐츠를 제공하는 

사용자 심형 클라우드 서비스이다. 개인 클라우드 서

비스는 온라인 장소로서 사용자의 요 정보를 보 , 

리 할 수 있는 공간을 제공하며, 웹기반 애 리 이션

은 사용자가 자신의 컴퓨  자원을 사용하지 않고 원하

는 서비스를 선별 으로 사용한다
[8].

Pass형태의 스토리지 서비스인 드롭박스, 구  서비

스는 Open API를 통해서 직  서비스를 개발 배포 가능

한 랫폼을 제공한다[9]. 드롭박스 Database API는 구조

화된 데이터를 제공하고 다수의 계정에 한 데이터를 

장을 공유 리할 수 있다. 사용자가 보유한 여러 장치

와 운 체제에서 동기화된 데이터를 리할 수 있다[10].

4. 개인 건강정보 관제

의료법 제21조 1항  3항, 의료법 제34조, 의료법 시

행규칙 보건복지부령 제262호  개인정보 보호법 23조

등을 살펴볼 때 개인의 건강정보를 개인 스스로 제하

기 한 PHR  개인건강정보 련 법안에 한 구체

인 실 방법이 필요한 실정이다[11]. 앞의 법  근거는 크

게 헌법의 개인결정권에서부터 출발하기 때문에 구체

인 법안이 부족한 상황에서 개인건강정보 장  활용

에 한 다양한 해석의 문제가 존재한다. 따라서  상황

에서 HPAdaptor설계시 개인의 건강정보를 다루기 한 

실 인 고려사항은 다음과 같다. 첫째, 사용자가 제3자

의 개입 없이 장소에 올리도록 지원할 수 있는 방안을 

제공한다. 둘째 병원 데이터가 병원 범 를 벗어나지 않

도록 데이터 공 자가 데이터를 원천 으로 필터하고 개

인 장소에서 제한된 정보만 근할 수 있도록 장소 

계를 제하는 것이다. 본 논문에서의 힐링데이터의 

포맷으로 사용하는 CCR은 환자진료정보를 제외하고 개

인의 건강 리를 도울 수 있도록 체 이나 키 등 에서 

사용자가 자발 으로 사용에 동의한 항목을 사용한다. 

Ⅲ. Healing Platform Adaptor 설계

그림 1. ICT 힐링플랫폼의 서비스 아키텍처
Fig. 1. Services architecture of ICT healing platform

그림 1.은 본 논문이 제안하는 HPAdaptor가 ICT 힐링

랫폼 상에서 개인 건강 련 데이터 공 자의 서비스 

는 모바일 랫폼과의 연동을 통해 데이터를 계 하

고 이를 힐링 랫폼에 달하는 흐름을 나타내고 있다. 

그림 1.의 좌측 Step1은 병원과 같은 데이터 공 자가 사

용자 민감 정보를 제외한 개인의 건강정보나 라이 로그

를 사용자의 모바일 랫폼을 통해 사용 동의를 받은 상

태에서 개인 장소(클라우드 스토리지)에 장하는 것

을 나타낸다. 우측 Step 2는 사용자가 근을 허용한 서

비스 공 자가 모바일 랫폼을 통해 개인 장소로부터 

힐링데이터에 근하는 것을 나타내고 있다. 이처럼 ICT 

힐링 랫폼에서 HPAdaptor의 역할(Role)은 개인 장소

와 모바일 랫폼간의 데이터 계 제로 한정하 으며 

실험 시에도 이를 반 하여 데이터/서비스 공  기 과

의 연동 테스트를 진행하 다. 개인 장소의 물리  

제(데이터의 속성  물리  내구성 보장)는 개인건강

정보와 련한 법 문제로 인하여 HPAdaptor의 역할을 

벗어난다.

HPAdaptor 구조는 그림 2.의 블록 다이어그램에서 나

타내듯이 외부 시스템과의 API 제공을 한 RESTful 서

비스, 내부 DAO(Data access object) 트랜잭션처리, 배

치 스 , OAuth2.0에 기반을 둔 API(Application 

Programming Interface) 키 리를 고려한다.
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그림 2. HPAdaptor 모듈 블록 다이어그램
Fig. 2. HPAdaptor module bock diagram

표 1. HPAdaptor 모듈 상세 내역
Table 1. HPAdaptor module detailed list

모듈 주요 내용

Inbound 

모듈 (web)

데이터 수신을 한 컴포 트 타입으로 소켓 

 RESTful API를 기반으로 응용 가능한 

다양한 input source를 지원한다.

Outbound 

모듈 (web)

데이터 출력을 한 컴포 트 타입으로 소켓, 

일, 웹서비스 등 다양한 외부시스템과의 

통신이 가능하다.

Service 

모듈 

컴포 트 내부에서 다른 컴포 트를 한 

서비스 모듈을 개발하기 한 번들로 DAO를 

비롯한 In-MemoryDB  RDB등을 제한다.

API 

control

모듈 

API 련한 로직을 처리하는 컨트롤러 

모듈이다. Inbound  Outbound 모듈을 

포함하는 상  모듈이다.

Utility 

모듈(comm

on)

번들 내부에서 공유할 수 있는 공통기능을 

제공하는 타입이다.

Batch모듈
량 일/메시지 변환 등의 배치 스 을 

처리한다.

Data grid

모듈

Vert.x 랫폼간 클러스터 내에서 명령 수행  

작업 동기화 용도로 사용하는 모듈이다.

Authentica

tion 모듈

Open API 의 token 생성  생명 주기를 

리하기 한 OAuth2 서버 모듈이다.

Sock

connection 

모듈

량의 커넥션을 유지하기 한 Vert.x 

랫폼과 통신을 해 임베디드 형태로 포 된 

Vert.x 기반 모듈이다.

한 사용자별 개인 장소와의 계상황을 모니터링 

하기 해, 연속 인 량 커넥션에 사용할 Vert.x 임베

디드 모듈 과 Vert.x 클러스터를 연결하는 Hazelcast 

Data grid 탑재를 고려한다. 표 1.은  내용에 한 모듈

별 상세 내역을 나타낸다. 

HPAdaptor 는 메시지 데이터 처리에 합한 설계 모

델로 OSGi(Open Service Gateway initiative) 기반의 동

 게이트웨이 모델을 차용하 으며, 다양한 Inbound 모

듈  Outbound 모듈을 정의하고 데이터 처리  로세

스 리를 한 핵심 기능을 제공한다. 

Ⅳ. 실험 및 결과

ICT 힐링 랫폼의 서비스 아키텍처에 맞추어 설계한 

HPAdaptor의 합성을 확인하기 해 ICT 랫폼 참여

기 과의 데이터 연동을 테스트 하 다. 연동 테스트시 

병원기 은 데이터 공 자의 역할을 수행하고, 랫폼 

개발기 은 서비스 공 자의 역할을 수행하 다.

연동 테스트 순서는 다음과 같다. 우선 사용자는 모바

일 랫폼을 통해 병원 데이터 공 자에게 자신의 힐링 

코드데이터를 요청한다. 다음으로 병원쪽의 데이터 공

자는 사용자 민감정보를 제외한 건강정보로 힐링 코

드를 생성하여 HPAdaptor에 장한다. 마지막으로 사용

자는 힐링 랫폼이 제공하는 별도의 마스터앱을 통해 자

신의 힐링 코드를 확인한다. 이와 같이 HPAdaptor는 

힐링 랫폼에 합한 API 제공하여 최종 으로 서비스 

공 자에게 CCR(Continuity of Care Record) 데이터를 

계하는 것이다. 

그림 3. HPAdaptor 와 Mobile platform 간의 순차 다
이어그램

Fig. 3. The sequence diagram between HPAdaptor 
and mobile platform.

 연동 테스트에서 사용자가 자신의 모바일 랫폼

을 통해 자신의 건강정보를 기록한 CCR 문서  의미 있

는 값 추출 결과 값을 확인하고자 할 때 HPAdaptor에서 

필요한 API를 세 가지로 분류하면 등록, 인증 그리고 

장소 사용이다. 이를 한 그림 3.의 각 차는 다음과 같

다. 우선 사용자의 UID(User/Unique identifier)를 HPAdaptor
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에 등록한다. 다음으로 사용자의 외부 개인 장공간(i.e. 

Dropbox의 Datastore)을 사용하기 해 해당 외부기

의 사용자 인증 차와 연계한다. 마지막으로 모바일 

랫폼의 요청에 따라 CCR 문서에 한 기본 인 Read, 

Write, Update  측정 값 조회 등의 서비스를 제공한다. 

이를 반 한 API 리스트가 표 2. 이다.

구분 API URI 설명

등록 register?key=...&
최  사용자 등록. UID를 

HPAdaptor에서 생성

등록
register/{uid}?key=...

&

URI path에 지정한 값으로 

HPAdaptor에 UID를 등록

인증
auth/v2/dropbox/{uid}

/approveurl?key=...&

HPAdaptor가 지정한 UID의 외

부 장소 사용권한을 얻기 한 

사용 권한 승인 URL 생성 

(HTTP Basic Auth가 필요)

장소 

사용
repository/{uid}/ccr

라미터에 지정된 값(UID)을 

상으로 외부 장소와 연동하여 

지정한 CCR데이터를 최종본 

장

장소 

사용
repository/{uid}/ccr

해당 UID사용자의 개인 장소

에 장된 CCR데이터  가장 마

지막으로 장 반 된 문서 읽기

장소 

사용

repository/{uid}/ccr/re

vision?key=...&

해당 UID사용자의 개인 장소

의 다음 발 될 revision 번호 받

아옴

장소 

사용

repository/{uid}/ccr/re

sults?key=...&period={

"from":"yyyy/MM/dd

HH:mm:ss","to":"yyyy

/MM/ddHH:mm:ss"}

&type=...&

질의 조건으로 라미터(측정 시

간과 측정 타입)로 지정하여 사용

자 래퍼지토리에서의 질의 수행

장소 

사용

repository/{uid}/ccr/u

pdate

라미터에 지정된 사용자(UID)

을 상으로 외부 장소와 연동

하여 지정한 CCR데이터 최종본

에 추가

장소 

사용

repository/{uid}/ccr/e

xport

라미터에 지정된 사용자(UID)

을 상으로 자신의 일 장소

에 CCR 문서 내보내기

표 2. HPAdaptor API 목록
Table 2. HPAdaptor API list

공 자 기  연동에 사용한 데이터는 사용자 민감정

보를 제외한 익명화된 데이터로 구성하여 병원측 데이터 

공 자가 제공하 으며 각각 31세의 1년치 건강정보, 45

세의 5년치 건강정보, 53세의 1년치 건강정보로 총 3명의 

테스트 이스로 표 2.의 각 API 유형에 해 진행하

다. 아래의 표는 31세 익명화 데이터의 일부이며, 

HPAdaptor가 제공하는 RESTful Open API 호출에 합

하도록 처리한 결과이다.

표 3. 테스트 데이터 샘플
Table 3. Test data sample
<?xml version='1.0' encoding='UTF-8'?>\n<ccr:ContinuityO

fCareRecord xmlns:ccr='urn:astm-org:CCR' xmlns:xsi='http:/

/www.w3.org/2001/XMLSchema-instance' \nxsi:schemaLoca

tion=''>\n\t<ccr:CCRDocumentObjectID>SNUBI.3.201404040

00000.1.01</ccr:CCRDocumentObjectID>\n\t<ccr:Language>

\n\t\t<ccr:Text>Korean</ccr:Text>\n\t</ccr:Language>\n\t

<ccr:Version>Korean</ccr:Version>\n\t<ccr:DateTime>\n\t

<ccr:Type>\n\t\t<ccr:Text>Korean</ccr:Text>\n\t</ccr:Ty

pe>\n\t\t<ccr:ExactDateTime>1.01</ccr:ExactDateTime>\n

\t\t<ccr:Age><ccr:Value></ccr:Value></ccr:Age>\n\t\t<cc

r:ApproximateDateTime><ccr:Text></ccr:Text></ccr:Appro

ximateDateTime>\n\t\t<ccr:DateTimeRange>\n\t\t<ccr:Begi

nRange><ccr:ExactDateTime></ccr:ExactDateTime></ccr:

BeginRange>\n\t\t<ccr:EndRange><ccr:ExactDateTime></c

cr:ExactDateTime></ccr:EndRange>\n\t\t</ccr:DateTimeRa

nge>\n\t</ccr:DateTime>\n\t<ccr:Patient>\n\t\t<ccr:ActorI

D>3.20140404000000</ccr:ActorID>\n\t</ccr:Patient>\n\t<cc

r:From>\n\t\t<ccr:ActorLink>\n\t\t\t<ccr:ActorID>\n\t\t\t</

ccr:ActorID>\n\t\t\t<ccr:ActorRole>\n\t\t\t</ccr:ActorRole>

\n\t\t</ccr:ActorLink>\n\t</ccr:From>\n<ccr:Body>\n\n\n

<ccr:Payers></ccr:Payers>\n<ccr:Problems></ccr:Problem

s>\n\n\n<!--\n\tVitalSigns\n-->\n\n<ccr:VitalSigns>\n\n\t

<ccr:Result>\n\t\t<ccr:CCRDataObjectID>vitalsigns.20140404

000000</ccr:CCRDataObjectID> ... 이하 생략

한 테스트 데이터 값 변환  추출에 사용한 CCR 

엘리먼트 범주는 표 4.의 두 가지이며 Procedures, 

Medications, Encounters, AdvanceDirectives, FunctionalStatus, 

FamilyHistory, SocialHistory, Alerts, Immunizations 의 

범주는 본 논문의 연동 테스트 시 반 되지 않았다.  표 

5.는 서비스 공 자가 연동 결과로 HPAdaptor로부터 수

신하는 가공된 데이터 일부이다.

표 4. 측정 값 추출 API에 사용한 CCR 카테고리 
Table 4. CCR categories used to measurement value 

extraction API. 
범주 스트링 명 설명

VitalSigns 활력징후

Results 검사결과
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표 5. 측정 값 추출 API 호출 결과.
Table  5. Result of API call for measurement value extraction
{

    "revision": "1",

    "results": [

        {  "datetime":"2014-04-04",

           "value":"97",

           "unit":"mg/dL",

           "description":"공복 당",

           "type":" 액검사"},

        {  "datetime":"2014-04-04",

           "value":"5.3",

           "unit":"%",

           "description":"당화 색소(HbA1c)",

           "type":" 액검사"}... 이하 생략

]

Ⅴ.  결 론

본 논문을 통해 설계한 HPAdaptor은 다음과 같은 특

징을 가지고 있다. 우선 다양한 개인 건강 련 데이터 공

자와 서비스 공 자 사이를 연결해 개인화된 힐링 데

이터를 계한다. 다음으로 HPAdaptor의 개인 건강정보

의 근  보유를 최소화하기 해 개인 장소와의 

OAuth2.0 기반의 인증 차를 거쳐 개인 장소 와 공

자간의 계를 제한다. 부수 으로 힐링 서비스 제공

자가 개인 장소에 장된 힐링 코드를 조회하여 원하

는 값을 추출하기 해 힐링 코드에 한 CCR, HL7, 

CDA등의 포맷 변환등을 고려하고 API 키 제  서버 

구성 모듈에 한 원격통합 리 웹 콘솔을 설계 과정에

서 구 하 다. 결과 으로 HPAdaptor는 ICT 힐링 랫

폼을 한 데이터  서비스 공 자 연동테스트를 통해 

힐링 코드 장소, 모바일 랫폼  분석 랫폼 등 

데이터를 필요로 하는 서비스 혹은 랫폼의 계 참조 

모델로 활용할 수 있다. 

차후 연구 목표는 의료법을 고려한 API 별 보안 가이

드 용사례 생성과 량 사용자에게 서비스 공 자와 

장소간의 계 이력 결과를 송하기 한 Vert.x 기반

의 푸시 모듈설계이다.
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