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An Android API Obfuscation Tool using Reflection and String Encryption

Joohyuk Lee†⋅Heewan Park††

ABSTRACT

Reflection is a feature of the Java programming language that can examine and manipulate components of program itself. If you use 

the reflection, you can get an obfuscation effect of Java source because it converts sources into complicated structures. However, when 

using it, strings of components name of program are exposed. Therefore, it cannot prevent static analysis. In this paper, we presents a 

method and a tool of interfere with static analysis using reflection. And in this case, exposed strings are encoded using Vigenère cipher. 

Experimental results show that this tool is effective in increasing the overall complexity of the source code. Also the tool provides two 

types decryption method based on server and local. It can be selected based on the importance of the API because it affects the execution 

speed of the application.
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요     약

자바 리 션은 로그램 구성 요소들을 조사하여 호출  조작할 수 있는 자바 언어의 기능이다. 이를 이용하면 보다 많은 호출 단계를 

거치는 구조로 변형되기에 난독화 효과를 얻을 수 있다. 그러나 이를 이용할 때, 로그램 자체의 구성 요소 이름이 문자열 형태로 노출된다. 

본 논문에서는 안드로이드 애 리 이션에서 리 션을 용하여 난독화하고, 이때 노출되는 문자열들을 비즈네르 암호화 알고리즘으로 은닉

하여 정 분석을 방해하는 기법  도구를 제시한다. 실험 결과 소스 코드의 체 인 복잡도를 증가시키는 데 효과가 있었다. 한 서버와 로

컬 기반의 두 가지 복호화 방법을 제공하는데, 이는 애 리 이션의 실행속도에 향을 미치기 때문에 API의 요도에 따라 선택할 수 있다.

키워드 : 리 션, 안드로이드, 정  분석, 난독화, 암호화

1. 서  론1) 

최근 스마트폰 시장에서 안드로이드 랫폼의 유율이 

격히 증가하고 있다. 2014년 1분기 출하량을 기 으로 세

계 스마트폰 시장 유율에서 안드로이드는 81.1%[1]를 차

지하고 있고, 2013년 7월 이용 가능한 애 리 이션 수는 약 

100만개[2]이다. 그런데 안드로이드 애 리 이션은 보안에 

취약하다는 문제를 갖고 있다. 모바일 단말기에서 확장자가 

apk인 일 형태로 쉽게 추출할 수 있으며, PC에서 압축해

제 로그램으로 쉽게 내용을 확인할 수 있다. 한 자바 

언어로 작성된 후 컴 일하여 달빅(Dalvik) 코드로 변환되고 
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가상 머신(Virtual Machine)에서 실행되기 때문에 디컴 일

이 쉽게 되는 특성을 갖는다. 이는 단말기에서 추출한 apk 

일의 압축을 해제하고 classes.dex 일을 얻은 후 디컴

일하면 쉽게 자바 소스 일로 복원하여 살펴볼 수 있다. 

이는 애 리 이션에 악의 인 코드를 추가하고, 새로 서명

하여 리패키징 후 배포하는 것도 가능하다.

자바 리 션(Reflection)은 자바 로그램을 실행해서 

해당 로그램을 조사하거나 내부 구성 요소들을 살펴볼 수 

있는 자바 언어의 기능이다[3]. 이를 이용하면 각 변수들은 

변환 단계를 필요로 하는 퍼런스 타입으로 변환되기 때문

에 난독화 효과를 얻을 수 있다. Fig. 1은 리 션을 이용

하여 System.out.println(“Hello World”)를 호출하는 제이다.

Fig. 1과 같이 println() 메소드를 호출하기 해 여러 과

정을 거치게 되어 난독화 효과를 얻을 수 있으나 2번째 에 

해당 메소드가 포함된 클래스 이름 문자열이, 5번째 에서

는 해당 메소드의 이름 문자열이 노출되어 있기 때문에 어떤 

클래스 구성 요소를 사용했는지 쉽게 악할 수 있다.
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try {

Class<?> cls = Class.forName(“java.io.PrintStream”);

Class<?> arg = String.class;

Method m = cls.getDeclaredMethod(“println”, arg);

PrintStream printStream = new PrintStream(System.out);

m.invoke(printStream, “Hello World”);

} catch (Exception e) {}

Fig. 1. Reflection example of System.out.println(“Hello World”)

본 논문에서는 안드로이드에서 악용될 수 있는 험 API

군[4]에 리 션을 용하고, 이때 노출되는 문자열들을 비

즈네르(Vigenère) 암호화[5]를 하여 은닉하는 기법과 구 을 

제안한다. 2 에서는 련연구로 기존의 리 션이 사용된 

연구와 정  분석 방해 기법에 해 살펴본다. 3 에서는 

본 논문에서 제안하는 정  분석을 방해하는 소스 변환 기

법과 도구를 설명하고, 4 에서는 험 API군을 기반으로 

표본 애 리 이션을 제작하여 본 논문에서 제안하는 기법

을 용 후로 디컴 일 후 정 분석을 시행한다. 시행방

법은 두 가지로 자바 디컴 일러인 jd-gui[6]로 직  변형된 

구조를 확인하고, 자바 언어의 정  분석 도구인 Codepro 

Analytix[7]를 활용하여 수치 인 소스 복잡도를 알아본다. 

마지막으로 5 에서는 결론과 향후 연구에 해 논의한다.

2. 련 연구

2.1 리 션의 활용

자바 리 션에 해 클래스와 그 구성요소들을 조사  

감지한 연구[8]로는 상황에 합한 오버로딩을 유도한 툴킷 

jContext에 하여 소개된 바 있으며, 분산시스템의 실행환경

에서 오게 되는 여러 가지 동  변화들에 하여 향을 받지 

않고 품질이 유지될 수 있는 복제 리 시스템에 하여 리

션의 동 인 기능을 이용하여 모듈을 구성하고 시스템을 조

작하여 환경 응력을 갖추는 데 사용한 연구[9]가 있었다.

자바 리 션을 안드로이드 환경에 용한 연구로는 

1,179개의 앱을 조사하여 리 션의 사용 빈도를 조사하여 

주로 어떠한 라이 러리에서 사용되었는지 밝힌 바 있다

[10]. 최근 리 션을 통해서 안드로이드 API에 한 난독

화 도구가 제안되었지만[11], 실행 성능 평가가 이루어지지 

않았으며 리 션에 의해서 문자열이 노출되는 문제 에 

한 책이 제시되지 못하 다. 본 논문은 기존 리 션 

난독화 연구를 확장하여 리 션에 의한 실행 성능 하를 

평가하고, 메소드 이름이 문자열 형태로 노출되는 문제 에 

한 해결 방법으로 암호화 기법을 추가한 리 션 난독화

를 제안한다.

2.2 정  분석 방해 기법

정  분석이란 로그램을 실행하지 않고 소스 자체를 분

석하는 것이다. 디컴 일(decompile)이나 디스어셈블(disassemble)

이 이에 해당한다. 정 분석을 방해하는 데는 크게 난독화

와 암호화로 나 어진다.

난독화는 로그램의 구조를 복잡하게 만드는 것이다. 이

에 한 첫 번째 방법으로는 자바에서 클래스와 메소드, 변

수명들을 변경하는 방법이다. 이는 자바  안드로이드에서 

Proguard[12]란 도구를 사용하여 용할 수 있다. 두 번째 

방법으로는 로그램의 자료구조를 변경할 것이다. 데이터

의 형태나 치를 변경하거나 메소드에서 처리 분기를 늘려 

가 치를 높이는 방법이다[13, 14].

암호화는 소스 체가 아닌 특정 부분을 암호화 알고리즘

을 사용하여 변환하는 기법이다. 이 경우 역공학으로 원본 

소스를 얻었다 할지라도 분석이 어려운 장 이 있다. 구  

방법으로는 애 리 이션의 클래스 일  일부를 분리하

여 서버에 두고 애 리 이션이 요청할 때마다 실행하도록 

하는 방법이 있다. 이 경우 네트워크의 지연이나 연결로 정

상 인 실행이 되지 않을 수 있는 단 이 있다.  하나의 

방법으로는 dex 일 자체를 암호화하는 것이다. 이 경우 완

한 형태의 앱이 존재하기 때문에 역공학 으로 안 하지 

못하다[15].

3. 본  문

3.1 험 API군을 용한 표본 앱 제작

실험을 해 험 API군과 이를 모두 용하여 작성된 

애 리 이션은 Fig. 2와 같다.

 

Fig. 2. Sample app based on dangerous API group

이 애 리 이션은 “onCreate” 메소드에서 험 API군이 

모두 실행되도록 작성되었다. 한 모든 API가 호출된 시

까지의 성능 측정 결과를 보여주기 해서 “Notification”을 

이용하여 시간을 출력하 다.
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Method name Class name

openFileOutput android.content.

ContextWrapperopenFileInput

isWifiEnabled

android.net.WifiManagergetIpAddress

getMacAddress

getDeviceId

android.telepony. TelephonyManager
getSubscriberId

getSimSerialNumber

getLine1Number

getLatitude
android.location.Location

getLongitude

openConnection java.net.URL

getContentResolver android.content. ContextWrapper

sendTextMessage android.telephonyManager. SmsManager

setLatestEventInfo android.app. NotificationManager

Field name Class name

MODEL android.os.Build

RELEASE android.os.Build$VERSION

Table 1. Dangerous API List of Android for applying Reflection A

※ String in parentheses is the return type.

Method name

Parameter 

exists and 

return type is 

not void.

Parameter does 

not exists and 

return type is 

not void.

Parameter 

exists and 

return type 

is void.

openFileOutput (OutputStream) - -

openFileInput (InputStream) - -

isWifiEnabled - (boolean) -

getIpAddress - (Integer) -

getMacAddress -

(String)

-

getDeviceId - -

getSubscriberId - -

getSimSerialNumber - -

getLine1Number - -

getLatitude -
(Double)

-

getLongitude - -

openConnection -
(HttpURL

Connection)
-

getContentResolver -
(Content

Resolver)
-

sendTextMessage - - (void)

setLatestEventInfo - - (void)

Field name Return value

MODEL
String

RELEASE

Table 2. Dangerous API List of Android for applying Reflection B

Parameter exists and return type is not void.

FileOutputStream writer = null;

Class <?> cls = Class.forName(“andorid.content.ContextWrapper”);

String methodName = “openFileOutput”;

Class<?>[] paramTypes = null;

for(Method m : cls.getDeclaredMethods()) {

if(m.getName().eqauls(methodName)) {

paramTypes = m.getParameterTypes();

}

}

Method m = cls.getDeclaredMethod(methodName, paramTypes);

writer = new OutputStreamWriter(

((FileOutputStream) m.invoke(new ContextWrapper (getApplication 

Context()),

new Object[]{“exam.txt”, MODE_PRIVATE})));

Parameter does not exists and return type is not void.

Class<?> cls = Class.forName(“android.net.wifi.wifiManager”);

Method m = cls.getDeclaredMethod(“isWifiEnabled”);

Boolean b = (Boolean) m.invoke(wifiMgr);

Parameter exists and return type is void.

Class<?> cls = Class.forName(“android.telephony.SmsManager”);

String methodName = “sendTextMessage”;

Class<?> paramTypes = null;

for(Method m : cls.getDeclaredMethods()) {

if(m.getName().eqauls(methodName)) {

paramTypes = m.getParameterTypes();

}

}

Method m = cls.getDeclaredMethod(methodName, paramTypes);

m.invoke(sms, new Object[]{“821012345678”, null, “TEST”, null, 

null});

Table 3. Method that applies Reflection based on parameter 

and return value

3.2 험 API군에 리 션 용을 한 호출 구조 분석

메소드(Method)에 리 션을 용하기 해서는 API

의 소속 클래스 이름, API 이름, 인수형(Argument type), 

해당 메소드를 호출하는 객체, 인수와 같은 형의 실질 으

로 받는 값 5가지가 필요하다. 해당 메소드를 호출하는 객

체란, “((TextView) findViewById(R.id.tv)).setText()”를 

를 들어 setText()를 호출하려고 할 때 setText() 앞에 

있는 호출 객체를 뜻한다. 이외 정  메소드(Static 

method)의 경우 null이 들어간다. 필드에 용하기 해서

는 API의 소속 클래스 이름, API 이름 두 가지가 필요하

다. 이를 바탕으로 험 API를 분류한 것이 Table 1, 

Table 2이다. Table 1은 메소드의 이름과 소속 클래스 이름
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을 구분하 다. Table 2는 매개변수와 반환값에 의한 분류

이다.

Table 2와 같이 메소드의 경우 매개변수 유무와 반환 

값의 종류에 따라 분류하 고, 이에 공통 인 특성으로 3

가지 패턴이 나오는 것을 악하 다. 그리고  하나의 

공통 으로 모두 오버로드되지 않아 각 메소드의 매개변

수 종류가 하나씩만 있는 도 발견하 다. 그리고 메소

드에 리 션을 용하기 해서는 “getDeclaredMethod” 

메소드를 사용해야 하는데, 이 메소드의 두 번째 매개변

수는 Class<?>형의 메소드의 매개변수형을 요구한다. 이때, 

매개변수와 형의 개수와 종류는 하나 이상일 수 있고 한 

오버로딩된 경우 다양한 조합의 형태가 있을 수 있다.  

메소드들에서는 오버로딩이 된 경우가 없었으므로 이를 

배제한 채 매개변수와 형의 개수와 종류를 악해서 3가

지 유형으로 호출하는 구조의 시는 Table 3과 같다.

이외 험API군에서 필드의 경우 리 션을 용할 

때 메소드보다 요구 조건이 간단하고, 반환값이 모두 

String이라는 공통 이 있었다. 필드의 경우 필드 이름 

문자열로 “getDeclaredField” 메소드를 호출한 다음 변수

에 장하고 해당 변수를 “get” 메소드로 쉽게 호출 할 

수 있다.

그러나 리 션을 사용하여 복잡도를 높인다고 해도 

API 이름과 API의 소속 클래스 이름의 문자열이 그 로 노

출되는 단 이 있다. 이를 보완하기 해 비즈네르 암호를 

이용해 문자열을 암호화한다.

3.3 비즈네르 암호화

비즈네르 암호(Vigenère cipher)란 1586년 랑스 외교  

비즈네르(Blaise de Vigenère)에 의해 발표된 다  체 암

호이다. 시  암호(Caesar Cipher)를 기반으로 평문의 길이

만큼 암호키를 계속 더해 여러 가지 문자에 응하도록 통

계  정보를 없앤 것이 특징이다.

Table 4는 리 션을 이용할 때 노출되는 API 문자열들

을 기반으로 정의하여 작성된 암호표이다.

암호표의 문자는 소문자 26개, 문자 26개, 숫자 10개, 

기타 문자 2개로 총 64개의 문자열로 이루어져 있다.

를 들어 만약 평문이 “android.os.Build$VERSION”이고, 암

호키가 “abc”인 경우 평문 첫 번째 자 a와 암호키 첫 번째 

자 a가 응하는 문자는 a, 평문 두 번째 자 n과 암호키 두 

번째 자 b에 응하는 문자는 o, 이런 방법으로 문자를 계속 

응하여 찾게 되면 암호문은 “aofrpkd$qs$DujndaXESUIPP” 

가 된다.

이를 평문 M, 암호키 K, 암호문 C라고 할 때, 수식 으

로 나타내면 다음과 같다.

Ci = (Mi+Ki) mod 64

Mi = (Ci-Ki) mod 64 (If Mi<0 Then MI=Mi+64)     (1)

a b c … z A B C … Z 0 1 2 … 9 . $

a a b c … z A B C … Z 0 1 2 … 9 . $

b b c d … A B C D … 0 1 2 3 … . $ a

c c d f … B C D E … 1 2 3 4 … $ a b

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

z z A B … Y Z 0 1 … 8 9 . $ … w x y

A A B C … Z 0 1 2 … 9 . $ a … x y z

B B C D … 0 1 2 3 … . $ a b … y z A

C C D F … 1 2 3 4 … $ a b c … z A B

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

Z Z 0 1 … 8 9 . $ … w x y z … W X Y

0 0 1 2 … 9 . $ a … x y z A … X Y Z

1 1 2 3 … . $ a b … y z A B … Y Z 0

2 2 3 4 … $ a b c … z A B C … Z 0 1

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

9 9 . $ … w x y z … V W Y Z … 6 7 8

. . $ a … x y z A … W Y Z 0 … 7 8 9

$ $ a b … y z A B … Y Z 0 1 … 8 9 .

Table 4. Customized Vigenère table

그러나 비 키를 짧은 키를 사용하거나 길더라도 통계  

확률이 있는 완성된 문장을 사용하면 카지스키(Kasiski)와 

리드만(Friedman) 공격법에 의해 해독할 수 있다[17]. 그

기 때문에 본 연구에서는 쉽게 해독이 되는 것을 방지하

기 해 암호키의 길이를 “가장 긴 API가 속한 클래스의 이

름” 평문 길이만큼, 암호키의 모든 문자는 복되지 않고 모

두 독립 인 구성하 다.

3.4 제안한 암호화 기법의 성능 검증

Table 5는 칭 키 암호화 알고리즘을 직  구 하고, 실

행 속도를 비교한 결과이다. 비즈네르 암호 알고리즘의 경

우 3.3에서 제안한 방법으로 직  구 하 고, 나머지 알고

리즘들은 “Apache Commons Codec”[16] 라이 러리를 사용

하여 구 하 다. 실험 환경은 Table 8과 같다. 그리고 평문

은 “android.os.Build$VERSION”, 암호키는 1회만 구하여 고

정되어 있다는 제하에 각 알고리즘을 107회 실행하여 평

균을 측정하 다.

Vigenère
AES 

(128bit)

AES 

(256bit)
DES

Tripple

DES

0.68 1.86 2.97 3.27 3.85

Table 5. Comparison of encryption average times for various 

common symmetric encryption algorithms(second)
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이는 본 연구의 실험  평가에서 PC에 비해 성능의 제

한이 있는 모바일 환경이라는 특수성과 서버를 이용한 복호

화 방법을 이용할 시 상당히 요한 요소가 된다. 측정 결

과 제안한 암호화 기법이 AES128에 비해 약 2.75배, DES에 

비해 약 4.83배 빠른 성능을 보 다. 그래서 본 연구에서는 

제안한 암호화 알고리즘을 선택하 다.

3.5 리 션 소스 변환 도구의 구

 기법들을 기반으로 구 된 변환도구는 Fig. 3과 같은 

차를 갖는다.

Fig. 3. Operating procedures of conversion tool

첫 번째로 변환하려는 API 이름을 입력받고, 이를 기반으

로 찾아서 크기 2의 Object형 배열에 API정보를 추가한다. 

메소드의 경우 매개변수 개수와 반환값 종류에 따라 3개의 

유형을 별하여 “1, 2, 3”, 필드의 경우 “-1”이 Object형 배

열의 첫 번째 인덱스(Index)에 추가된다. 그리고 두 번째 인

덱스에는 Method형 변수와 Field형 변수가 들어가게 된다. 

그 다음과정으로는 3.1에서 작성한 험API군을 용한 애

리 이션의 소스를 “BufferedReader”와 “BufferedWriter” 

메소드를 이용하여  단 로 문자열을 분석한다. 메소드의 

경우 매개변수(Parameter)과 반환형(Return Type), 호출 객

체(Receiver)를 추출 후 Table 2에서 정의한 각 세 유형 

에 합한 형태로 리 션을 용하여 변환한다. 이때, 원

본 소스 상에서 메소드의 반환값이 역변수로 사용되는 경

우 추가 인 외처리가 되도록 하 다. 필드의 경우 반환

형과 호출 객체를 추출 후 리 션을 용하여 변환한다. 

호출 객체란 각 메소드와 필드를 가지고 있는 객체를 의미

한다. 한 리 션 용과정에서 메소드와 필드의 소속 

클래스와 API의 이름 문자열이 그 로 노출되어 어떤 API

를 사용했는지 유추할 수 있는데, 이 문자열을 3.3에서 정의

한 방법으로 암호화한다.

최종 으로 구 된 변환도구는 Fig. 4와 같다.

Fig. 4. Conversion tool

3.6 복호화 방법의 선택

구 된 변환 도구는 간단한 변수 조작으로 두 가지 문

자열 복호화 방법을 선택할 수 있다. 기본 선택은 서버 암

호화 방법으로, 이는 암호키와 복호화 방법을 숨기기 해 

애 리 이션 소스 자체에 복호화 메소드를 삭제하고 서

버 측의 문자열 해독 로그램으로 암호화된 문자열을 

송하면 해독 문자열을 클라이언트(스마트폰) 측에 송하

는 방법이다. Fig. 5은 구 된 문자열 해독 서버 로그램

이다.

Fig. 5. Server program for string decryption

그러나 네트워크의 지연, 로컬 암호화에 비해 보다 많은 

호출 구조로 성능이 지연될 수 있다. 그 기 때문에 로컬 

암호화를 지원하게 되는데, 이는 복호화 메소드를 애 리

이션 자체에 삽입하여 문자열을 해독하는 방식이다. 이는 

암호화 알고리즘이 그 로 노출되는 단 이 있다.



28  정보처리학회논문지/컴퓨터  통신 시스템 제4권 제1호(2015. 1)

4. 실험  평가

체 인 실험  평가 방법은 Fig. 6과 같다.

Fig. 6. Experiments and Evaluation

두 가지 실험 평가를 하게 된다. 첫 번째는 애 리 이션

에서 ‘classes.dex’를 추출 후 디컴 일하여 정  분석하는 

방법이다. 험 API군을 기반으로 한 애 리 이션과 이를 

기반으로 리 션, 리 션  문자열을 용한 3개의 애

리 이션을 단말기에서 추출 후 classes.dex 일을 추출

하고, 이를 dex2jar[17]로 컴 일하고 jd-gui를 이용하여 변

환된 문자열들을 직  분석한다. 그리고 정량 인 측정을 

해 정  분석 도구인 Codepro Analytix를 이용하여 수치

인 코드 복잡도를 측정한다. 두 번째는 변환 도구의 성능

이 검증이 잘 되었다고 할지라도 스마트폰이라는 환경 특

성상 애 리 이션의 실행 속도에 크게 향을 미치면 실 

활용에 무리가 있다. 그 기 때문에 각각의 3개의 소스를 

삽입한 애 리 이션을 100회씩 실행하여 실행속도를 조

한다.

4.1 정  분석  정량 인 복잡도 측정

Table. 6은 dex2jar로 디컴 일 후 jd-gui로 정  분석한 

결과이다.

1) 매개변수가 있고, 반환값이 void가 아닌 경우

2) 매개변수가 없고, 반환값이 void가 아닌 경우

3) 매개변수가 있고, 반환값이 void인 경우

암호화를 추가 으로 용한 결과에서는 짧은 단락의 

스 드 종료 메소드가 삽입되어 메소드 평균 라인수와 메

소드 내 블록 계층 깊이 수치가 떨어진 결과가 보 지만, 

원본에 비해 체 인 복잡도가 올라간 것을 확인할 수 

있었다. 리 션을 용하 을 시 구성요소들이 Object

형 배열이나 Class형 변수들로 이루어졌을 뿐만 아니라 

세 가지 유형  일부는 while문이 추가되어 체 인 복

Original

source

1 jd-gui judged “Error”.

2 (Omission) localWifiManager.isWifiEnabled());

3
SmsManager.getDefault().sendTextMessage(“821

012345678”, null, “TEST”, null, null);

Converted 

source using 

reflection

1 jd-gui judged “Error”.

2

Method localMethod3 = 

Class.forName(“android.net.wifi.WifiInfo”)

.getDeclaredMethod(“isWifiEnabled”, new Class[0]);

(Omission) 

((Boolean)localMethod3

.invoke(localWifiManager, new Object[0]));

3

while (true) {

(Omission)

Class localClass = 

Class.forName(“android.telephony.SmsManager”);

(Omission)

Method localMethod1 =

localClass.getDeclaredMethod(“sendTextMessage”, 

(Class[])localObject);

Object[] arrayOfObject = new Object[5];

arrayOfObject[0] = 

“821012345678”; arrayOfObject[2] = “TEST”;

(Omission)

Converted 

source using 

reflection 

and 

encryption

1 jd-gui judged “Error”.

2

Method localMethod3 = 

Class.forName(this.decoder.decode(“.Yjin2.iyBN

ppvk6noGbcUJXZwsv”));

.getDeclaredMethod(this.decoder.decode(“g32$e2

zxlyFv8”), new Class[0]);

(Omission)

((Boolean)localMethod3.invoke(localWifiManager,

new Object[0]));

3

while (true) {

(Omission)

Class localClass = 

Class.forName(“.Yjin2.iEBFviut$NCeimUJXZ

wsv”);

(Omission)

Method localMethod1 =

localClass.getDeclaredMethod(“qPt6SYsDXBMJ

5tj”, 

(Class[])localObject);

Object[] arrayOfObject = new Object[5];

arrayOfObject[0] =

“821012345678”; arrayOfObject[2] = “TEST”;

(Omission)

Table 6. Analysis results of the API call using jd-gui

잡도와 체 인 소스량도 약 1.86배 증가했음을 확인할 

수 있었다. 한 리 션을 용했을 때 노출되는 문자

열들은 암호화가 잘 용되어 은닉된 것이 확인 되었다. 

한 각 유형별로 군을 묶어 변환 후 실행해본 결과 모

두 오차 없는 동작이 되어 변환이 잘 되어진 것을 확인

하 다.

Table 7은 정 분석 도구인 Codepro Analytix를 이용하

여 수치 인 분석을 한 결과이다.
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Original

source

Converted to 

using reflection

Converted to 

using reflection 

and encryption

Number of Lines 452 770 839

Average Lines

of Code Per Method
13.16 26.36 23.57

Average Block Depth 1.46 1.54 1.43

Average

Cyclomatic Complexity
2.16 1.72 1.85

Table 7. Analysis results of the API call using Codepro Analytix (lines)

4.2 실행시간 측정

실험 방법을 도식화하면 Fig. 7과 같다.

Fig. 7. Diagram of the experimental method

각각의 표본 애 리 이션을 100회씩 실행 후 onCreate(), 

onResume()에서 System.nanoTime()을 호출하고 그 시간의 

차를 측정하여 “Notification”으로 확인하 다. 서버를 이용

하여 문자열을 해독하는 경우 별도의 해독 로그램을 작성

하여 실험하 다. 실험 환경은 Table 8과 같다.

Android 

Phone

Specification

CPU :Qualcomm Snapdragon S3 APQ8060 

SoC 1.2GHz

RAM : 1GB

Platform : Android 4.1.2

Network

[18]

Download : 24.32Mbps

Upload : 21.04Mbps

Delay : 35.62ms

PC

Specification

CPU : Intel i3-3220 @ 3.30GHz,

RAM : 4GB

OS : Windows 7 SP1 64bit

Network

[18]

Download : 91.8Mbps

Upload : 93.1Mbps

Delay : 5.0ms

Table 8. Experimental environment

Fig. 8와 Table 9는 원본 소스코드와 리 션을 용한 

소스코드, 리 션과 로컬 암호화를 용한 소스코드, 리

션과 서버를 통한 암호화를 용한 소스코드를 사용한 애

리 이션을 100회씩 실행하고 얻은 결과이다.

Fig. 8. Experimental results

Minimum Maximum Average

Original source 4.39 5.27 4.81

Converted source using 

reflection
4.54 5.59 5.04

Converted source using 

reflection and encryption 

(Local)

5.10 6.75 5.98

Converted source using 

reflection and encryption

(Server)

13.99 16.89 14.55

Table 9. The results of time measurements(second)

실행시간 측정 결과로는 리 션만 용한 애 리 이션

은 원본보다 0.23  실행시간이 증가하 는데 비율로 계산

하면 4.8%의 실행시간 속도가 감소하는 결과를 보 다. 리

션에 문자열 암호화를 추가로 용한 경우 로컬에서 복

호화할 경우에 평균 1.17  증가하 고, 서버를 통한 복호화

의 경우에 평균 9.74  더 소요되는 결과를 보 다. 비율로 

계산하면 원본보다 각각 24.3%와 202.5% 실행시간이 증가

한 것인데, 이는 onCreate()메소드에서 실험 상으로 사용

된 모든 API들이 동시에 실행되도록 작성된 것이 원인이다.

4.3 난독화 성능 평가

서버를 이용한 문자열 복호화는 네트워크 지연으로 인해 

실행 속도에 향을  수 있다. 안드로이드는 이벤트 기반

의 랫폼이기 때문에, 실제 환경에서는 어떤 특정 이벤트 

실행에 따라 지엽 인 한 부분이 실행되므로 성능 하가 

크지 않을 것으로 기 한다. 그리고 일반 인 안드로이드 

애 리 이션의 경우 처음 구동될 때 기화면을 띄운 후 

네트워크 속 가능 여부를 단하거나 데이터베이스를 로

딩 하는 등 기화 과정을 거치기 때문에 이 과정에서 백그

라운드 작업으로 모든 문자열에 한 복호화를 일시에 수행

하는 방식을 선택하면 애 리 이션이 실행될 때 발생하는 
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오버헤드를 최소화할 수 있을 것으로 기 한다. 특별히 빠

른 실행 속도가 요한 애 리 이션의 경우에는 난독화하

고자 하는 최소한의 API를 선별하고, 서버를 통한 문자열 

암호화보다는 로컬 암호화를 선택하는 것이 좋다.

5. 결론  향후 연구

최근 안드로이드 랫폼의 시장 유율이 계속 증가하고 

있는 추세이다. 그러나 안드로이드는 단말기에서 애 리

이션 패키지 일을 추출할 수 있고, 쉽게 디컴 일이 되기 

때문에 보안에 취약하다.

본 논문에서는 안드로이드 애 리 이션의 보안 취약성을 

보완하기 해서 리 션을 이용하여 복잡도를 높이고, 이 

때 노출되는 문자열들을 암호화하여 정 분석을 방해하는 

기법을 제안하 고 이를 수행하는 도구를 구 하 다.

실험을 통해 제안된 기법이 API 이름을 알 수 없는 형태

로 변경하여 API 호출에 한 정 분석을 방해하는 데 효

과 인 것을 확인하 다. 리 션만을 이용하는 경우 원본

보다 실행 속도가 평균 4.8% 증가하 고, 리 션과 로컬 

문자열 암호화를 수행한 경우 실행속도가 평균 24.3% 증가

하 다. 서버를 통한 문자열 암호화는 네트워크 속 오버

헤드로 인해서 실행속도가 평균 202.5% 증가하는 문제가 발

생했다. 이 문제를 해결하기 해서는 애 리 이션이 처음 

구동될 때 기화면을 띄운 후, 백그라운드 작업으로 모든 

문자열에 한 복호화를 동시에 수행하는 방식을 선택하면 

오버헤드를 최소화할 수 있을 것으로 기 한다.

향후 연구 과제로 메소드 오버로딩을 별하여 리 션 

용 상을 넓히는 방법과, 리 션과 복호화에 한 성

능 하를 최소화시킬 수 있는 연구가 병행해야 할 것이다.
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