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요  약

온라인 소셜 네트워크 서비스 중 하나인 트위터는 가장 보편적으로 사용되는 마이크로 블로그인데, 트위터의 개

방적 구조로 인해 자동화 프로그램인 트윗 봇이 많이 생성되고 있다. 이 트윗 봇은 적법한 봇과 악성 봇으로 분류되는

데, 이 중 악성 봇은 일반 사용자들에게 많은 양의 스팸 정보나 유해한 컨텐츠를 배포하기 때문에 트윗 봇을 검출하는 

작업은 반드시 필요하다. 기존 연구에서는 시간적 정보를 활용하여 사람과 트윗 봇을 분류하였다. 본 논문에서는 먼

저 사용자들의 고 정밀 위치 정보를 알려주는 공간 태그된 트윗 정보를 활용하여 트위터 사용자들의 정확한 위치를 

알아낸다. 그리고, 각 사용자의 공간 변수에 대한 엔트로피 값 및 사용자의 장치 정보를 사용하여 새로운 봇 검출 알

고리즘을 제안한다. 주요 결과로써, 시간 정보만을 이용한 기존 연구결과보다 각 신뢰도별 봇 검출 확률 및 거짓 경보 

확률이 모두 우수하게 나타난다.

ABSTRACT

Twitter, one of online social network services, is one of the most popular micro-blogs, which generates a large 
number of automated programs, known as tweet bots because of the open structure of Twitter. While these tweet bots 
are categorized to legitimate bots and malicious bots, it is important to detect tweet bots since malicious bots spread 
spam and malicious contents to human users. In the conventional work, temporal information was utilized for the 
classficiation of human and bot. In this paper, by utilizing geo-tagged tweets that provide high-precision location 
information of users, we first identify both Twitter users’ exact location. Then, we  propose a new tweet bot detection 
algorithm by using both an entropy based on geographic variable of each user and device information of each user. As 
a main result, the proposed algorithm shows superior bot detection and false alarm probabilities over the conventional 
result which only uses temporal information.

키워드 : 장치 정보, 공간 정보, 공간 태그된 트윗, 온라인 소셜 네트워크, 트위터, 트윗 봇

Key word : Device information, geographic information, geo-tagged tweet, online social network, Twitter, tweet bot
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Ⅰ. 서 론

온라인 소셜 네트워크 (OSN: Online Social Network) 
는 인터넷 상의 상호 의사 소통 및 정보 교류에 있어 유

용한 사회기반 시스템이다. 이러한 OSN은 컴퓨터, 모
바일 장치, 그리고 테블릿과 같은 인터넷이 가능한 장

치 사용의 급증으로 인해 더욱 대중화 되었다. OSN 사
용자들은 그들의 프로필과 콘텐츠를 게시하고 사람들

과 링크를 공유하는 등의 활동을 하며, 이러한 활동을 

통하여 사용자들은 사회적 관계를 유지하게 된다[1]. 
OSN은 사용자들의 활동을 기반으로 수집된 빅 데이터

를 가지고 있는데, 이는 여러 가지 분석에 유용하게 사

용된다. OSN 중에서 “트위터 (Twitter)”는 가장 보편적

으로 사용되는 마이크로 블로그 중 하나인데, 사용자들

이 트윗 (tweet) 이라는 140자 이내의 단문메시지를 전

송함으로써 개인의 견해나 정보를 공유하고 다른 사용

자들을 팔로우 (follow) 함으로써 그들의 트윗을 받을 

수 있다[2]. 트위터에서는 다른 OSN과 달리 사용자 개

인의 요구에 의해 타 사용자와의 일방적인 관계 형성이 

가능하기 때문에 유동적인 정보의 흐름이 가능하다.
인간, 컴퓨터 바이러스, 교통, 인구 예측 등과 같은 다

양한 응용이 가능하기 때문에 인간 개개인의 이동성에 

대한 많은 연구가 진행되어 왔다. 인간 이동성에 대한 

이전 연구들에서는 모바일 폰을 활용한 추적 기술[3, 4]
을 사용하는 것에 초점을 맞추었다. 이전 연구들에서는 

분석에 필요한 데이터가 부족하거나 사용자의 정확한 

위치 정보를 얻지 못하는 등의 결점이 있었다. 반면, 공
간 태그된 트위터(geo-tagged Twitter)[5-8]는 사용자의 

동의 하에 스마트폰의 GPS interface를 통해 10미터 이

내의 정확한 공간 정보 (위도 및 경도)를 제공해주며, 거
대한 샘플과 함께 포괄적인 메타데이터를 제공한다. 공
간 태그된 트윗은 전체 트윗 양의 대략 1% 정도를 차지

하지만, 스마트 기기 및 모바일 앱의 폭발적인 보급으

로 인해 이제는 분석에 유효한 충분한 양의 데이터 확

보가 가능해졌다.

1.1. 관련 연구

기존 연구에서는 트위터 계정의 특징을 분석하고 그 

계정들을 사람, 트윗 봇(tweet bot), 사이보그(cyborg)로 

분류하는 방법을 제안하였다[9]. 위의 세 가지 집단을 

구분 짓는데 필요한 세 가지 요소는 다음과 같다. 첫 번

째 요소는 엔트로피 (entropy)인데, 엔트로피란 정보에 

대한 불규칙성을 나타내는 것으로 불규칙적일수록 엔

트로피 값은 증가하게 된다. 트윗 간 시간 (tweet 
interval time) 변수에 대한 엔트로피 값을 계산하여 사

람과 봇의 시간적 패턴, 즉 주기성을 비교하였다. 두 번

째 요소는 스팸 검출 요소로, 이를 통해 트윗의 텍스트

가 스팸 컨텐츠를 가지고 있는지 여부를 판단한다. 세 

번째 요소는 계정 속성 요소인데, URL 등의 포함 여부

를 조사한다. 위 세 가지 요소의 각 계정별 데이터 중 자

신을 팔로우하는 사용자의 수와 자신이 팔로우 하는 사

용자의 수의 비율 (Follower-Friend Ratio)을 사용하여 

봇 검출을 수행하였다.

1.2. 주요 제안 사항

본 논문에서는 공간 태그된 트윗을 통해 도출한 지리

적 공간 정보와 트윗 생성 시 사용된 장치 분류를 기반

으로 하는 새로운 봇 검출 알고리즘을 소개한다. 트윗 

봇은 트윗 간 이동거리가 0에 가깝거나 (즉, 이동하지 않

고 동일 지점에서만 트윗을 보내거나) 사람에 비해 거대 

스케일로 비교적 규칙적인 이동을 하는 경향이 있다. 반
면 사람은 걷거나 교통수단을 이용하여 이동하기 때문

에 트윗 간 거리의 분산이 높게 나타난다. 또한, 데이터

셋 중 사용자가 어떤 장치로 트윗을 생성하였는지를 표

기해주는 source 필드를 통해 사용자별 장치를 분석할 

수 있다. 사람이 사용하는 장치 분포도에서 0.5% 이상

의 확률 값을 가지는 장치들만을 선별하여 이 장치들을 

사용하는 사용자는 사람이라고 가정할 수 있다. 이러한 

두 가지 특성을 봇 검출 알고리즘에 적용하고자 한다.
먼저, 구해진 트윗 간 거리를 사용하여 불확실성 정도

를 나타내는 엔트로피 (entropy)를 계산한다. 훈련 과정

에서는 지정한 신뢰도가 가능하도록 하는 거리 변수에 

대한 엔트로피 값을 나타내는 임계값  (threshold)을 설정

한다. 테스트 과정에서는 두 가지 정보를 사용하는데, 앞
서 설정한 임계값보다 엔트로피 값이 작은 레코드를 가

지면서 앞서 언급한 사람이 주로 사용하는 몇 가지 장

치 집합에 포함하지 않는 사용자들을 봇으로 분류한다.
주요 결과로써, 각 신뢰도 별 거짓 오류 확률 (FAP: 

False Alarm Probability)을 보인다. 또한 봇 검출 확률 

(DP: Detection Probability)과 FAP 사이 상관관계를 보

인다. 여기에서 FAP란 사람을 봇으로 잘못 검출할 확률

이다. 봇 DP가 높다는 것은  더 정확한 트윗봇 검출이 



한국정보통신학회논문지(J. Korea Inst. Inf. Commun. Eng.) Vol. 19, No. 12 : 2878~2884 Dec. 2015

2880

가능하다는 것이고,  FAP 가 높을수록 사람이 봇으로 

오인될 확률이 높은 것을 의미한다. 기존 연구 [9]에서

의 결과와 비교를 수행함으로써 제안한 알고리즘의 우

수성을 검증한다.
본 논문의 구성은 다음과 같다. Ⅱ장에서는 데이터 

셋에 대해 소개한다. Ⅲ장에서는 새로운 봇 검출 알고

리즘을 포함한 연구방법론을 제안한다. Ⅳ장에서는 분

석결과를 정리하고, Ⅴ장에서는 본 논문을 요약 및 마

무리한다.
 

Ⅱ. 데이터셋

트위터 분석을 위한 데이터 수집 프로세스로 어플리

케이션의 접근 횟수에 대해 제한이 없고 실시간 이벤트 

검출에 용이한 장점이 있는 트위터 Streaming API 
(Application Programming Interface)를 이용하여 트위

터 네트워크 크롤링을 진행하였다. 크롤러는 트위터 

API로부터 R의 StreamR 패키지를 이용하여 일정시간 

단위로 JSON (JavaScript Object Notation) 파일을 저장

한다. 이후 수집된 JSON 파일에서 필요한 필드를 

parsing하여 하나의 분석용 표로 완성하고, 분석에 필요

한 데이터마트를 구성한다. 분석 시에는 알고리즘 구현

을 위해 R 소프트웨어를 사용한다.
본 연구에서는 2014년 9월 5일부터 11일까지 (대략 

일주일) 트위터 사용자로부터 기록된 거대한 양의 공간 

태그된 트윗으로 구성된 데이터셋을 사용하였다. 일주

일 가량의 단기간 데이터셋은 사람과 트윗 봇의 통계적 

특성을 분석하기에 충분하다. 수집된 각 사용자 데이터 

중 트윗이 10번 이상 발생한 사용자의 정보만을 이용하

여 데이터셋을 구성하였다.1) 각 사용자별 트윗 간 거리

에 따른 엔트로피를 계산하는데 있어 트윗 레코드가 적

으면 엔트로피 값에 대한 정확성이 떨어지기 때문이다. 
데이터 수집은 영국 London 내 트위터 사용자들을 대

상으로 진행하였다. 데이터셋에서 각 트윗 기록은 트윗

이 보내진 장소 및 시간을 가진다. 이 정보에 기반하여 

각 사용자의 위치 정보를    와 같이 나타내

었다. 여기에서, 와  는 각각 사용자 의 번째 트

윗이 발생되었을 때의 -좌표 및 -좌표이고, 이 위치 

정보는 위도와 경도를 나타낸다. 데이터셋은 사용자 트

윗에 대한 많은 정보를 포함하고 있으며, 트윗의 메타

데이터에서 본 연구에 필요한 필드 값을 아래와 같이 

추출한다.
∙ __: 사용자 ID
∙ : 사용자의 위도

∙ : 사용자의 경도

∙ source: 트윗을 생성한 장치

이제 기존 연구 [9]와 마찬가지로 ground-truth 방법

을 통해 사람 셋과 봇 셋을 분류하는 과정을 설명한다. 
트위터 페이지에 게시하는 트윗 컨텐츠를 분석하여 규

칙적으로 같은 메시지나 URL을 반복적으로 트윗하는 

사용자를 트윗 봇으로 분류하였다. 또한, 트윗의 텍스

트가 스팸 컨텐츠를 포함하고 있는지를 판단하여 트윗 

봇으로 간주하였다. 사람 셋은 다시 두 개로 분할하는

데, 첫 번째 절반의 집합은 훈련 셋 (training set)으로, 
나머지 절반의 집합은 전체 봇 셋과 함께 테스트 셋 

(test set)으로 구성하였다. 사람 셋 및 봇 셋으로 구분한 

이후 사람으로 보이지만 트윗 간 속도가 300km/h보다 

빠른 사용자는 사람일 가능성이 낮다고 판단하여 봇으

로 재분류하였다. 기준이 300km/h인 이유는 그 이상의 

비이상적인 속도를 보인다면 사람이 이용 가능한 교통 

수단이 없다고 판단하였기 때문이다. 본 논문에서는 분

류 기준에 의하여 전체 1,007개의 사용자 계정 중 사람 

계정 892개와 트윗 봇 계정 115개로 데이터셋을 구성하

였다. 따라서 훈련 셋에는 사람 계정 수의 절반인 446개
가 포함되고, 테스트 셋에는 나머지 446개의 사람 계정

과 115개의 봇 계정을 합한 561개의 계정이 포함되어 

진다. 사람 셋의 절반을 나누는 기준은 사용자 ID를 기

준으로 무작위로 분류하였다.

   

Ⅲ. 연구 방법론

본 장에서는 지리적 공간 정보 및 장치 정보를 이용

하여 트윗 봇을 검출하는 전체적인 과정을 설명한다.

3.1. 엔트로피 계산 과정

먼저 공간에서의 사람과 트윗 봇의 트윗 패턴을 관찰 

1) 10번이란 횟수는 임의적으로 분석하기에 충분한 숫자로 판단하여 정한 것이다.
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및 분석해 보도록 한다. 트윗 봇은 트윗 간 이동거리가 0
에 가깝거나 사람에 비해 거대 스케일로 비교적 규칙적

인 이동을 하는 경향이 있다. 따라서 봇의 트윗 간 거리 

변수에 대한 엔트로피도 사람보다 훨씬 작다고 판단할 

수 있다.

Table. 1 Partition of each distance section


Section interval 

(km)
Number of 

sections
    0 1
 ≦    0.1 9
 ≦    0.5 4
 ≦    1 7
 ≦    10 79

Table. 2 Entropy of each user according to the dataset

Dataset Definition

Training set  ⋯


Test set  ⋯


사용자 가 번째 트윗을 보냈을 때의 위치 정보가 

 이고 번째 트윗을 보냈을 때의 위치 정

보가  라 할 때, 두 지점 사이의 지리적 

거리 는 구면 코사인 법칙 (spherical law of cosines)

을 사용하여 구할 수 있다. 거리 는 최대 800km로 제

한하였으며 =0인 경우를 먼저 분할한 후 표 1에서 

보이는 것과 같이 구간별로 총 101 구간으로  차등 분할

하였다. 
이제 데이터셋 (훈련 셋, 테스트 셋)에 따른 사용자별 

엔트로피를 표 2에서 정의한다. 구체적으로, 훈련 셋 및 

테스트 셋에서의 엔트로피 집합을 각각 과 로 

나타내자. 훈련 셋에서 번째 사용자의 트윗 간 거리 변

수에 대한 엔트로피 값을 
로 표기한다. 마찬가지로 

테스트 셋에서 번째 사용자의 거리에 대응하는 엔트로

피 값을 
로 표기한다. 또한, 과 는 각각 훈련 

셋과 테스트 셋에 포함된 전체 사용자 수를 의미한다. 
앞서 Ⅱ장에서 언급한바와 같이   ,   로 

주어진다. 
다음은 불확실성을 나타내는 엔트로피를 구하는 기

본적인 공식이다. 훈련 셋 내 레코드를 사용하여 번째 

사용자의 거리에 대응하는 엔트로피는 다음과 같이 주

어지게 된다.


 





log                         (1)

여기서 는 번째 인덱스에 대한 변수 의 확률

분포, 은 데이터 총 개수를 나타낸다. 표 3에서는 각 

사용자별 엔트로피를 구하는 방법을 보여준다.

Table. 3 Entropy computing algorithm for each user

Input: , ∈⋯,∈⋯
Output: 



Initialization:  ← 1,  ← 1, 
  ← 0

00: for  ← 1 to   do
01:    for  ← 1 to  do
02:       

←
 log

03:    end     for
04: end      for

Table. 4 Training process of detection algorithm

Input: ⋯ 


Output: d_entropy
Initialization: prob ← 1, h_count ← 0,  ← 1
00: while(prob > A/100)
01:    for  ← 1 to   do

02:      if 
 > d_entropy and  == ‘Human’

03:         h_count++
04:      end     if
05:    end     for
06:    prob ← h_count/
07:    d_entropy ← d_entropy(1 + ∆)
08: end     while

3.2. 트윗 봇 검출 과정

본 절에서는 앞서 계산한 각 사용자별 엔트로피 및 

장치 정보를 이용하여 트윗 봇 검출하는 새로운 알고리

즘에 대해 설명한다. 
⦁훈련 과정: 먼저 거리 변수 를 사용한 훈련 과정을 

수행하여 각 신뢰도별 임계값을 구한다. 임계값이란 지

정한 신뢰도가 가능하도록 하는 엔트로피 값이며, 신뢰

도란 사람 사용자가 지정한 범위 내에 포함될 확률이며 
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신뢰도가 높을수록 지정한 범위 내의 사람 사용자가 많

음을 뜻한다.  예를 들어, 신뢰도가 80%가 되도록 하는 

변수 에 대한 임계값은 훈련 셋에서 엔트로피 
의 

최댓값으로부터 사람의 80%가 포함되도록 하는 그러한 

엔트로피의 최솟값으로 설정된다. 이 때 최댓값을 기준

으로 신뢰도를 지정한 이유는 봇이 사람에 비해 보다 비

교적 정지 상태에서 트윗을 하는 경향 때문이다. 표 4에
서는 신뢰도가 A%인 경우에 대한 훈련 과정을 보인다.

Table. 5 Test process of detection algorithm

Input: ⋯


Output:  , 
Initialization: d_entropy ← , h_count ← 0, 
              b_count ← 0
00: for  ← 1 to   do
01:   if 

  d_entropy and ’s device∉DV 
      and  ==‘Bot‘
02:     b_count++
03:   else     if 

  d_entropy and ’s device∉DV         
and  == ‘Human‘
04:     h_count++
05:   end     if
06: end     for
07:   ← b_count/,   ← h_count/

⦁테스트 과정: 다음으로 앞서 설정한 임계값과 선별

된 장치 집합을 바탕으로 검출 알고리즘을 수행한다. 
테스트 과정을 설명하기 전에 먼저 source 필드를 통한 

사용자 구분 기준을 설명하도록 한다. 사람이 사용하는 

장치 분포도에서 0.5% 이상의 확률 값을 가지는 장치들

만을 선별하여 이 장치들을 사용하는 사용자는 사람이

라고 가정하였으며, 선별된 사람의 장치 집합을 DV로 

정의하였다.

  









 for   for
 for  
 for
 for  











이제 본 논문에서 제안하는 거리 변수의 엔트로피 및 

장치 집합 DV에 따라 검출을 진행한다. 앞서 설명했듯

이 트윗 간 거리 변수의 분산이 작을수록 트윗 봇일 확

률이 높으므로 앞서 설정한 엔트로피 임계값보다 작은 

사용자는 봇일 가능성이 높다. 또한, 사용자가 트윗 시 

사용한 장치가 집합 DV에 포함되지 않을 때 봇일 가능

성이 높다. 따라서 임계값보다 작은 엔트로피를 가지면

서 장치가 DV에 속하지 않을 때 봇으로 판별한다.
트윗 봇인 경우 b_count를 증가시켜 봇 DP 를 구

하고 사람이 오인되었을 경우 h_count를 증가하여 FAP 
를 구하게 된다. 거리 변수에 대한 임계값을 로 설

정한 경우의 검출 알고리즘은 표5에서 자세히 보여 진

다. 이 때, 와 는 테스트 셋에 존재하는 사람 수

와 트윗 봇 수를 나타낸다.

Fig. 1 FAP for each reliability

Fig. 2 FAP vs. Bot DP

Ⅳ. 분석결과

본 장에서는 [9]에서의 사람과 봇의 시간적 패턴을 

분석한 결과와 제안하는 알고리즘의 개선된 성능 결과

를 보인다. 구체적으로 각 신뢰도별 봇 DP 및 봇 DP와 

FAP 간 상관관계를 보인다. [9]에서는 봇 검출을 위해 

시간 정보 이외에도 트윗 내 스팸 컨텐츠 유무, URL 등
의 계정 속성을 이용하였으나, 이러한 두 가지 요소는 

제안하는 알고리즘에도 함께 적용되어 추가적인 성능 
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개선이 가능하다. 하지만 본 장에서는 새롭게 소개된 

공간 및 장치 정보를 사용하였을 때의 성능에 초점을 

맞추고자 한다.

4.1. 신뢰도별 FAP

그림 1은 지리적 공간 및 장치 정보를 이용하여 제안

한 알고리즘에 대해 신뢰도별 FAP 측면에서 분석한 결

과를 보여준다. 신뢰도가 높을수록 사람이 사람으로 인

식될 확률이 높아지고, 신뢰도가 낮아질수록 불안정한 

봇 검출이 되므로 FAP 또한 증가하게 된다. 또한, FAP
의 최댓값은 0.04로 매우 작은 값임을 확인할 수 있다.

4.2. 봇 DP와 FAP 사이의 상관관계

그림 2에서는 봇 DP와 FAP 간 상관관계를 보여준다. 
특정 임계값보다 엔트로피 값이 작은 사용자를 트윗 봇

으로 판별하는 본 논문의 알고리즘에서는 FAP가 높아

질수록 그만큼 봇 검출 될 확률도 높아지게 됨을 알 수 

있다. 또한, 기존  기술 [9]와 제안한 알고리즘을 비교해

보면 제안한 알고리즘이 같은 FAP에서 더 높은 봇 DP
를 보인다. 따라서 사람이 봇으로 오인 될 확률이 같을 

때 더 높은 봇 DP를 보여 더 안정적이고 정확한 검출이 

가능하다는 것을 확인할 수 있다.

Ⅴ. 결  론

본 논문에서는 트윗 봇 검출을 위한 새로운 알고리즘

을 제안하였다. 트윗 간 시간 정보만을 이용한 기존 연

구 [9]에서 시도되지 않은 트윗 간 거리 정보 및 트윗을 

생성한 장치 정보를 사용하였는데, 거리 변수에 대한 

엔트로피 값을 계산 후 엔트로피 값과 선별된 장치 집

합을 통해 봇 검출을 수행하였다. 주요 결과로써, 기존 

결과 대비 각 신뢰도별 FAP가 크게 향상된 것을 확인할 

수 있었고 같은 FAP에서 더 높은 봇 DP를 보임을 검증

하였다.
본 논문에서 사용된 사람 셋과 봇 셋 분류는 트윗 컨

텐츠를 일일이 수작업 표시로 수행하였기에 데이터셋 

크기가 충분하지 않았다. 좀 더 신뢰성 있는 결과를 위

해 더욱 방대한 셋 분류 작업이 필요한데, 향후 연구로 

크라우드 소싱 (crowdsourcing)을 사용한 셋 분류를 수

행할 예정이다.
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2009년 5월~2011년 10월 Harvard University Postdoctoral Fellow
2011년 10월~2012년 2월 Harvard University Research Associate
2012년 3월~현재 단국대학교 국제학부 모바일시스템공학전공/대학원 컴퓨터학과 조교수
※관심분야 : 정보이론, 통신이론, 신호처리, 모바일 컴퓨팅, 빅데이터 분석
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1986년 연세대학교 경영학과 학사
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1996년~현재 동덕여자대학교 정보통계학과 교수
※관심분야 : 통계계산, 데이터마이닝, 빅데이터 분석
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1983년 연세대학교 경영대학 학사
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1994년~현재 광운대학교 경영대학 교수
2001년 UC Berkeley 교환교수
2011년~2013년 한국BI데이터마이닝학회 학회장
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