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요  약

최근 IT 분야에서 빅데이터 관리에 대한 관심이 급증하고 있으며, 빅데이터의 실시간 처리 문제를 해결하기 위해 

많은 연구가 진행되고 있다. 네트워크상에서 주고받는 데이터를 실시간으로 저장하는 기능으로 인해 리소스가 많이 

필요한 반면, 높은 비용적 측면 때문에 분석 시스템 도입에 문제가 야기 되고 있으며 이러한 문제점 해결을 위해 저비

용 고효율성을 만족하는 시스템 재설계의 필요성이 증가되고 있다. 본 논문에서는 빅 데이터 관리를 위한 문서형 DB
기반 로그관리 시스템을 설계하기 위해서 문서형 데이터베이스인 MongoDB를 사용하였으며, 제안하는 로그관리 

시스템을 통해 고효율의 로그 수집 및 처리와 위,변조에 안전한 로그 데이터 저장을 확인한다. 
 
ABSTRACT

Recently Big Data management have a rapid increases interest in IT field, much research conducting to solve a 
problem of real-time processing to Big Data. Lots of resources are required for the ability to store data in real-time over 
the network but there is the problem of introducing an analyzing system due to aspect of high cost. Need of redesign of 
the system for low cost and high efficiency had been increasing to solve the problem. In this paper, the document type 
of database, MongoDB, is used for design a log management system based a document type of database, that is good at 
big data managing. The suggested log management system is more efficient than other method on log collection and 
processing, and it is strong on data forgery through the performance evaluation
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Ⅰ. 서  론

최근 IT 분야에서 다양한 정보 채널과 스마트 기기의 

발달로 인해 정보의 생산, 유통, 보유가 기하급수적으

로 증가하고 있으며, 이러한 데이터를 관리하는 빅데이

터 관리에 대한 관심이 급증하고 있다.
특히 소셜 네크워크 서비스 성장으로 인한 데이터량

의 급증과 이를 처리하는 속도, 플랫폼확장, 프레임 구

축 등에 대한 어려움이 대두되고 있으며, 멀티미디어 

서비스 성장으로 고용량 데이터가 증가함에 따라 데이

터의 저장과 관리, 분석에 대한 한계가 들어나고 있다.
구글은 2003년 GFS(Google File System), 2006년 

BigTable 등을 발표하였으며, 특히 GFS는  저 사양의 

하드웨어 장비들을 연결하여 재구성한 분산 네트워크 

파일 시스템으로써 클라우드 기술 시장을 형성하였다. 
또한 BigTable은 대용량의 데이터를 저장하고 이를 분

석하는 기술로 빅데이터 산업의 핵심 기술로 대두되고 

있다[1].
이러한 빅데이터를 사용하는 시대에 사용하는 정보

의 양과 더불어 오류도 증가하고 있으며, 오류에 대한 

해결책을 해결하는데 많은 시간이 소모된다. 따라서 모

니터링 또는 통계를 위한 시스템의 요구가 증가되고 있

으며, 대응 시간 단축을 위한 관련 업무 프로세서가 동

작하면서 발생하는 Log 데이터를 기반으로 하여 기존 

시스템 절차에 영향을 주지 않으면서 정보를 수집 할 

수 있는 시스템의 필요성이 대두 되고 있다.
실시간 처리 문제를 해결하기 위해 기존의 방법은 

Oracle의 Exadata Database Machine, IBM의 Netezza등
의 Big Data Appliance 또는 많은 디스크로 구성이 된 

SAN(Storage Area Network) 장비가 필요하다. 또한 네

트워크에서 주고받는 데이터를 실시간으로 저장하는 

기능이 필요하기 때문에 많은 리소스가 필요하다. 하지

만 높은 비용적 측면 때문에 분석 시스템 도입에 문제

점이 발생하였다[2].
이러한 여러 문제점을 해결하기 위해 저비용 고효율

성을 만족하는 시스템 재설계의 필요성이 증가되고 있

으며, 기존의 프로그램 설계를 크게 해치지 않으며 로

그 수집 및 통계 그리고 실시간 분석이 가능한 시스템 

구축이 필요하다.
본 논문에서는 유연한 데이터 스키마 구조가 가능하

며 저비용 구축을 위해 오픈소스 제품 중에서 문서형 

데이터베이스인 MongoDB를 적용하였다. 시스템 H/A 
구성의 유연성을 만족하고 구축에 소용 되는 비용의 효

율성이 높으며 운영 기술의 진입 장벽 또한 비교적 낮

은 자바스크립트 언어를 기반으로 하고 있다. 또한 기

존 로그 관리 구조를 많이 해치지 않는 Log4j를 지원하

고, 기존의 버그 추적이나 잘못된 거래 데이터 분석을 

적용하기 위한 관리 시스템을 제안한다. 

Ⅱ. 본  론

2.1. 로그 관리 개요

2.1.1. 로그 관리 목적

로그정보 수집의 목적은 개발자와 품질관리자, 시스

템 운영자가 발견한 소프트웨어의 버그 또는 공격자, 
부정사용자를 포함하는 비정상 사용자를 추적하는 것

을 돕기 위한 소프트웨어이다. 즉 운영 중에 부정 사용

자나 공격자 같은 데이터, 개발 과정에서 발견된 소프

트웨어 버그의 상태변화 과정을 추적하기 위한 소프트

웨어이다[3].

2.1.2. 로그 관리의 필요성

컴퓨터의 모든 일련의 작업은 로그라는 정보로 저장

되게 되며 컴퓨터 관련 범죄가 일어났을 경우 흔적을 

찾기 위해 관리자는 시스템에 저장되어 있는 로그를 분

석한다[4]. 따라서 이러한 공격기법을 로그분석을 통해 

발견 할 수 있다면 시스템의 취약점 제거 및, 공격에 대

한 근원을 찾는 기반이 될 수 있다. 보안 관리를 위해서

는 시스템에서 발생할 수 있는 취약점 점검 및 제거와 

같은 예방활동도 중요하지만 로그를 관리하고 주기적

으로 분석하는 작업 또한 중요하다.

2.1.3. 로그 관리의 기술요소

로그 관리의 기술의 요소는 그림1과 같이 크게 4가지

로 나누어진다. 수집, 저장, 검색, 분석으로 이루어져 있

다. 시스템내의 로그들을 취합하는 작업을 수집이라 하

며, 수집한 것을 관리하는 형태를 저장 또는 보관이며, 
저장된 데이터를 기반으로 주기적 검사를 검색 또는 추

적이라 하며, 이러한 모든 데이터를 기반으로 보고형태

의 데이터로 만드는 과정을 분석 또는 모니터링 이라한

다[5]. 
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Fig. 1 Log Management four elements

2.2. 로그 관리 기술 동향

2.2.1. 국내 로그 관리 기술

국내 로그 관리 기술은 점진적으로 해외 클라우드 시

스템들을 도입하고 있으며, 클라우드 관련 시장의 요구

가 증가 되면서 관련 기술들이 개발되고 있으며, 여러 

컨설팅 업체 및 제품 개발사에 의해 관련 기술의 보급

과 산업 활성화가 진행되고 있다. 지난 H캐피탈과 N금

융사의 전산망 장애로 금융권 로그관리·감독 강화의 필

요성이 대두되고 있으며 금융권 및 기업시장에 통합로

그관리 도입이 필수적인 상황이다.

Table. 1 Domestic log management status

product Nome manufacturer Describe

Anymon PLUS U-net System support parallel connections, 
data compression

Logsaver v2.0 TSN-tech DVD-R recording support 
for tamper

Logcenter innerbus support compression 
Analysis

현재 많은 로그 관리 기술이 생겨나고 있으며, 개인

정보를 포함한 내부 기밀정보가 담긴 시스템에서 발

생하는 각종 로그 정보를 분석하여 다양한 내부 정보

유출에 대한 사전·사후 감사를 가능하게 해주는 진보

된 형태의 통합로그관리 시스템 모델들이 개발되고 

있다.

2.2.2. 국외 로그 관리 기술

서비스 서버상의 로그 데이터가 위·변조될 경우 정확

한 정보를 얻을 수 없는 취약성에 대응하기 위한 관련 

연구가 진행되고 있으며, 다양한 제품들이 생산되고 있

다. 반영구적 보존, 위·변조가 불가능한 매체 실시간 저

장, 데이터의 무결성, 가용성, 책임 추적성을 강화하여 

내·외부자에 의한 불법적 접근시도 및 악의적인 침입을 

분석하여 차단 기능의 위험을 감지하고, 보안 사고의 

사전 모니터링이 가능하다. 또한 보안사고 및 불법 거

래 발생 시 명확한 원인 규명 및 책임소재를 입증하는 

증거 자료로 활용하기 위해 사용한다.
이와 관련하여 여러 저장 방법 및 가용성 연구 그리

고 효율적 추적 기능을 위한 다양한 방법들이 연구되었

으며, 특히 아마존의 EC2 기반의 기술이나 마이크로소

프트사의 Windows Azure 등의 클라우드 기반 시스템, 
NoSQL 기반 시스템으로 전환 중에 있다.  

지금 이 순간에도 많은 No SQL 기술이 생겨나고 

있으며, 각각의 기술력 결합으로 인한 시너지를 이루

려는 시도가 많이 있다. 현재 PaaS(Platform as a 
Service) 형태나 IaaS(Infrastructure as a Service) 형태

의 서비스로도 양산되고 있다. 표 2는 PaaS 기업을 나

타낸다.

Table. 2 PaaS corporation

service manufacturer Describe

AppEngine Google based on python or Django 
solution 

Force.com SalesForce
SalesForce of SaaS infra, 
based on Apex language 
solution

Bungee 
Connect Bungee Labs

support of Java language, 
based on MVC Eclipse IDE 
support solution

Long Junp Relational 
Network

support of Java language, 
based on MVC Eclipse IDE 
support solution

Wave Maker VMware Web browser-based develop 
-ment tools

2.3. 문서형 DB 기반 로그관리

2.3.1. 문서형 데이터베이스

문서형 데이터베이스는 테이블과 같은 경직된 구조

에 데이터를 저장하지 않고 문서에 데이터를 저장한

다. 관계형 데이터베이스 시스템 테이블에서는 열을 

새로 추가하려면 테이블 자체의 정의를 변경해야 하

며 null 값을 갖게 될지라도 열이 기존의 모든 레코드
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에 추가된다. 
하지만 문서를 사용하는 경우 기타 모든 문서를 변경

하지 않고 개별 문서에 속성을 새로 추가할 수 있다.  문
서형 데이터베이스에서는 “관련” 데이터를 별도의 스

토리지 영역에 저장하는 대신 이를 문서 자체에 삽입한

다. 각 참조는 추가 쿼리를 필요로 하기 때문에 관련 데

이터가 저장된 또 다른 문서에 참조를 저장하는 것보다 

처리 속도가 빠르며 데이터가 상위 문서 안에서 독립적

으로 존재하는 것이 적합한 많은 애플리케이션에서 효

율적으로 동작한다[5].

2.3.2. MongoDB
MongoDB는 강력하고 유연하며 확장성이 높은 데

이터 저장소이다. JSON의 2진 버전인 BSON을 사용

하여, 키 값 쌍으로 데이터를 유지하는 JSON 형태의 

문서에 데이터를 저장하는 방식으로 MongoDB가 다

른 문서 데이터베이스와 구별되는 한 가지 기능은 

SQL문을 MongoDB 쿼리 함수 호출로 매우 간단하게 

변환하는 기능이다. 이 기능을 이용하여 한 조직에서 

현재 사용 중인 관계형 데이터베이스를 쉽게 마이그

레이션 할 수 있다. 관련 데이터를 별도로 저장해야 

하는 경우 MongoDB에서 별도의 컬렉션을 사용하여 

쉽게 작업을 수행할 수 있다. 범위쿼리, 보조색인, 정
렬 기능 같은 관계형 데이터베이스의 유용한 기능들

과 함께 분산 확장 기능과 내장된 맵 리듀스 방식의 

집계 연산이나 공간 정보 색인 같은 다양한 기능을 제

공한다[6]. 
또한 MongoDB는 자체적으로 맵 리듀스를 지원하고 

있으며 별도의 분산·병렬 컴퓨팅을 위한 플랫폼 없이 

MongoDB에 저장된 데이터를 분산·병렬 처리로 빠르

게 분석 할 수 있다. 하지만, 다른 컬렉션에서 데이터를 

참조하는 대신에 문서 내부에 데이터를 삽입하면 성능

을 대폭 개선할 수 있으므로 각각의 개별 유스 케이스

를 대상으로 취해야 하는 접근 방식을 신중하게 결정해

야 한다. 주요 운영 체제와 프로그래밍 언어에서 사용 

가능한 2진 파일과 드라이버를 사용하여 매우 간단하게 

설치하고 사용할 수 있다. MongoDB는 색인, 저장 자바

스크립트, 집계, 고정 크기 컬렉션, 파일 저장소와 같은 

다양한 기능을 가지고 있으며 표 3은 MongoDB의 기능

을 나타낸다[7].

Table. 3 Function of MongoDB

property of 
MongoDB Describe

index unique index, composite index, spatial 
information index

Java script save to server Java script functionand value
Aggregation various aggregation tool map reduce

collection support fixed size collection
storage protocol provides that can save files

management convenient database management

2.3.3. Log4j
Log for Java란 뜻으로 프로그래머가 로그문의 출력

을 다양한 대상으로 할 수 있도록 도와주는 도구로써  

오픈소스 운영 재단 중에 하나인 Apache Software 
Foundation에 있는 Java 언어 개발환경에서 로그 저장 

편의성 및 테스트 품질 향상을 위해 작성된 Logging 
Framework이다. Log4j는 어플리케이션에 문제가 생겼

을 경우 로깅을 활성화하면 문제의 위치를 찾을 수 있

으므로 도움이 되고, 어플리케이션의 실행코드를 수정

하지 않고 런타임에 로깅의 활성화를 진행 할 수 있으

며 로깅의 속도는 중요하게 다루어지는 문제이다[8].
Log4j는 로그 그 자체를 의미하는 Logger와 로그를 

출력하는 것을 정의하는 Appender, 출력의 형태를 결정

하는 Layout으로 구성되어 있으며, 상부에서 출력 형태

의 제어나 출력의 순위 제어가 중앙 집중 형태로 이루

어지고 Logger의 계층적 구조를 사용하여 로그 기록을 

사용자 정의된 형태로 출력 가능하다[9].

Ⅲ. 제안하는 문서형 데이터베이스 저장 

메커니즘 설계

기존 Text File 시스템 기반 로그 저장 방법의 위·변
조 문제를 해결하기 위해 문서형 데이터베이스 기반 로

그관리 시스템을 제안한다.

3.1. Log4j 구성 설계

Appender의 저장 단위 결정은 사용자 접근성과 권한 

설정 및 서버의 재배치를 고려해야 한다. Layout의 저

장 단위 결정은 데이터의 저장 단위인 Row와 조회 성

능 및 조건의 효율성에 의해 결정된다. 
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3.1.1. Pattern Layout 설계

Pattern Layout의 설계는 MongoDB 저장 형태의 결

정 요인으로, 데이터의 조회 조건에 영향을 준다. 저장 

단위의 분리를 고려하여 Database에는 각각의 서버들

을 맵핑 하였으며, 제안하는 Pattern Layout은 차후 부

하의 증가로 인한 문제, 통신 접근 제한, 권한 할당 문제

를 쉽게 해결할 수 있도록 설계하였다. 또한 Collection
의 단위는 사용자 또는 개발자의 혼란을 최소하기 현재 

운영되고 있는 시스템의 Log Appender Name을 그대로 

사용하였으며, 필드의 구조는 기본 MongoDB Pattern 
Layout을 통해 선언된 구조와 동일하게 설계하였다. 표 

4는 MongoDB와 객체의 맵핑을 나타낸다.

Table. 4 Mapping to MongoDB and object

MongoDB Object Definitions

Database server name mapping

Collection Log file name or Appender Name mapping

Document/field Tree form to record a log message, include 
system PK to _id,  Time Stamp

그림 2는 MongoDB Collectoin 필드 구조를 표현

한 것으로 서버명과 Database를 동일하게 하였으며, 
Collection은 Log Name의 구조를 동일하게 하였다. 필
드 중에 class는 전체 자바 클래스 명을 지칭하는 fully 
Qualified Class Name이 선언되어 있으며, 이외 별도로 

자바 패키지명만을 배열형으로 구분하여 저장 하였다. 

Fig. 2 MongoDB Collection field structure

배열형은 인덱스를 가지고 있는 구조이며, 해당 순서

는 패키지 Depth 레벨과 동일하다. Class Name은 이벤

트가 발생한 순수 패키지명을 제외한 클래스 명만을 가

지고 있는 필드이다. 그림 3은 제안하는 Pattern Layout
을 나타낸다.

Fig. 3 Proposed Pattern Layout

3.2.MongoDB Collection 구성 설계

 MongoDB 스키마 구조 설계를 하기 전에 MongoDB
를 이루는 구조적 특징을 우선 알아보고자 한다. 표 5는 

RDBMS와 MongoDB의 객체를 비교한 것으로 MongoDB
를 이루고 있는 구성들을 나열하였다. 

Table. 5 RDBMS and MongoDB's object

RDBMS MongoDB

Database Database

Table Collection

Row Document

Column Field

Index Index

table joins Embedded documents and linking

Primary key _id field(automatically)

collection  Framework support
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MongoDB 에서의 Database는 Collection의 집합이

며, 사용자 저장 접근의 최초 단위이다. 저장 단위의 

큰 집합의 구분이기 때문에 Server 단위별 저장 단위

를 결정하게 된다. Collection은 DBMS의 객체와 비교

하였을 때 table 역할과 유사하다. 그림 4는 MongoDB 
Collection 구성을 나타낸다.

Fig. 4 MongoDB Collection configuration

기록 형태의 단위로 유사한 정보의 집합의 성격을 지

니고 있기 때문에, Appender의 단위로 사용하였으며 정

보 조회의 최소 단위는 DBMS의 Row와 유사한 필드 

문서형 형태로 되어 있다. 이는 Tree 구조 형태로 확장

이 가능하다는 장점이 있으며 저장의 특수성을 고려하

여 차후에 데이터 추가를 용이하게 하기 위해 DBMS의 

정규형을 거치지 않고 단일된 형태이다. MongoDB 에
서의 필드의 특성을 충분히 고려하여, 확장성 있는 형

태로 연속적인 구조변경이 가능하다.  

Ⅳ. 성능분석 및 고찰

4.1. 검색

기존 로그 저장 방법은 Text File 시스템을 기반으로 

하고 있다. Unix 시스템 기반의 환경이기 때문에 Text 
File 검색에 용이한 여러 명령어들을 기본으로 제공하

고 있다. 검색 절차는 대상 파일명을 추출하고, 파일명

들 중 해당 Keyword의 포함 여부를 확인한다. 해당 파

일명, 데이터 위치인 LineNumber를 추출하며 대상 시

각도 연, 원, 일 까지만 구분 할 수 있다. 반면 본 논문에

서 제안하는 문서형 DB 기반 로그 관리 시스템은 

MongoDB를 사용하여 기존 로그 저장 방식보다 구체

적인 시간 정보까지 표현이 가능하다.

Fig. 5 Proposed log management system's searching log

그림 5는 제안하는 로그 관리 시스템에서 시간 조건

으로 로그를 검색한 결과이다. 위의 내용은 2015년 6월 

26일 오후 04시 57분 43.642초 보다 큰 시간의 log 
Collection을 조회를 한다는 조건이다. 특정 시간대의 

검색 기능은 기존 Text 파일 관리에서는 구현하기 어려

운 조건이기도 하다. 이러한 검색 질의 이점이 매우 높

기 때문에 검색 효율성이 매우 높다고 할 수 있다.

4.2. 저장

Log 데이터의 저장에 있어 위·변조 문제는 충분하게 

고려되어야 한다. 하지만 기존 Text File 시스템은 단순 

Text Edit에서 작업이 가능하기 때문에 위·변조의 위험

성이 매우 높다고 할 수 있다. 제안하는 문서형 DB기반 

로그 관리 시스템은 BSON 형태의 MongoDB를 사용하

고 있으며, 일부 데이터 구조는 Hex Edit에서 볼 수 있

으나, 저장된 필드의 데이터를 조작하는 것은 불가능하

기 때문에 기존의 위·변조 문제를 해결할 수 있다. 그림 

6은 Text 저장 방법 Log 데이터의 Hex Edit를 나타내며 

그림 7은 MongoDB 저장 방법 Log 데이터의 Hex Edit
를 나타낸다.

Fig. 6 Hex Edit log data Text storage process
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Fig. 7 Hex Edit log data MongoDB storage process

그림 6의 Text 데이터는 모든 데이터가 그대로 노출

된 것을 알 수 있다. 그러나 그림 7의 MongoDB 데이터

를 보면 중간 중간에 알 수 없는 문자로 표현된 데이터

가 함께 섞여있는 것을 볼 수 있다. 이것은 MongoDB 
만의 로그 데이터를 저장하는 정보이다. Text 저장 관리 

시스템의 로그 정보는 공개되어 있어서 내용 변조가 가

능하다. 그러나 MongoDB의 로그 정보를 수정하는 것

은 데이터의 파괴를 일으킬 수 있기 때문에, Text 방식

에 비해 보안성이 우수하다.  

Ⅴ. 결  론

데이터를 수집 한 후 분석하는 일련의 작업은 경영자

의 결정권 시기를 지연 시키는 가장 큰 요인이다. 로그 

수집을 단순한 보안 측면에서의 활용뿐만 아니라, 경영

자의 결정에 도움이 되는 지표 산출로 사용되어야 하며, 
실시간으로 대응할 수 있는 시스템으로의 확장이 필요

하다. 이로 인하여 시스템 성능 확장과 효율적인 부하

분산이 필요하게 되었다. 성능분석을 통해 MongoDB
를 이용한 Log 관리 시스템은 향상된 보안성을 지님과 

동시에 편리한 수평적 확장과 부하분산 시스템을 쉽게 

구축할 수 있음을 확인하였다. 또한 기존의 여러 시스

템에 나누어져 있는 Log 파일 분석에 있어서 많은 어려

움이 있었으나, 제안하는 문서형 DB 기반 로그 관리 시

스템을 통해 큰 비용 없이 시스템을 확장할 수 있고 기

존 Text 기반 로그 관리 시스템보다 높은 효율성을 확인 

할 수 있었으며, Log 정보의 다양한 활용성에 대한 가능

성도 알 수 있게 되었다.  
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