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사물인터넷(IoT) 기반 원격 제어 및 모니터링이 가능한 
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요  약  사물인터넷의 국내외 주요 서비스 사례를 통하여 알 수 있듯이 종래 재난, 재해 등 공공 분야와 공장 자동

화 등 기업 중심의 사례가 이제는 개인에 직접적으로 영향을 미치는 B2C(Business to Consumer) 서비스가 확산되고 

있다. 본 논문에서는 현재 시점에서 사물인터넷(IoT) 기반 원격 제어 및 모니터링이 가능한 탐사로봇 설계를 위한 플

랫폼과 부품, 그리고 네트워크 구성 방안에 대하여 제시하였다.

주제어: 사물인터넷, 원격 제어, 모니터링, 탐사 로봇

Abstract  The trend of Internet of things are changed from public and examples of corporate center to B2C 

service.

As you can see, through the practice of domestic and international services Internet of Things, conventional 

disaster, disasters, such as the case of the public sector, factory automation company now mainly direct B2C 

(Business to Consumer) services are affecting the individual has spread.

In this paper we propose a method of platforms and components, and network configuration plan for 

exploration robot design based on remote control and monitoring system with IoT.
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1. 서론 

기존 인간 중심의 통신 패러다임에서 사물(Thing)이 

통신의 주체로 참여하는 사물인터넷(IoT/M2M)의 시대

가 본격화되고 있다. 

기술적 측면에서 사물인터넷(Internet of Things) 기

술은 디바이스, 네트워크, 플랫폼, 서비스를 아우르는 융

합 기술로서 현재 산학연을 비롯한 다양한 연구그룹에서 

연구 및 기술개발이 진행 중에 있다.

이러한 관심을 반영하듯 최근 사물인터넷 용어는 모
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든 사물들이 네트워크 연결성을 갖고 데이터를 주고 받을 

수 있는 인터넷 환경이라는 정의로 옥스포드 사전에 등재

되었다. 또한 시스코는 사물인터넷 미래전망보고서를 통해

서 향후 2020년까지 500억 이상의 디바이스가 연결되는 환

경이 도래한다고 예상하였고[1], ABI 리서치는 Bluetooth, 

Wi-Fi, Ethernet, ZigBee, Cellular, RFID 와 같은 유무선 

통신기술을 이용하여 2020년까지 약 300억 이상의 연결된 

디바이스가 존재할 것이라고 전망하고 있다[2].

이에, 본 논문에서는 IoT 플랫폼의 변화에 대한 이론

적인 고찰과 함께 현재 시점에서 사물인터넷(IoT) 기반 

원격 제어 및 모니터링이 가능한 탐사로봇 설계를 위한 

플랫폼과 부품, 그리고 네트워크 구성 방안에 대하여 제

시하였다.

2. 관련 연구

2.1 사물인터넷(IoT)

1991년 마크와이저가 언급한 우리 주변의 모든 사물

들이 연결되고 컴퓨팅 기술이 우리 생활에 이질감 없이 

자연스럽게 스며들어있는 유비쿼터스 컴퓨팅 환경과 맞

닿아 있고[3], EPCglobal 단체를 통해서 사물에 유일한 

아이디를 부여하는 표준바코드 기술을 연구한 Auto-ID 

랩 캐빈애쉬튼에 의해서 1999년 사물인터넷(Internet of 

Things) 라는 용어가 처음 언급이 된 것으로 알려져 있

다[4]. 이후 사물 및 센서에 대한 연결성 기술로 

WSN(Wireless Sensor Network) 및 WPAN(Wireless 

Personal Area Network) 분야에서 많은 연구가 이뤄졌

으며 이를 통해서 많은 수의 작은 센서, 사물기기들이 네

트워크를 형성하고 주변 환경과 상호작용할 수 있게 되

었는데, 오늘날은 센서 및 작은 기기의 레벨에서도 인터

넷의 핵심 프로토콜인 IP 프로토콜 스택을 적용하여 각

각의 기기들이 인터넷과 연결되며 종단간 연결이 가능한 

기술에 대해 IETF 단체에서 6LowPAN, RoLL, CoRE 등

의 워킹그룹을 통해 표준화가 진행되고 있다[5].

ITU는 사물인터넷이란 “지능화된 사물들이 연결되어 

형성되는 네트워크상에서 사람과 사물(물리 또는 가상), 

사물과 사물 간에 상호 소통하고 상황인식 기반의 지식

이 결합되어 지능적인 서비스를 제공하는 글로벌 인프

라”로 정의하고 있다. M2M(Machine to Machine, 사물지

능통신), IoE(Internet of Everything, 만물인터넷) 등의 

용어도 사물인터넷과 같이 사용되고 있으나 유사한 개념

으로 받아들여지고 있다[6].

2.2 IoT 플랫폼의 변화

사물 및 센서들간의 연결성 기술은 수많은 사물 기기

들로부터 센싱 데이터 및 정보를 얻을 수 있는 환경을 가

능하게 했고, 이러한 데이터를 통해서 사람에게 유용한 

서비스를 제공할 수 있는 토대가 만들어졌다. 또한 스마

트폰의 대중화와 셀룰러 데이터 통신기술의 발전과 더불

어 Machine-to-Machine 용어로 지칭되는 사물통신 기

술을 기반으로 관련 서비스들이 사업자 도메인에서 시작

되었는데, 대표적으로는 텔레매틱스 서비스를 통해서 차

량관리, 화물운송추적, 원격검침, 결제, 모니터링 등이 원

격에서 가능하게 되었다. 그리고 사물인터넷 환경의 도

래와 더불어 사업자 도메인에서뿐 아니라 이러한 서비스

는 공공, 개인 도메인을 포함하며 확장, 발전하고 있다[7].

한편 어플리케이션으로 지칭되는 이러한 서비스들은 

연결성 기술과 함께 사물인터넷 플랫폼 기술을 기반으로 

제공되고 있는데, 사물인터넷 플랫폼이란 하나의 어플리

케이션에 종속되지 않으면서 사물인터넷 기반의 다양한 

서비스를 제공하기 위해 사물데이터의 수집/제공, 사물 

기기의 관리 기능 등을 제공하는 공통 시스템으로 정의

될 수 있다. 기존의 사업자 도메인에서의 M2M 서비스 

플랫폼은 자사 서비스 종속적인 제한적 구조를 가졌으나 

사물인터넷 플랫폼은 다양한 디바이스를 수용하며 데이

터의 공유와 이를 기반으로 다양한 어플리케이션 서비스

를 수용할 수 있는 개방형 공통 플랫폼의 구조로 변화하

고 있다[8]. 사물인터넷 플랫폼을 구성하는 기술로서 

Atzori et al. 에 따르면 관련기술을 사물 식별기술, 사물 

데이터 추상화 기술, 사물 관리 및 보안기술 및 서비스 

제공 기술로서 분류하고 있으며[9], 향후 사물인터넷 플

랫폼은 디바이스 연결과 데이터 수집/제공 기능에서데이

터 분산 처리기능, 오픈 API를 통한 데이터 공유기능, 빅

데이터 분석기능을 제공하며 지능화 서비스를 가능케 하

는 기술을 포함하며 발전할 것으로 전망되고 있다.

2.3 IoT 3대 주요 기술

2.3.1 센싱 기술

전통적인 온도/습도/열/가스/조도/초음파 센서 등에서
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부터 원격 감지, SAR, 레이더, 위치, 모션, 영상 센서 등 

유형 사물과 주위 환경으로부터 정보를 얻을 수 있는 물

리적 센서를 포함한다.

또한 물리적인 센서는 응용 특성을 좋게 하기 위해 표

준화된 인터페이스와 정보 처리 능력을 내장한 스마트 

센서로 발전하고 있으며, 또한, 이미 센싱한 데이터로부

터 특정 정보를 추출하는 가상 센싱 기능도 포함되며 가

상 센싱 기술은 실제 IoT 서비스 인터페이스에 구현된다.

기존의 독립적이고 개별적인 센서보다 한 차원 높은 

다중(다분야) 센서기술을 사용하기 때문에 한층 더 지능

적이고 고차원적인 정보를 추출할 수 있다[10].

2.3.2 유무선 통신 및 네트워크 인프라 기술

IoT의 유무선 통신 및 네트워크 장치로는 기존의 

WPAN, WiFi, 3G/4G/LTE, Bluetooth, Ethernet, BcN, 

위성통신, Microware, 시리얼 통신, PLC 등, 인간과 사

물, 서비스를 연결시킬 수 있는 모든 유·무선 네트워크를 

의미한다[10].

2.3.3 센싱 기술

IoT 서비스 인터페이스는 IoT의 주요 3대 구성 요소

(인간·사물·서비스)를 특정 기능을 수행하는 응용서비스

와 연동하는 역할을 한다. 그리고 IoT 서비스 인터페이

스는 네트워크 인터페이스의 개념이 아니라, 정보를 센

싱, 가공/추출/처리, 저장, 판단, 상황 인식, 인지, 보안/프

라이버시 보호, 인증/인가, 디스커버리, 객체 정형화, 온

톨러지 기반의 시맨틱, 오픈 센서 API, 가상화, 위치확인, 

프로세스 관리, 오픈 플랫폼 기술, 미들웨어 기술, 데이터 

마이닝 기술, 웹 서비스 기술, 소셜네트워크 등, 서비스 

제공을 위해 인터페이스(저장, 처리, 변환 등) 역할을 수

행한다[10].

3. IoT 기반 탐사로봇 설계

3.1 시스템 설계 개요

이 장에서는 앞에서 살펴 본 IoT의 주요기술을 사용

한 IoT기반 원격 제어 및 모니터링이 가능한 탐사로봇 

시스템의 설계과정과 결과물의 전체 구조에 대해 살펴보

도록 한다. 설계 목적은 공장 및 사무실, 산업현장 등에서 

능동적으로 감시활동을 수행하고, 특정 상황 감지 시 관

리자에게 통지하여 실시간 모니터링이 가능하도록 하는 

기능을 제공하는 이동형 감시 로봇과 원격지에서 모니터

링 및 제어를 하기 위하여 네트워크 접속(WiFi, LTE망)

이 자유로워야 하고, 대용량 영상데이터의 자체 처리와 

전송이 가능하여야 하며 평상시에는 능동적인 감시활동

을 펼치고, 필요할 경우에는 관리자가 실시간 원격제어

에 의한 통제가 가능한 탐사로봇의 개발에 있다.

이를 위해 첫째, 고해상도 CCTV카메라 장착과 원격제

어에 의한 회전 제어 장치 개발과, 둘째로 능동적 상황인

지 및 원격지 관리자에게 실시간 영상전송 장치 개발, 셋

째로 4륜구동장치에 의한 이동(수동 및 자동-라인 트레이

싱)장치(차체) 개발, 그리고 마지막으로 넷째는 클라우드

컴퓨팅 기반 DVR 및 Client 프로그램 개발로 정하였다.

3.2 고해상도 CCTV카메라 장착과 원격제어에 

의한 회전 제어 장치

3.2.1 5M픽셀 야간 적외선 촬영 기능

개발목표는 ‘카메라 전방에 위치한 사물의 형태가 명

확하게 식별될 수 있도록 5M 픽셀급 이상의 촬상 소자를 

갖출 필요가 있으며 배터리로 장시간 동작될 수 있도록 

저전력 제품이어야 하며, 주간 뿐만 아니라 야간 촬영이 

가능해야 하므로 적외선 촬영 기능과 조명 기능이 포함

되어야 한다’로 정하였다.

설계 내용은 5M 픽셀급의 저전력 USB 카메라를 장착

하여 원격지에서 촬영된 사물의 형태를 정확히 식별할 

수 있도록 하며 배터리로 장시간 동작할 수 있도록 저전

력 제품을 사용하고, 야간 적외선 촬영 기능이 포함된 제

품을 사용하는 것으로 정한다.

Pie camera USB Web Cam

[Fig. 1] Required equipment 1

3.2.2 원격제어에 의한 카메라의 높이조절과 팬/

틸트 제어 기능

개발목표는 ‘이동 로봇의 체고가 20cm 이하이므로 로
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봇에 부착된 카메라의 촬영 영역이 제한되는 문제점이 

발생할 수 있어야 하며, 카메라의 위치를 조절할 수 있는 

전동식 높이 조절 장치를 부착하여 촬영 영역을 확장시

킬 수 있도록 한다. 또한 높이 조절 장치는 서보모터 3개

를 사용하여 접이식 관절부를 제작하고 로봇 본체로부터 

50cm 이상 카메라가 위치할 수 있도록 하고, 카메라의 

전방 주시 각도와 방향을 조절할 수 있도록 서보모터 2개

를 사용하여 팬/틸트 기능을 구현하도록 하고, 상하 90도, 

좌우 180도 영역을 촬영할 수 있도록 한다’로 정하였다.

설계 내용은 서보모터 3개와 관절 프레임을 사용하여 

사다리형 로봇 관절부를 제작하며 50cm 이상의 높이 조

절이 가능하도록 하고, 상하좌우 조절이 가능하도록 서

보모터 2개를 이용하여 팬/틸트 장치와 경량 재질의 서

보모터와 프레임을 사용하는 것으로 정한다.

Robot joints

[Fig. 2] Required equipment 2

3.3 능동적 상황인지 및 원격지 관리자에게 

실시간 영상전송 장치

3.3.1 동체/조도 변화 인식 및 통지 기능

개발목표는 ‘로봇이 무인 감시 기능을 수행할 수 있도

록 침입자 탐지 기능과 조도 변화 감지 기능을 갖춰야 하

며 상황 변화 인지시 능동적으로 원격지에 내용을 전송

할 수 있도록 프로그램 되어야 하며 WiFi 네트워크와 

TCP/IP 프로토콜 기반의 표준화된 전송 기술을 사용하

여 다양한 클라이언트 환경에 적용할 수 있도록 개발해

야 한다. 또한 지정된 스마트폰으로 상황이 통지되도록 

해야 한다’로 정하였다.

설계 내용은 리눅스 기반 V4L과 OpenCV 기술을 사

용하여 침입자 감시를 위한 영상처리 프로그램을 개발한

다. 또한 CDS 센서를 사용하여 조도 변화를 감지하고 원

격지에 통지할 수 있도록 감시 프로그램과 자바 기반 서

버를 구현하여 실시간 통지가 가능하도록 하며 실시간 

통지를 위한 스마트폰 앱을 개발하는 것으로 정한다.

[Fig. 3] Required equipment 3

3.3.2 환경 감시용 센싱(온도, 습도, 조도) 기능

개발목표는 ‘로봇 본체에 온도 센서, 습도 센서, 조도 

센서를 설치하여 원격지에서 환경을 실시간 모니터링 할 

필요가 있으며 일정한 시간마다 센서의 변화를 측정하여 

로봇 서버의 데이터베이스에 기록하고 검색 및 통계 처

리할 수 있도록 한다’로 정하였다.

설계 내용은 로봇 본체에 온/습도 센서, 조도 센서를 

설치하고 MCU에 연결하여 실시간 동작시키도록 하며, 

센싱된 데이터는 주기적으로 로봇 서버의 데이터베이스

에 저장하여 원격지에서 검색 및 통계 처리할 수 있도록 

하는 것으로 정한다.

3.3.3 720P(H.264압축방식) 영상 저장 및 전송 기능

개발목표는 ‘카메라로 촬영된 영상을 인터넷망을 통해 

원격지에 전송할 수 있어야 하며 원격지에서는 웹브라우

저를 통해 촬영된 영상및 처리된 영상을 수신할 수 있도

록 개발해야 하며 카메라로 촬영된 영상은 H.264 압축 기

술을 이용하여 720p 이상의 해상도를 유지할 수 있도록 

개발한다. 또한 WiFi 또는 LTE 망에서 끊김 없는 실시

간 전송이 가능해야 한다’로 정하였다.

설계 내용은 리눅스 기반 H.264 스트리밍 서버와 클라

이언트 프로그램과 스트리밍 서버는 30fps 수준의 전송

이 가능하도록 하는 것으로 정한다.

[Fig. 4] Required equipment 4
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3.4 4륜구동장치에 의한 이동

    (수동 및 자동, 라인 트레이싱) 장치

3.4.1 ARM11코어를 이용한 메인컨트롤러 시스템

개발목표는 ‘영상 처리, 통지 서버, 데이터베이스 서버 

기능을 수행하기 위한 운영체제가 설치 가능한 저전력 

마이크로프로세서를 사용할 필요가 있고, 이동체에 설치

해야 하므로 배터리로 장시간 동작할 수 있도록 개발해

야 한다. 또한 RAM 512Mbyte, 저장장치 16Gbyte 급의 

저전력 소형 보드가 필요하며, 고속 처리와 다양한 개발 

라이브러리를 활용하기 위해 리눅스 운영체제를 사용할 

필요가 있다. 메인 컨트롤러는 Ethernet 과 WiFi 네트워

크 기능을 포함해야 하고, 보조 컨트롤러와 통신하기 위

한 시리얼 통신 기능을 갖춰야 한다’로 정하였다.

설계 내용은 ARM11 코어를 사용한 소형 메인보드에 

리눅스 운영체제를 포팅하고 Opencv, V4L, Java, 

Apache Web Server, 스트리밍 Server, DBMS 를 구축

하고 메인 컨트롤러에 WiFi 모듈을 장착하여 무선 인터

넷이 가능하도록 개발하고, 보조 컨트롤러와 통신하기 

위해 GPIO 를 사용하여 UART 장치를 구현하는 것으로 

정한다.

3.4.2 ATmega128 MCU를 이용한 보조컨트롤러 

시스템

개발목표는 ‘메인 컨트롤러와 별도로 실시간 로봇 제

어를 위한 저전력 소형 마이크로프로세서를 추가로 장착

하여 로봇의 모터 제어, 센서 제어를 전담할 수 있도록 

개발할 필요가 있으므로 카메라의 관절을 제어하기 위한 

회로와 프로그램이 개발되어야 하고, 보조 컨트롤러는 

메인 컨트롤러와 UART 를 통해 실시간 데이터 교환이 

가능하도록 개발해야 한다. 또한 센서를 제어하기 위한 

회로 구성 및 프로그래밍이 필요하다’로 정하였다.

설계 내용은 모터 제어, 센서 제어, UART 통신을 위

한 하드웨어 구성 및 프로그램 구현과 카메라가 연결된 

관절을 제어하기 위한 회로 구현과 프로그램 개발, 메인 

컨트롤러와 실시간 데이터 교환이 가능하도록 하는 것으

로 정한다.

3.4.3 4륜 구동용 DC모터 컨트롤러

개발목표는 ‘로봇의 이동을 위한 DC 모터를 제어하기 

위해서는 컨트롤러 회로가 필요하여 H-브리지 기능 구

현과 L298 모터 드라이버를 사용하여 모터의 회전 제어

를 위한 하드웨어를 개발, 충분한 토크를 얻기 위해 2A 

이상의 전류 제어를 위한 드라이버 회로가 필요하다’로 

정하였다.

설계 내용은 로봇이 바닥의 장애물을 쉽게 넘을 수 있

도록 모터에 충분한 전류를 공급하기 위한 회로의 구현

과 L298 IC 를 사용하여 모터 제어를 위한 회로 개발을 

하는 것으로 정한다.

Motor Driver

[Fig. 5] Required equipment 5

3.5 4클라우드컴퓨팅 기반 DVR 및 Client 프

로그램

3.5.1 리눅스 기반 웹서버 및 DVR서버

개발목표는 ‘로봇 본체에 탑재된 메인 컨트롤러에 웹

서버와 DVR 서버를 구축하여 원격지에서 저장된 영상 

검색이 가능하도록 개발해야 하며, DVR 서버는 상시 영

상 저장 기능, 이벤트 저장 기능, 검색 기능을 갖추도록 

한다’로 정하였다.

설계 내용은 Apache 웹서버를 구축하고 DBMS와 연

동할 수 있도록 하고, DVR 서버는 상시 영상 저장, 이벤

트 영상 저장, 검색 기능을 구현하는 것으로 정한다.

3.5.2 웹브라우저용 원격 제어 및 모니터링 

Client 프로그램

개발목표는 ‘원격지의 사용자 PC에서 로봇의 이동을 

제어하고 영상을 수신하기 위한 웹브라우저 기반 프로그

램 개발이 필요하고, 로봇에 부착된 센서에서 전송하는 

데이터를 원격지 웹브라우저에 실시간 표시할 수 있어야 

한다. 또한 웹브라우저에서 로봇 서버와 실시간 통신하

기 위해 Java Applet 을 활용한 프로그램 개발 필요하다’

로 정하였다.

설계 내용은 원격 제어를 위한 웹브라우저용 Java 

Applet 프로그램 개발과 영상 수신을 위한 웹브라우저용 

프로그램 개발, 센서 데이터 수신을 위한 웹브라우저용 
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프로그램을 개발하는 것으로 정한다.

3.5.3 스마트폰용 원격 제어 및 모니터링 Client 

프로그램

개발목표는 ‘스마트폰을 이용하여 실시간 상황 파악 

및 제어를 위한 프로그램 개발이 필요하고, 스마트폰에

서 영상을 수신할 수 있어야 하며 로봇의 이동 제어가 가

능해야 한다’로 정하였다.

설계 내용은 스마트폰용 영상 수신 프로그램과 스마

트폰용 로봇 제어 프로그램을 개발하는 것으로 정한다.

이와 같이 사물인터넷(IoT) 기반 원격 제어 및 모니터

링이 가능한 탐사로봇을 설계하고 프로토타입을 제작하

여 플랫폼과 부품, 그리고 네트워크 구성 방안을 검증하

였다.

4. 결론 및 시사점

사물인터넷의 3대 주요 기술은 센싱 기술, 유무선 통

신 및 네트워크 인프라 기술, 서비스 인터페이스 기술이

다. 센싱 기술은 센서로부터 정보를 수집·처리·관리하고 

정보가 서비스로 구현되기 위한 인터페이스 구현을 지원

한다. 네트워크 종단간(end-to-end)에 사물인터넷 서비

스를 지원하기 위해서는 근거리 통신기술(WPAN, 

WLAN 등), 이동통신기술(2G, 3G, 4G 등)과 유선통신기

술(Ethernet, BcN 등) 등의 유무선 통신 및 네트워크 인

프라 기술이 필요하다. 최종적으로 사용자에게 사물인터

넷 서비스를 제공하기 위해서는 정보를 센싱, 가공/추출/

처리, 저장, 판단, 상황 인식, 인지, 보안/프라이버시 보호, 

인증/인가, 디스커버리, 객체 정형화, 오픈 API, 오픈 플

랫폼 기술 등을 포함하는 서비스 인터페이스 기술이 필

요하다. 본 논문에서는 현재 시점에서 사물인터넷(IoT) 

기반 원격 제어 및 모니터링이 가능한 탐사로봇 설계 시 

요구되는 구체적인 요구사항과 함께 기능적인 요구사항

을 충족하기 위한 플랫폼과 부품, 그리고 네트워크 구성 

방안에 대하여 제시하였다. 향후 상황인식률 측정 및 제

고, 무선 네트워크 전송 속도 등에 대한 구체적인 측정을 

실시하여 성능 및 안정성에 대한 검증을 수행하고자 한

다.
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