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요  약

인지무선네트워크(Cognitive Radio Networks, CRNs)는 네트워크 환경을 인지하고 적응적으로 운용할 수 있는 지능형 무선 

네트워킹을 제공하기 위한 기술로 인지되고 있다. CRN은 FCC(Federal Communications Commission)의 최근 정책으로 인해 

비인가된 사용자가 네트워크의 주사용자를 방해하지 않는 한 유휴 스펙트럼을 활용할 수 있도록 허락하는 기술이다. 그러므로 

CRNs의 보안 특성은 다른 네트워크와 달라야만 한다. 본 논문의 목적은 Tsai등의 위임기반 인증 프로토콜(TDAP)로부터 

CRN상의 비인가된 사용자를 위한 보안의 특성을 추출함으로서 새로운 위임기반 인증 프로토콜(NDAP)을 제안하는데 있다. 

먼저 TDAP에 대한 보안분석을 제시하고 비인가 사용자 인증을 위한 프로토콜 설계 목표를 설정한다. 그런 후 TDAP에 대한 

보안 해결책과 CRNs를 위한 새로운 프로토콜로서 NDAP을 제안한다. 본 논문에서 제안한 NDAP은 CRNs과 다양한 융합응용

의 보안 기반 구조로 활용될 수 있을 것이다.

Abstract

Cognitive radio networks (CRNs) offer the promise of intelligent radios that can learn from and adapt to their 

environment. CRN permits unlicensed users to utilize the idle spectrum as long as it does not introduce interference to the 

primary users due to the Federal Communications Commission’s recent regulatory policies. Thereby, the security aspects in 

CRNs should be different with the other networks. The purpose of this paper is to devise a new delegation-based 

authentication protocol (NDAP) by extracting out the security aspects for unlicensed user authentication over CRNs from 

Tsai et al’s delegation-based authentication protocol (TDAP). First of all, we will provide security analyses on the TDAP 

and set design goal for unlicensed user authentication. Then, we will propose a NDAP as a remedy mechanism for the 

TDAP and a new protocol for CRNs. The NDAP could be used as a security building block for the CRNs and various 

convergence applications.
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Ⅰ. 서  론

최근 들어 차세대 통신 시스템은 여러 네트워크들의 

융합 형태로 설계되고 시스템이 점점 복잡해지고 상호연

동의 필요성이 점차 확대되고 있다. 특히, 통신 기술의 발

전함에 따라 주파수 자원에 대한 사용 빈도가 증가하고 

주파수 고갈 문제가 심각한 상황에 이르렀다. 인지무선

(Cognitive Radio) 기술은 적응적이고 합리적으로 무선 
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주파수를 활용하기 위한 기술이다. 다양한 환경에서 최

적화된 인지무선 기술의 실용화를 위해 다양한 연구가 

진행되고 있다[1～4].

인지무선을 위한 표준화는 크게 IEEE 802.22와 

Ecma-International의 개인/휴대기기를 위한 표준의 두 

가지가 있다[5～7]. IEEE 802.22는 광대역 무선 인터넷 서

비스에 인지무선 기술을 적용하여 54~862 MHz 사이의 

TV 주파수 대역에서 WRAN(Wireless Regional Area 

Network)서비스를 제공하기 위한 표준을 선보였다. 

IEEE의 활동과는 별개로 ECMA-International은 개인/

휴대기기들을 위한 인지무선 표준을 발표하였다[5～7]. 지

금까지의 인지무선 보안관련 연구들은 인지무선의 지능

적 속성(Intelligent Behavior)으로 인하여 인지무선 자

체의 보안에 대한 위협요소를 조사하기 위한 몇몇 연구

들이 진행되어 왔다[8-9]. 하지만 기존 연구들은 인지 무

선의 속성을 고려하지 못하고 있어 추가적인 보안 연구

의 필요성이 증대 되고 있다[8～14]. 

무선 로밍 서비스는 방문 위치 등록자 (Visited 

Location Register, VLR)가 홈 위치 등록자 (Home 

Location Register, HLR)의 도움을 받아서 이동기기 

(Mobile Station, MS)를 인증할 수 있도록 허락한다. 

Lee등이 첫 익명성을 제공하는 위임기반 인증 프로토

콜을 제안하였다[15]. Lee등의 프로토콜은 프락시 서명 

(Proxy Signature) 기법을 이용하였다. 하지만, Lee등의 

기법이 VLR 가장 공격에 취약함이 확인되었고, 다양한 

연구들이 제안되었다[16]. 최근에 Tsai등은 기존 위임기

반 기법들의 문제점을 도출하고 이를 해결하기 위한 안

전한 위임기반 인증 프로토콜(Tsai et al.‘s 

Delegation-based Authentication Protocol, TDAP)을 

제안하였다[17]. Tsai등은 TDAP이 서비스거부공격을 포

함한 다양한 보안 공격에 안전하다고 주장하였다. 

본 논문에서는 Tsai등의 TDAP에 대해 살펴보고 인

지무선 네트워크에 적용하기 위한 Tsai등의 TDAP에 

대한 보안 분석 및 특성 분석을 제시한다. 이를 통해 인

지무선네트워크를 위한 새로운 위임기반 인증 프로토콜

(New Delegation-based Authentication Protocol, 

NDAP)을 제안한다. 본 논문에서 제안한 NDAP은 일반

적인 무선 네트워크의 로밍 서비스 뿐만 아니라 인지무

선네트워크의 요구사항을 만족한다. NDAP은 IEEE 

802.22 및 Ecma-International의 개인/휴대기기를 위한 

인지무선네트워크 표준들을 포함한 다양한 융합응용의 

보안 기반 구조로 활용될 수 있을 것이다.

본 논문의 구성은 다음과 같다. Ⅱ장에서는 TDAP에 

대해 살펴보고, Ⅲ장에서는 인지무선네트워크의 개요와 

TDAP의 보안분석을 제시한다. Ⅳ장에서는 인지무선네

트워크를 위한 NDAP을 제안한다. 그리고 Ⅴ장에서는 

분석을 제시하고 Ⅵ장에서 결론을 맺는다.

Ⅱ. Tsai등의 위임기반 인증 프로토콜

Tsai등은 위임기반 인증 프로토콜 TDAP을 살펴본

다[17]. TDAP에서 사용된 기호는 표 1과 같다.

기  호 내  용

p, q

g

IDV, IDH

[M]K

G

h()

H()

l

Bl(m)

P

⊕

a?=b

q|(p-1)을 만족하는 솟수들

Zp상의 생성자

VLR과 HLR의 식별자

키 K로 메시지 M을 위한 대칭키 암호

순환 덧셈군

Zp￫Zp 매핑을 위한 일방향 해쉬 함수 

G￫Zp 매핑을 위한 일방향 해쉬 함수

가칭을 위한 정수 길이

이진문자열 m의 첫 l 비트

순환 덧셈군의 생성자

XOR 연산

a와 b가 같은지 검증 연산

표 1. 기호 정의 

Table 1. Notations.

가. 셋업 단계

HLR은 x와 xv두 개의 개인키를 선택한 후, 각 키와 

대응되는 공개키 v=xP와 yv=xvP를 계산한다. 그리고 

HLR은 VLR과 KHV와 xv 그리고 v를 공유한다. HLR은 

또한 난수 k를 생성하여 각 MS를 위한 프락시 키 쌍 

K=kP와 𝜎 =x+Kh(K) mod q를 계산한다. 각 MS를 위

해 생성된 프락시 키 쌍(𝜎 ,K)은 HLR의 데이터베이스

에 저장하고 키 쌍(𝜎 ,K)과 공개키 yv는 대응되는 MS

의 SIM 카드에 각각 저장한다. 

나. 온라인 인증 단계

각 온라인 인증 세션을 위해 MS는 난수 n1을 생성하

고, h(1)(n1), h
(2)(n1), ..., h

(n+1)(n1)를 계산하고 데이터베이

스에 저장한다. 여기서 n은 프로토콜에 의해 지원되는 

오프라인 인증의 전체 횟수를 의미한다.
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  단계 1.  MS는 VLR에게 로그인 요청을 보낸다.

  단계 2. VLR은 난수 n2를 생성하고, MS에게 (n2, IDV)

를 보낸다.

  단계 3. MS는 SIM카드로부터 N1=h
(n+1)

(n1)을 검색하

고 난수 t를 생성한 후 r1=tP와 r2=H(tyv)⊕(K, 

N1), 그리고 s=𝜎 h(N1||n2||IDV||r1||r2||IDH)+t 

mod q를 계산한다. 그리고 MS는 (r1, r2, s, 

IDH, IDV)를 VLR에게 전송한다.

  단계 4. VLR은 (K, N1)을 계산하기 위해서 xv를 이용

하여 r2⊕H(xvr1)를 계산한다. 그리고 VLR은 

sP와 h(N1||n2||IDV||r1||r2||IDH)(v+h(K)K)+r1을 

계산하고, 계산된 두 값이 같은지 검증한다. 만

약 검증이 성립하면 VLR은 암호키로 KHV를 

이용하여 CT1=[N1||n2||K]KHV를 계산하고 HLR

에게 (CT1, IDH, IDV)를 보낸다. 그렇지 않으면 

VLR은 로그인 요청을 거부한다.

  단계 5. HLR은 비밀키 KHV를 이용하여 CT1를 복호함

으로서 N1||n2||K를 확인한다. 그리고 HLR은 

복호된 K에 따라 데이터베이스에서 대응되는 

𝜎를 찾는다. HLR은 난수 n3를 생성하고, SK = 

h(N1||n2||n3||𝜎 )와 CT2=[N1||n3||IDV]𝜎  그리고 

CT3=[CT2||n2||N1||SK]KHV를 계산한다. 최종적

으로 HLR은 VLR에게 (CT3, IDH, IDV)를 보낸

다.

  단계 6. VLR은 비밀키 KHV를 이용하여 CT3를 복호함

으로서 CT2||n2||N1||SK를 찾고, n2와 N1가 복호

된 문자열 CT2||n2||N1||SK에 존재하는지 검증

한다. 만약 검증이 성립하면 VLR은 MS에게 

(CT2, IDV)를 보낸다. 

  단계 7. MS는 키 𝜎를 이용하여 CT2를 복호함으로서 

N1||n3||IDV를 획득하고 N1과 IDV가 복호된 문

자열 N1||n3||IDV에 존재하는지 검증한다. 만약 

검증이 성립되면 MS는 세션키 SK=h(N1||n2||n3 

||𝜎 )를 계산한다.

다. i번째 오프라인 인증 단계

MS는 자신의 데이터베이스에서 h
(n-i+1)

(n1)을 검색하

고 VLR에게 [h(n-i+1)(n1)]Ci를 보낸다. 메시지를 받은 

VLR은 암호된 메시지 [h(n-i+1)(n1)]Ci를 복호하고 

h(h
(n-i+1)

(n1))를 계산한다. 그리고 VLR은 계산된 값이 

자신의 데이터베이스에 저장된 값 h(n-i+2)(n1))과 같은지 

검증한다. 만약 조건이 성립하면, VLR은 데이터베이스

에 저장된 h(n-i+2)(n1))를 h(h(n-i+1)(n1))로 대체하고 세션

키 Ci+1=h(h
(n-i+1)(n1), Ci)계산하며, i를 1 증가시킨다.

Ⅲ. 인지무선네트워크 및 보안 요구사항

본 장에서는 인지무선네트워크의 개요를 살펴보고 

Tsai등의 TDAP 분석을 제시함으로서 인지무선네트워

크의 보안 요구사항을 도출한다. 

가. 인지무선네트워크 개요

Mitola는 1991년에 SDR(Software Defined Radio) 개

념을 그리고 1998년에 인지무선 개념을 정립하였다[1]. 

인지무선은 SDR 소프트웨어 무선 플랫폼 상에서 구현

되며, 통신환경을 인지하고 적응적으로 무선을 자동재

구성할 수 있는 인지능력을 가진 지능형 무선이다[2-7]. 

전통적인 무선 기술과 비교하여 인지무선은 인공지능 

기능과 동적인 스펙트럼 접근(Dynamic Spectrum 

Accessing) 응용과 같은 특별한 특징을 가진다. 

인지무선을 위한 표준화는 크게 IEEE 802.22와 

Ecma-International의 개인/휴대기기를 표준의 두 가지

가 있다[2～7]. 특히, 이들 표준들은 그림 1에서 보여주는 

바와 같이 하부구조를 기반으로 하는 네트워크(Infra 

Structure Based)와 하부구조가 필요 없는 네트워크

(Infrastructureless Structure)로 나뉠 수 있다. 하부구

조 기반의 네트워크 표준을 위해 IEEE 802.22는 광대역 

무선 인터넷 서비스에 인지무선 기술을 적용하여 

그림 1. 인지무선네트워크 구조[18]

Fig. 1. Cognitive radio network architecture
[18]
.



82 인지무선네트워크를 위한 위임기반 인증 프로토콜 김현성

(82)

54～862 MHz 사이의 TV 주파수 대역에서 WRAN서비

스를 제공하기 위한 표준을 선보였다[5]. 하부구조 기반

네트워크와 하부구조가 필요 없는 네트워크의 결합형인 

혼합형 네트워크를 위하여 ECMA-International은 개인

/휴대기기들을 위한 인지무선 표준을 발표하였다[6～7]. 

2009년 2월 FCC는 TV 유휴주파수 기기관련법을 제

정하였다. 이 법에는 유휴주파수 기기와 관련된 일반적

인 기술규정과 간섭현상을 방지하기 위한 기술조건, 기

존 서비스 이용자를 간섭으로부터 보호하기 위한 규제 

사항, 유휴주파수의 데이터베이스(Database)에 대한 규

정 등을 포함한다. 인지무선 기기들은 위치정보를 수집

하는 기능과 인가된 데이터베이스로부터 이용 가능한 

채널 검색 기능, 그리고 스펙트럼 센싱(Spectrum 

Sensing) 기능 등을 기본요구 사항으로 명시하고 있다. 

나. Tsai등의 TDAP 분석

본 절에서는 TDAP의 보안 분석 및 인지무선을 위한 

인증 프로토콜에 있어서 추가로 고려될 사항에 대한 분

석을 제시한다
[11～12]

. 먼저 TDAP이 스마트카드 침해 공

격에 취약함으로 보이고, 다양한 네트워크에 적용을 위

한 인증 프로토콜이 고려해야 할 사항을 네트워크 제어

와 식별자관점의 분석을 제시한다. 

스마트카드 침해 공격 : 다양한 인증 프로토콜에서 

스마트카드(Smart card)가 부정 조작 방지 (Tamper 

Resistant) 가능하다는 가정 하에 제안되었다. 그러므로 

논문 [19-20]에서 제시된 연구처럼 만약 스마트카드가 

공격자에 의해 쉽게 조작될 수 있다면 이들 인증 프로

토콜은 안전하지 않다. Tsai등의 TDAP에서도 MS는 

스마트카드와 유사한 특성을 갖는 SIM 카드의 사용을 

가정하고 있고, 여기에 (P, q, h(), H(), [], 𝜎 , K, yv, 

IDH, h
(1)
(n1), h

(2)
(n1), ..., h

(n+1)
(n1))를 저장한다. Tsai등

의 TDAP에 논문 [19-20]에서 제시된 공격 기법을 통

해 침해 공격을 수행한다면, MS의 SIM으로부터 프로

토콜에서 중요한 비밀키로 이용된 𝜎와 K를 도출할 수 

있다. 특히, 도출된 값을 통해 공격자는 인증 및 세션키

와 관련된 사용자의 중요한 정보를 획득할 수 있음으로 

해서 MS 가장공격을 포함한 다양한 공격을 수행할 수 

있다. 즉, Tsai등의 TDAP은 스마트카드 침해 공격에 

취약하다.

MS에 의한 인증 횟수 제어 : 다양한 방문자 네트워

크 환경에 있어서 네트워크 제어의 모든 권한은 VLR에

게 제시되어야 한다. 즉, 방문자인 MS의 인증에 대한 

허용 및 인증 횟수 제어는 VLR에 의존해야 한다. 하지

만 Tsai 등의 인증 기법에 있어서 인증 횟수는 방문자

인 MS에 의해 결정된다. 비록 VLR이 HLR을 통해 간

접적인 MS 인증을 제시하지만, 네트워크 서비스에 대

한 전체적인 권한은 MS가 아닌 VLR에게 제시되어야 

할 필요가 있다. Tsai등의 TDAP은 일방향 해쉬체인의 

특성을 이용하여 n개의 해쉬체인을 생성하고, 생성된 

해쉬체인의 역방향 순서로 해쉬값을 세션키로 활용함으

로서 HLR의 오버헤드를 줄일 수 있는 오프라인 인증 

기법을 제시하고 있다. 하지만 해쉬체인의 생성이 MS

에 의존하고 있어서 오프라인 인증 횟수에 대한 제약을 

VLR이 제시할 수 없는 문제점이 존재한다.

MS의 식별자 부재 : 다양한 인증 프로토콜에서 사

용자의 식별자는 아주 중요한 정보로 활용된다. 하지만 

Tsai등의 TDAP에서는 MS의 식별자를 이용하지 않는

다. 이렇게 함으로서 사용자의 익명성(Anonymity)을 

기반으로 하는 프라이버시(Privacy)를 제공할 수 있지

만, 다양한 네트워크 환경에서 사용자 식별자의 활용은 

다양한 응용 요구사항을 지원하기 위해서 필수적이다.

Ⅳ. 새로운 위임 기반 사용자 인증 프로토콜

본 장에서는 인지무선네트워크를 위한 새로운 위임 

기반 사용자 인증 프로토콜(New Delegation-based 

Authentication Protocol, NDAP)을 제안한다. 인지무선

네트워크는 비면허 대역(Unlicensed band)에 할당되어 

있는 주파수 대역 중 그 활용도가 낮거나, 시⋅공간적

으로 사용되지 않는 유휴자원을 찾아 적응적이고 합리

적으로 이용하는 기술이다. 이러한 비면허 대역의 사용

에 있어서 해당 대역에 이용권한(License)을 가지고 있

는 주사용자(Primary User)를 보호하면서 비면허자

(Nonlicense Holder)가 유휴대역을 활용할 수 있는 보

안 기술의 개발은 필수적이다. 

본 장에서는 인지무선 인증에 있어서 제시해야 할 보

안 요구사항을 정의하고 이를 만족하기 위한 인지무선

네트워크를 위한 NDAP을 제안한다. 제안한 기법 또한 

셋업과 로그인, 그리고 오프라인 인증 단계로 구성된다.

가. 인지무선 인증 기법 보안 요구사항

인지무선시스템에서는 기밀성과 프라이버시 기법들
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이 데이터 뿐 만 아니라 민감한 스펙트럼 소유 정보 등 

다양한 정보가 보호되어야 한다. 이절에서는 사용자 인

증을 위한 무등록(No Registration)과 비추적성

(Untraceability) 관점의 두 가지 보안 측면에 대한 논의

를 제시한다. 

무등록 : 다양한 방문자 네트워크 환경에서 그 네트

워크 사용 권한이 없는 방문자는 주사용자를 보호하면

서 VLR을 통한 서비스를 제공받을 수 있어야 한다. 이

때 VLR은 HLR과의 연계를 통해 사용자에 대한 인증

을 실시할 수 있어야 한다.

비추적성 : 네트워크 환경에서 통신의 추적성은 아주 

민감한 프라이버시 문제를 야기할 수 있다. 따라서 방

문자가 방문자 네트워크나 비면허 대역 이용 시 세션간

의 연계관계를 제시할 수 없도록 프로토콜이 설계될 필

요가 있다. 하지만, 이들 방문자들이 주사용자의 보호 

책무를 저해할 경우 조건부 식별자 확인 가능성을 제시

할 필요가 있다.

Ⅲ장의 TDAP 분석과 본 절의 내용을 토대로 인지무

선네트워크의 인증 기법이 제시하여야 할 보안 속성은 

표 2와 같이 요약할 수 있다. 

프로토콜

 속성
TDAP [17]

인지무선네트워크

인증

스마트카드 보안(Smartcard 
Security Protection)

Not Support Support

인증제어(Authentication 
Control)

MS VLR

무등록(No Registration) Support Support

비추적성(Untraceability) Required Required

MS식별자(Identification) Not Required Required

표 2. 인증 프로토콜의 보안 속성 

Table 2. Security Aspects in Authentication Protocol.

나. 셋업 단계

HLR은 x와 xv두 개의 개인키를 선택한 후, 각 키와 

대응되는 공개키 v=xP와 yv=xvP를 계산한다. 그리고 

HLR은 VLR과 KHV와 xv 그리고 v를 공유한다. HLR에 

등록을 원할 경우 MS는 난수 d를 생성하고 자신의 식

별자 IDMS와 패스워드 PWMS를 이용하여 AIDMS= 

h(IDMS||d)와 APWMS=h(PWMS||d)를 계산한 후 

{AIDMS, APWMS}를 HLR에 전송한다. HLR은 난수 k를 

생성하여 각 MS를 위한 프락시 키 쌍 K=kh(AIDMS)P

와 𝜎 =x+Kh(K) mod q를 계산한다. 각 MS를 위해 생성

된 프락시 키 쌍(𝜎 ,K)은 HLR의 데이터베이스에 저장

하고 키 쌍(𝜎 ,K)을 이용해 W= h(AIDMS||APWMS)⊕

(𝜎 ||K)을 계산 후 W와 공개키 yv를 저장한 SIM카드를 

MS에게 발급한다. MS는 D= h(IDMS||PWMS)⊕d를 계

산하여 SIM카드에 저장한다.

다. 온라인 인증 단계

방문자 네트워크 환경에서 그 네트워크 사용 권한이 

없는 방문자는 주사용자를 보호하면서 VLR을 통한 서

비스를 제공받기 위해 온라인 인증 단계가 필요하다. 

온라인 인증 세션을 위해 MS는 VLR의 난수 n1과 자신

의 난수 n2를 이용하여, h
(1)
(n1||n2), h

(2)
(n1||n2), ..., 

h(n+1)(n1||n2)를 계산하고 데이터베이스에 저장한다. 여기

서 n은 VLR에 의해 제공되는 NDAP에 의해 지원되는 

오프라인 인증의 전체 횟수를 의미한다.

  단계 1.  MS는 VLR에게 로그인 요청을 보낸다.

  단계 2. VLR은 난수 n1을 생성하고, 오프라인 인증 횟

수 n을 포함한 메시지 {n1, n, IDV}를 MS에게  

보낸다.

  단계 3. MS는 자신의 식별자 IDMS와 패스워드 PWMS

를 SIM카드에 입력한다. SIM카드는 난수 n2를 

생성하고 해쉬체인을 생성한 후 N1= 

h
(n+1)

(n1||n2)을 검색한다. D를 통해 d를 찾고, 

W를 통해 키 쌍(𝜎 ,K)을 유도한 후, 난수 t를 

생성하며 r1=tP, r2=H(tyv)⊕(K, N1), s=𝜎 h(N1 

||n2||IDV||r1||r2||IDH)+t mod q, V1=h(N1||r1||r2|| 

s||IDH|| IDV)를 계산한다. 그리고 MS는 {r1, r2, 

s, IDH, IDV, V1}를 VLR에게 전송한다.

  단계 4. VLR은 (K, N1)을 계산하기 위해서 xv를 이용

하여 r2⊕H(xvr1)를 계산한다. 그리고 VLR은 

V1?=h(N1||r1||r2||s||IDH||IDV)과 sP?= h(N1||n2|| 

IDV||r1||r2||IDH)(v+h(K)K)+r1을 검증한다. 만

약 검증이 성립하면 VLR은 암호키로 KHV를 

이용하여 CT1=[N1||n2||K]KHV과 V2=h(N1||CT1|| 

IDH||IDV) 계산하고 HLR에게 {CT1, IDH, IDV, 

V2}를 보낸다. 그렇지 않으면 VLR은 로그인 요

청을 거부한다.

  단계 5. HLR은 비밀키 KHV를 이용하여 CT1를 복호함

으로서 N1||n2||K를 확인한다. 그리고 HLR은 
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V2?=h(N1||CT1||IDH||IDV)을 검증한다. 검증이 

성공하면, 복호된 K에 따라 데이터베이스에서 

대응되는 𝜎를 찾는다. HLR은 난수 n3를 생성

하고, SK=h(N1||n2||n3||𝜎 ), CT2=[N1||n3||IDV]𝜎 , 

CT3=[CT2||n2||N1||SK]KHV를 계산한다. 최종적

으로 HLR은 VLR에게 {CT3, IDH, IDV}를 보낸

다.

  단계 6. VLR은 비밀키 KHV를 이용하여 CT3를 복호함

으로서 CT2||n2||N1||SK를 찾고, n2와 N1이 복호

된 문자열 CT2||n2||N1||SK에 존재하는지 검증

한다. 만약 검증이 성립하면 VLR은 MS에게 

{CT2, IDV}를 보낸다. 

  단계 7. MS는 키 𝜎를 이용하여 CT2를 복호함으로서 

N1||n3||IDV를 획득하고 N1과 IDV가 복호된 문

자열 N1||n3||IDV에 존재하는지 검증한다. 만약 

검증이 성립되면 MS는 세션키 SK=h(N1||n2||n3 

||𝜎 )를 계산한다.

라. i번째 오프라인 인증 단계

MS는 자신의 데이터베이스에서 h(n-i+1)(n1||n2)을 검색

하고 VLR에게 [h(n-i+1)(n1||n2)]Ci를 보낸다. 메시지를 받

은 VLR은 암호된 메시지 [h
(n-i+1)

(n1)]Ci를 복호하고 

h(h(n-i+1)(n1))를 계산한다. 그리고 VLR은 계산된 값이 

자신의 데이터베이스에 저장된 값 h(n-i+2)(n1||n2))과 같은

지 검증하고 허락된 n세션을 초과하지 않는지 확인한

다. 만약 조건이 성립하면, VLR은 데이터베이스에 저장

된 h(n-i+2)(n1||n2))를 h(h(n-i+1)(n1||n2))로 대체하고 세션키 

Ci+1=h(h
(n-i+1)

(n1||n2), Ci)를 계산한 후 i를 1 증가시킨다.

V. 분  석

본 장에서는 NDAP에 대한 보안 분석과 인지무선네

트워크를 위한 속성 분석을 제시한다. 표 3은 TDAP과 

NDAP의 비교를 보여준다. 

프로토콜
 속성

TDAP [17] NDAP

스마트카드 침해 공격 Unsecure Secure

비연결성 Support Support

인증 제어 주체 MS VLR

무등록 Support Support

MS식별자 활용 Not Support Support

표 3. 인증 프로토콜 간 속성 비교 

Table 3. Property Comparisons between Authentication.

가. 보안 분석

NDAP에 대한 보안 분석은 스마트카드 침해공격과 

비연결성 관점에서 살펴본다. 

스마트카드 침해 공격 : 논문 [19～20]의 가정인 스

마트카드가 공격자에 의해 쉽게 조작될 수 있다고 하더

라도 NDAP은 안전하다. NDAP에서 MS의 SIM 카드

는 (P, q, h(), H(), [], D, W, yv, IDH)를 저장한다. 하지

만, NDAP에 논문 [19～20]에서 방법을 통해 침해 공격

을 수행한다고 하더라도 공격자는 MS의 SIM으로부터 

프로토콜에서 중요한 비밀키로 이용된 𝜎와 K를 도출

할 방법이 없다. 이는 해쉬함수의 일방향성에 기인할 

수 있다. 그러므로 NDAP 프로토콜에서 주고받는 메시

지를 통해 공격자는 어떠한 유용한 정보도 습득할 수 

있는 방법이 없다. 

비연결성 : NDAP은 세션간 비 연결성을 제공하기 

위해서 MS, VLR, HLR에 의한 신선성(Freshness)을 

제공할 수 있는 난수 n1, n2, n3, t를 이용한다. 공격자가 

세션의 메시지 캡춰 공격을 통하여 추적공격을 제시하

고자 하더라도 주고 받는 메시지 {n1, n, IDV}, {r1, r2, s, 

IDH, IDV, V1}, {CT1, IDH, IDV, V2}, {CT3, IDH, IDV}, 

{CT2, IDV}를 통해 세션 간 연계관계를 제시할 수 있는 

어떠한 정보도 유추할 수 없다. 즉, NDAP에서는 임의

의 두 세션 메시지들을 통해 어떤 특정 MS의 메시지들

인지 확인할 수 있는 방법이 없다. 그러므로 NDAP은 

비연결성을 제공한다.

 

나. 속성 분석

NDAP은 Ⅳ장에서 제시한 다양한 인지무선네트워크 

인증 프로토콜 요구사항을 만족함을 표 3을 통해 확인

할 수 있다. 본 절에서는 속성 분석을 VLR에 의한 인

증 제어와 MS의 식별자 사용 관점에 대해 제시한다.

VLR에 의한 인증 횟수 제어 :  NDAP에서 네트워

크 제어의 모든 권한은 VLR에게 있다. 이를 위해 VLR

은 인증에 이용될 정보와 횟수 정보를 MS에게 전달한

다. 적절한 인증 횟수를 위해 MS와 VLR은 상호 통신

이 필요할 것이다. 

MS의 식별자 활용 : NDAP은 HLR이 MS에 대한 

등록 시 식별자를 활용한다. 이렇게 함으로서 MS가 비

권한 네트워크 상에서 어떤 문제를 발생시켰을 시 부인
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봉쇄(Nodrepudiation)을 제공할 수 있는 방안을 제시할 

수 있다. 이는 인지무선네트워크에 있어서 주사용자 보

호를 위한 아주 중요한 관점이라 할 수 있다. 

Ⅵ. 결  론

본 논문에서는 인지무선네트워크를 위한 새로운 위

임기반 인증 프로토콜 NDAP을 제안하였다. 먼저, 인지

무선네트워크 인증 프로토콜이 만족해야 할 속성을 도

출하기 위하여 Tsai등이 제안한 TDAP에 대한 분석을 

제시하였다. 이를 통해 인지무선네트워크를 위한 인증 

프로토콜이 갖추어야 할 속성을 도출 한 후, TDAP의 

문제점을 해결하면서 보다 안전한 NDAP을 제안하였

다. 본 논문에서 제안한 NDAP은 IEEE 802.22 및 

Ecma-International의 개인/휴대기기를 위한 인지무선

네트워크 표준들을 포함한 다양한 융합응용의 보안 기

반 구조로 활용될 수 있을 것이다.
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