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스마트공장을 위한 산업네트워크 동향

요 약 

공장 내에 사용되는 통신 방식은 사람의 생명과 자산에 심각

한 영향을 줄 수 있어 결정론적, 짧은 대기시간, 신뢰성, 고가

용성, 사이버 보안 그리고 기능 안전에 대한 명확한 요구사항을 

만족해야 한다. 본고에서는 최근 활발히 논의되고 있는 스마트

공장을 위한 산업네트워크 동향에 대하여 IEC 국제 표준 규격

을 바탕으로 살펴본다. 

Ⅰ. 서 론 

스마트공장 상호운용성은 스마트공장 개발에 참여하는 관계

자들이 비록 지역적으로 떨어져 있고, 다양한 인프라 환경에 서

로 다른 정보 시스템을 보유하고 있다 하더라도 필요한 데이터

를 효과적으로 상호 교환할 수 있도록 하는 능력을 의미한다. 

계층별로 구분하여 보면 아래와 같다. 

- �하드웨어/소프트웨어 컴포넌트, 시스템, 플랫폼 간 기기간 

통신 프로토콜과 이를 처리하기 위해 필요한 인프라 상호

운용성

- �상기 통신 프로토콜에 의해 전송되며 구문과 인코딩 방식

을 정의하고 있는 데이터 포맷의 상호운용성

- �상기 데이터 포맷으로 전송되는 콘텐츠에 대한 의미 번역 

및 공통된 이해를 위한 상호운용성

스마트공장의 상호운용성 보장을 통해 스마트공장 운영자, 소

비자 및 이해관계자는 하드웨어나 소프트웨어를 직접 구입하여 

사용하는 것이 가능하며, 상이한 스마트공장 환경으로 서비스 

전환 시에도 기 구입한 제품들의 재활용이 가능해야 한다.

기존 네트워크들을 보다 지능화된 시스템으로 전환하기 위해

서, 스마트공장 운영자는 그들의 고객과 시장에 적합한 스마트

공장을 목표로 설정하고, 유연한 사업 프로세스와 상호운용 가

능한 솔루션을 제공할 수 있는 표준화된 프레임워크 기반의 스

마트공장 접근방식을 개발하는 것이 필요하다.

공장환경에서는 기존 산업환경에서 널리 사용되고 있는 산업

용 통신망을 수용할 수 있어야 한다. 산업환경에서는 흔히 필드

버스라고 불리는 실시간 자동화 네트워크가 사용되고 있으며 최

근에는 실시간 고속 제어가 가능한 실시간 이더넷(RTE) 기술도 

보급되고 있다. 기존 산업용 통신을 수용함으로써 공장 관리에 

필요한 센서와 구동기들을 최소한의 투자로 설치 운용할 수 있

으며 기존에 설치된 기기들을 활용할 수 있는 장점이 있다. 또한 

유선 네트워크를 설치하기 힘든 지역이나 배선이 되어 있지 않

은 현장을 위해 무선기술이 필요하며 산업 환경에 적용할 수 있

는 산업용 무선 통신을 이용하여 요구사항을 만족시킬 수 있다. 

본고에서는 스마트공장의 상호운용성을 위하여 필요한 산업 네트

워크의 동향에 대하여 IEC 국제 표준 규격을 바탕으로 살펴본다. 

Ⅱ. 본 론 

1. 산업용 유선 네트워크 기술

가. 산업용 유선 네트워크 개요

IEC TC65/SC65C에서는 실시간(MT9, IEC 61158), 프로파일

(MT9, IEC 61784-2), 기능 안전 통신(WG12, IEC 61784-3), 

고가용성 통신(WG15, IEC 62439) 분야로 나누어 산업용 통신 

표준 기술을 담당하고 있다[1]-[5]. 초기 하나의 필드버스 기술

로 통합하려고 하였으나, 다양한 공장 환경을 고려하여 지역별, 

회사별 필드버스 및 실시간 산업용 이더넷 표준들을 정의하고 

있다. 사이버 보안 표준 규격은 시스템과 함께 논의가 필요하여 

IEC 62443 표준[6]에서 시스템과 네트워크 관련 표준을 제정

하고 있으며, 이후 WG13에서 IEC 61784-4 표준[7]에 상세 내

용을 반영할 예정이다.

국내에서는 IEC 표준 기술 중에서 국내에서 개발되었거나 사

용하고 있는 표준 6종을 KS로 제정하였고, 이 중 모든 항목을 

만족하는 표준 기술은  <표 1>에서 보이는 바와 같이, Profinet, 

EtherNet/IP, RAPIEnet 등이 있다. 
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나. 실시간 네트워크 기술

실시간(real-time)은 제한된 시간에 필요한 결과를 제공하는 

시스템의 능력이다[2]. 실시간 이더넷(RTE)은 빠른 속도와 범

용성을 가지는 이더넷(IEEE 802.3)을 산업분야에 적용시키기 

위해 프로토콜을 수정하여 이더넷이 가지고 있는 지연시간의 

비결정론적 (non-deterministic) 문제를 해결하고 이더넷 스

위치를 내장하여 라인 구조 형태의 토폴로지가 가능하도록 개

선한 산업용 통신망 프로토콜이다. 요구되는 실시간 성능은 일

반적인 공장 자동화 환경에서 약 100 ms 이고, 모션 제어 분야

에서 약 250 us 이다. 모션 제어 분야의 성능 요구 사항을 만족

하기 위하여 H/W 로직 기반으로 프로토콜을 처리하는 기술도 

존재한다.

IEC 61158[2] 시리즈 표준은 <그림 1>과 같이 여러 가지 필드

버스 프로토콜 기술을 데이터 링크 계층과 애플리케이션 계층

으로 나누어 기술하고 있다. 일반 사용자는 서비스 관련 항목을 

참고하고, 구현자는 프로토콜 관련 항목을 참고하도록 나뉘어 

있다.

C 61784 시리즈 표준에서는 IEC 61158 시리즈 표준이 너무 

광범위하므로 각 통신 기술들의 성능 지표를 전달 시간, 종단 

수, 기본 네트워크 토폴로지, 종단 간 스위치 수, 실시간 처리

량, 비실시간 처리량, 시간 동기화 정밀도, 리던던시 복귀 시간 

등 8가지로 분류하여 정리하였다[3].

다. 고가용성 자동화 네트워크 기술

가용성(Availability)은 필요한 외부 자원이 공급되는 것을 가

정할 때 특정한 순간 혹은 특정한 시간 간격 동안 주어진 조건 

하에서 특정한 품목이 요구 기능을 수행할 수 있는 상태를 유지

하는 능력을 의미한다[5].

플랜트는 유예 시간이라 불리는 짧은 시간 동안만 자동화 시

스템의 성능 저하를 감당할 수 있다. 네트워크 복구 시간은 유

예 시간보다 짧아야 하는데 <표 2>에서 보인 바와 같이 그 유예 

시간에 따라 구분할 수 있다.

자동화 시스템은 고장에 대처하기 위해 이중화를 포함할 수 

있다. 이중화를 취급하는 방법은 다를 수 있으나 이 방법들의 

핵심 성능 요소는 복구 시간, 즉 운전 정지 발생 이후 동작 상태

를 복구하는 데 소요되는 시간이다. 복구 시간이 플랜트의 유예 

시간을 초과하는 경우 보호 메커니즘이 (안전한) 시스템 중지를 

개시하는데 이 경우 생산량과 플랜트 운전 가용성의 상당한 손

실을 초래할 수 있다.

복구의 중요한 특성은 그의 결정성 즉 기본적인 가정 (한번에 

단일 고장 발생, 공통 모드 고장 미발생, 최대 시스템 확장 이

하)들이 만족되는 한 복구 시간이 특정한 값 이하로 유지될 것

이라는 보장에 있다. 단일 고장 발생 시 최악의 경우에도 복구 

시간을 계산하는 것이 가능하면, 해당 네트워크는 결정론적 복

구기능을 제공한다.

IEC 62439 규격은 고가용성 네트워크에 대하여 기술하고 있

다[5]. 

오류가 발생하지 않은 네트워크에서 IEC 62439 프로토콜

그림 1. IEC 61158 구조

표 1. 주요 유선 통신 기술

항목
주요 유선 통신 기술

Profinet EtherNet/IP RAPIEnet

61158

(실시간)
Type 10 Type 2 Type 21

61784-2

(프로파일)
CPF 3 CPF 2 CPF 17

61784-3

(기능안전)
PROFIsafe CIP Safety

RAPIEnet

Safety

62439

(고가용성)

Part 2

MRP

Part 5

BRP

Part 7

RRP

지역 유럽 미국 한국

회사 Siemens Rockwell LS산전

표 2. 애플리케이션 유예 시간의 예

애플리케이션 전형적인 유예시간

덜 민감한 자동화 분야,

예) 엔터프라이즈 시스템
20 s

자동화 관리,

예)제조, 이산 자동화 
2 s

일반적인 자동화 분야

예) 프로세스 자동화, 파워 플랜트
0.2 s

민감한 자동화 분야

예) 시간 동기 드라이브
0.020 s
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은 ISO/IEC 8802-3와의 호환성, 신뢰성 있는 데이터 통신 제

공, 실시간 데이터 통신을 보장한다. 반대로 오류가 발생한 네

트워크 즉, 구성요소의 고장, 제거 및 삽입의 문제가 있는 경우, 

IEC 62439 프로토콜은 결정론적인 복구 시간을 제공한다.

시장은 상이한 성능 특성(different performance charac-

teristics), 기능 역량(functional capabilities), 다양한 애플리

케이션 요구사항에 따라 다양한 네트워크 솔루션을 필요로 한

다. 이 솔루션은 상이한 리던더시 토폴로지(different redun-

dancy topologies), 메커니즘을 지원한다. 이는 IEC 62439-1

에 간략히 소개되어 있고, 나머지 IEC 62439 시리즈에 자세한 

내용이 기술되어 있다.

<표 3>은 복구 시간에 따라 정렬된 이중화 프로토콜의 특성을 

비교한다.

표 3. 이중화 프로토콜의 예

프로토콜 솔루션 복구 시간

IP IP routing > 30 s 비결정론

STP IEEE 802.1D > 20 s 비결정론

RSTP IEEE 802.1D 결정론, 특정 조건 시

CRP IEC 62439-4 1 s, 512 종단 노드 기준

DRP IEC 62439-6 100 ms, 50스위치 기준 

MRP IEC 62439-2
500 ms, 200 ms, 30 ms or 10 ms, 50 

스위치 기준, 파라미터에 따라 가변

BRP IEC 62439-5 8.88 ms ,100 종단 노드 기준

RRP IEC 62439-7
8 ms, 100BASEX, 	

4 ms, 1000BASEX

PRP IEC 62439-3 0 s

HSR IEC 62439-3 0 s

라. 기능 안전 자동화 통신 기술

기능 안전(Functional Safety) 시스템은 능동적으로 사고나 

재해가 발생할 가능성을 매우 낮은 수준으로 유지하는 것이고, 

기능 안전 통신은 기능 안전 시스템의 구성 요소간에 전달되는 

데이터의 무결성을 매우 높은 수준으로 유지하여 기능 안전 시

스템이 안전 기능을 수행할 수 있도록 하는 기술이다.

이를 위해 IEC의 기능 안전 시스템 규격 IEC 61508은 시간당 

1bit 데이터에 대한 에러 발생 확률이 10-7일때를 SIL(Safety 

Integrity Level: 안전 무결성 수준)3으로 규정하였다[8].

또한 기능 안전 통신은 시스템에서 차지하는 비중을 1%로 정

의함으로써, SIL3를 만족하는 기능 안전 통신망은 시간당 1bit

의 에러가 발생할 확률이 10-9 이하로 유지해야 하는 난이도가 

높은 기술이다. 10-9 이하로 에러가 발생할 확률을 유지하기 위

해서는 32비트의 데이터에 대하여 32비트의 CRC 코드가 제공

되어야 한다.

IEC 61784-3 표준은 IEC 61508 개발 규정을 준수하고 

Corruption, Unintended repetition, Incorrect sequence, 

Loss, Unacceptable delay, Insertion, Masquerade, 

Addressing등으로 규정된 통신 에러의 해결 방안에 대하여 기

술한다[4]. Edition2에서는 데이터의 무결성(DI)에 대하여 확률

을 제공하고 있으나, Edition3 이후부터 Timeliness, Authen-

ticity, Data Integrity (TADI) 모델에 대하여 확률을 제공하도

록 하고 있다. 

RAPIEnet Safety 기술은 독일의 TUV SUD를 통하여 2015

년 인증을 취득하였고, 2016년 IEC 61784-3-17 규격으로 등

록될 예정이다.

2. 산업용 무선 네트워크 기술

가. 산업용 무선 네트워크 개요

공장환경에 유선 네트워크를 설치하기 힘든 지역이나 배

선이 되어 있지 않은 현장을 위해 무선기술이 필요하며 산

업환경에 적용할 수 있는 산업용 무선 통신을 이용하여 요

구사항을 만족시킬 수 있다. 산업용 무선 통신 기술은 주

로 회전체, 이동체 분야에 적용이 되고 있으며 실시간 제

어 보다는 모니터링 목적으로 사용이 확대되고 있다. 즉, 

산업자동화 분야에서 무선 네트워크 기술은 유선 네트워

크 기술의 대체 기술이 아니라 보완 기술로 활용이 이루

어 지고 있다. 현재 무선 산업통신 IEC 국제표준 기술로

는 WirelessHART(IEC 62591), ISA 100.11a(IEC 62734), 

WIA‑PA(IEC 62601), WIA‑FA(IEC CD 62948) 기술이 있다

[9]-[12]. IEC TS 62657‑1 및 IEC 62657‑2 에서 산업현장에 

무선 통신기술을 적용시키기 위한 설치 요구사항, 주파수 고려

사항 및 여러 가지 무선 통신기술이 한 장소에 공존 시 문제점

을 해결하기 위한 기준을 제시하고 있다[13][14].

나. 무선 산업 통신 기술

• WirelessHART[9]

WirelessHART는 IEEE°802.15.4를 기반으로 하는 산업용 무

선 통신 프로토콜이며 시간동기화 기능, 자동화된 망 구성, 메

쉬 네트워크의 자동 복원 기능 등을 가지고 있다.

WirelessHART는 HART와 동일한 애플리케이션 계층을 사

용하고 있고 HART 기반의 장치를 제어하는 명령어가 동일하

기 때문에 기존 유선 환경인 HART와 호환성 및 확장성을 보장

한다. 2010년 4월에 IEC°62591 국제 표준규격으로 채택되었다.

• ISA 100.11a[10]

ISA 100.11a는 International Society of Automation 

(ISA) 에 의해 개발된 산업 공정제어용 무선 통신 프로토콜

JANUARY·2016 | 39

주제 | 스마트공장을 위한 산업네트워크 동향



이다. 2009년 9월에 ISA규격으로 채택되었으며, 2014년 10

월에 IEC 62734 표준규격으로 채택되었다. ISA  100.11a

는 IEEE 802.15.4 프로토콜 기반 위에 6LowPAN을 채택

하여 IPv6를 지원함으로써 확장성이 뛰어나고 IoT(Internet 

of Things) 기술과 호환성을 가진다. ISA 100.11a는 HART, 

Profibus, Foundation Fieldbus 그리고 DeviceNet을 포함한 

다양한 통신 프로토콜과 상호운용이 가능하다.

• WIA-PA[11]

WIA-PA는 중국에서 제안되어 2011년 IEC°62601 국제표준

으로 제정된 산업용 무선통신망 규격이다. WIA-PA는 IEEE°

802.15.4를 기반으로 하며 실시간 성능을 제공하기 위해 자원

예약, 우선순위 기반의 CSMA/CA 전송 큐 메커니즘을 채택하

고 있다.

• WIA-FA[12]

WIA-FA는 중국에서 2014년 제안되어 2017년 IEC°62948 

국제표준으로 제정 예정인 산업용 무선통신망 규격이다. WIA-

FA는 IEEE°802.11를 기반으로 하며 공장자동화에 적용하기 위

한 기술 표준을 진행 중이다.

다. 무선 통신 요구 사항 및 주파수 고려 사항

무선 네트워크로 인한 지연과 지터는 필요한 시스템의 응답 

시간에 영향을 주는 값보다 작아야 한다. 또한 무선 디바이스 

간의 시간 동기화도 요구된다. 시간 동기화는 통신의 상호 교란

과 단말기의 동작 시간이 통신 지연과 지터에서 분리될 수 있도

록 송신 데이터에 추가하는 타임 스탬프의 사용을 방지할 수 있

다. 시간 동기화는 기기에게 전송 슬롯을 할당하고 모든 시간 

기반 메시지 전송 일정을 수행함에 따라 달성될 수 있다. 이러

한 방식으로 구현된 시간 동기는 충돌을 피하기 위해서 정확한 

응답 시간과 더 나은 대역폭을 활용하는 것이 필요하다.

산업용 애플리케이션이 제한 시간 내에 결과를 요구하는 경

우, 산업 자동화 시스템은 결정론적 또는 실시간 시스템이어야 

한다. 결과적으로 이러한 산업 자동화 시스템에서 사용되는 통

신 시스템은 전송 에러를 수정하는 데 필요한 반복 동작을 포함

하여 제한된 시간에 요구하는 데이터 전송을 제공해야 한다.

IEC에서는 용접기로부터의 간섭 회피, 배터리로 전원이 공

급되는 디바이스에 대하여 비가시선 무선 통신에 대한 요구사

항 이상의 quasi optical 전파 동작과 전원 효율을 고려하여 

1.4 GHz 이상~ 6 GHz 이하 주파수 밴드에 대하여 산업용으로 

80MHz할당을 추진하고 있다[15].

Ⅲ. 결 론 

본고에서는 스마트공장의 상호운용성을 위하여 사용되는 산

업용 통신 기술 현황을 IEC 표준 규격을 통하여 살펴 보았다. 

공장 내에 사용되는 통신 방식은 사람의 생명과 자산에 심각한 

영향을 줄 수 있으므로 공장 환경에 따라 명확한 요구사항을 확

인하고 실시간성, 고가용성, 기능 안전 통신 등을 만족할 수 있

어야 한다. 산업용 무선 통신 기술은 아직 제어용으로 널리 이

용되고 있지 않지만 이를 방해했던 문제들에 대한 해결책이 하

나씩 늘어가고 있다. 산업용 전용 주파수 대역 할당을 통하여 

보수적인 산업자동화 분야에도 무선 통신 기술 적용이 더욱 속

도를 낼 수 있을지 지켜볼 일이다.
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