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This study is discussing with respect to the access sector for terrorism response based

on the thinking and methodology of complex systems theory, which is mainly used in

many disciplines today to effectively respond to complex multi-environment change its

purpose there. As a result, Butterfly Effect, fractal & self-similarity, self-organization,

emergence, coevolution, edge of chaos the applicability of the corresponding field of

terrorism through the complex system theory as metaphorical will be able to navigate.
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본 연구는 복잡다단한 환경변화에 효과적으로 대응하기 위하여 오늘날 여러 학문 분야에서 

주로 이용되고 있는 복잡계 이론(Complex System Theory)의 사고와 방법론을 기반으로 테

러대응을 위한 분야별 제 접근에 대하여 논하는데 그 목적이 있다. 그 결과 초기조건의 민

감성, 프랙탈과 자기유사성, 자기 조직화, 창발, 공진화, 혼돈의 가장자리의 복잡계 이론을 

통하여 테러대응 분야의 적용가능성을 은유적으로 탐색할 수 있을 것이다.
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1. 서 론     

그 동안 우리는 테러리즘의 예방을 위하여 체계적인 분석활동을 통해 테러리즘의 미래양상을 계획하고 이를 위한 실천 과

제를 도출하여 대응하고 있다. 그러나 우리는 수많은 테러조직 및 테러환경 요인들과 연결된 복잡한 시스템 속에서 활동하고 

있기 때문에 이 모든 것을 이해하고 통제하며 예측하면서 대응한다는 것은 사실상 애초부터 불가능한 일일지도 모른다.

위기관리 환경의 ‘복잡성(complexity)’이란 불확실성과 상호작용의 산물로서 이들 두 요인이 복합적으로 작용해 행정 

체제가 처리해야 할 업무를 사전에 전부 파악하는 것이 불가능하다. 위기는 그것이 발생하게 되는 요인에서부터 발생한 

이후의 전개 과정과 그 수습 혹은 복구 과정의 전체에서 매우 복잡한 것이 하나의 특징이다. 또한 위기의 진행과 관련

된 요인들이 다른 국면의 요인에 직․간접적으로 영향을 미치므로 상호작용적인 특성을 지닌다. 그러나 이러한 상황에

서도 위기관리 행정 체제는 불확실성 및 상호작용의 정도를 추정하는 기능을 담당해야 한다(Nam, 1995).

이에 본 연구는 이러한 여건의 환경변화에 효과적으로 적응하기 위하여 오늘날 여러 학문 분야에서 주로 이용되고 

있는 복잡계 이론(Complex System Theory)의 사고와 방법론을 기반으로 테러대응을 위한 분야별 제 접근에 대하여 논

하는데 그 목적이 있다.

2. 복잡계의 이론적 배경

2.1 복잡계의 개념

복잡계 이론은 수많은 구성요소들의 상호작용을 통해 구성요소 하나하나의 특성과는 사뭇 다른 새로운 현상과 질서

가 나타나는 시스템을 의미한다(Yoon, 2005). 이들 구성요소들은 독립적으로 존재하지 않고 다양한 상호작용(interaction)

을 주고받으며, 그 결과 구성요소를 따로 따로 놓고 보았을 때의 특성과는 사뭇 다른 거시적인 새로운 현상과 질서인 

창발 현상(emergency)이 나타난다. 이와 같은 상호작용은 외부적 통제 없이 자기 조직화 현상을 통해 자기 통제적으로 

운영된다. 또한 일정한 임계 상황에서 다양한 요동과 섭동이 발생하며,5) 구성요소의 변화와 함께 전체도 변화하는 공진

화를 보여준다. 공진화를 이해하는 가장 중요한 개념은 피드백(feedback) 개념이다(Lee, 2007).

캘리포니아 공과대학의 Murray Gell-Mann 교수는 “복잡계는 그 특징이 구성요소들을 이해하는 것만으로는 완벽한 

설명이 되지 않는 시스템이다. 복잡계는 상호작용을 하며 얽혀있는 많은 부분, 개체, 행위자들로 구성되어 있다.”고 말했

으며, 산타페 연구소의 W. Brain Arthur 교수는 “복잡계란 무수한 요소가 상호 간섭해서 어떤 패턴을 형성하거나, 예상 

외의 성질을 나타내거나, 각 패턴이 각 요소 자체에 되먹임되는 시스템이다. 복잡계는 시간의 흐름에 따라 끊임없이 진

화하고 펼쳐지는 과정에 있는 시스템이다.”라고 설명하기도 한다. 예일대학의 Jerome L. Singer 교수는 “복잡계란 상호

작용하는 수많은 행위자를 가지고 있어 그들의 행동을 종합적으로 이해하여야만 하는 시스템이다. 이러한 종합적인 행

동은 비선형적이어서 개별 요소들의 행동을 단순히 합하여서는 유도해 낼 수 없다.“라고 말했다(Han, 2007). 이러한 논

의를 정리하면 ”복잡계 이론이란 수많은 구성요소들의 상호작용을 통해 구성요소 하나하나의 특성과는 사뭇 다른 새로

운 현상과 질서가 나타나는 시스템“을 말한다(Jeong, 2007).

2.2 복잡계의 특성

복잡계의 특성에 대해 살펴보면 핵심속성은 창발성(創發性: emergency)이다.6) 창발성은 복잡해 보이는 현상 속에 질

서를 부여하는 성질의 발현으로 현상의 구성요소들이 자발적 상호작용을 통해 새로운 질서를 만들어내는 것을 의미한

5) 요동(fluctuation)과 섭동(perturbation)은 시스템 변동의 원인의 근원에 따라 구분되는데, 요동은 시스템의 내부 요인에 의한 

것이며, 섭동은 시스템 외부에서 가해지는 변동을 말한다. 따라서 테러리즘의 관점에서 보면, 시스템의 내부 요인은 테러 대

응의 정책적, 제도적 환경변화, 인력 운영, 조직 운영 등을 들 수 있으며, 시스템 외부에서 가해지는 변동은 테러조직들이 자

행하는 테러유형의 변화 등을 들 수 있다(Lee, 2007).

6) 창발성은 자연계 및 사회시스템에서 생성되는 질서의 역할을 개념화한 것으로 질서가 내부 요소들 사이의 상호작용을 통해 

상향식으로 만들어진다는 관계 차원의 내용이다(Min, 2006).
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다. 즉 창발현상이 보이는 시스템이 복잡계로 설명할 수 있다.

이에 대해 윤영수(2006)는 창발성이 유지되기 위한 복잡계가 지니고 있어야 하는 5가지 특징을 제시하였고 그 내용은 다음과 같다.

첫째, 복잡계가 가지는 구성요소들은 서로 상호작용을 해야 한다는 것이다.

둘째, 복잡계의 구성요소들은 상호작용 측면에서 비선형적 성질을 가진다는 점이다.

셋째, 복잡계의 구성요소들의 상호작용은 되먹임 고리(feedback loop)를 형성하여야 한다.

넷째, 복잡계는 경계가 불분명한 개방형 시스템으로 구성되어야 한다고 설명하였다.

다섯째, 복잡계의 구성요소들은 구성요소 자체가 하나의 복잡계로서 작동해야 한다고 제시하였는데, 부가적으로 자동 

생산성(autopoiesis), 공진화(coevolution)를 복잡계의 성질로 추가하여 설명하였다.

2.3 복잡계의 주요 구성요소

(1) 초기조건의 민감성

19세기 말 프랑스의 수학자 푸앵카레는 초기 조건의 아주 작은 차이가 최종 현상에 있어서는 아주 커다란 차이를 낳

을 수 있음을 발견하였다. MIT 기상학과 교수 로렌츠(Lorenz)는 기상 현상을 시뮬레이션 하던 중 아주 작은 초기 조건

의 변화가 결과에 있음을 발견하였고, 이를 '나비 효과(Butterfly Effect)'라고 명명하였는데(Han, 2007), 초기조건의 미세

한 차이가 비선형적 편차증폭 되먹임 고리에 의해 걷잡을 수 없이 증폭되고, 이로 인해 체제는 매우 큰 혼돈적 행태를 

나타낸다는 것이다(Han․Kim, 2010). 예를 들면 1987년 덴버 공항에서 여객기가 갑자기 엔진이 멈추면서 지상으로 추락

하여 승객과 승무원 28명이 숨지는 사고가 발생하였는데, 조사 결과 사고는 추운 날씨로 인한 날개 뒷부분의 작은 결빙

들에 의한 것으로 밝혀졌다. 비행기 속도가 증가하면서 얼음 조각 주변에 작은 공기의 소용돌이가 생겼고, 이것이 점점 

확대되어 거대한 난기류로 확대되었던 것이다(Han, 2007).

(2) 프랙탈과 자기유사성

프랙탈(fractal)은 확대된 부분과 전체가 똑같은 모양을 하고 있는, 자기유사성을 갖는 기하학적 구조를 일컫는다(Ki

m․Kim, 1998). 특히 복잡계 내에는 자기유사성을 지닌 프랙탈 구조가 여러 곳에 깃들어 있는데, 복잡도가 증가하면 프

랙탈 구조 또한 여러 개가 겹쳐진 이른바 ‘다중 프랙탈 구조’가 형성된다. 프랙탈은 결정론적 수학과 확률론적 수학의 2

줄기를 합쳐 놓은 것이라고 할 수 있다(Kang, 2008).

많은 자연물들의 부분을 확대해보면 전체 모습과 본질적으로 닮아 있다. 예를 들면 나뭇잎, 해안선의 형태, 우리 몸속

의 기관지, 구름의 모양, 은하 구조 등이 그러하다. 이와 같은 특징을 자기유사성, 즉 프랙탈이라고 한다. 프랙탈 이론을 

응용하면 설명이 불가능하리라 여겨졌던 복잡한 자연의 형상을 단 몇 개의 반복형 수식으로 나타내고 또한 미적으로 그

려낼 수 있다. 프랙탈은 엄격한 자기 유사나 단조로운 반복이 아니며 완전히 동일성이 해체된 비동일적인 카오스의 세

계를 기술하고 표현할 수 있게 해준다. 따라서 프랙탈은 규칙성과 비규칙성, 단순성과 복잡성, 다양성과 일관성 등의 대

조적인 특성들이 상호보완적으로 공존함을 이해하고 설명할 수 있게 한다(Lee, 2007).

자기유사성(self-similarity)은 자신의 일부를 확대해 보아도 원래 자신의 모습을 그대로 닮아 있는 것을 의미한다(Kang, 2008).

(3) 자기조직화

자기조직화(self-organization)는 체제가 지속적으로 자신을 새롭게 만들며 자기구조의 통합성을 유지하는 방식으로 환경과 

더불어 창조를 계속하는 것을 말한다(Kim, 1996). 복잡성 이론에서는 질서와 조직화가 무질서와 혼돈으로부터 자생적으로 

발생한다고 본다. 프리고진(Prigogine) 등에 의하면 비평형 상태의 구조는 불안정하여 끊임없이 요동하고, 그 요동이 강화되

어 분기점에 이르면 기존의 구조는 무너지고 새로운 구조가 나타나는데, 이처럼 요동을 통해 새로운 질서가 출현하는 자기

조직화 구조를 소산 구조(dissipative structure)라 불렀다(Prigogine․Strengers, 1984). 이와 같은 소산 구조는 구성 요소가 

자발적으로 상호 작용을 하여 형성하기 때문에 그 과정을 자기조직화라고 한다. 소산 구조는 자기조직화, 즉 자기 강화

(self-reinforcement)에 의해 발생하는 일종의 양의 되먹임(positive feedback)이다. 일례로 메뚜기떼는 서식 밀도가 충분히 낮

은 경우 온순하게 따로 놀다가, 서식 밀도가 높아지면서 어느 순간부터 강하게 상호 작용하기 시작하면서 상상하지 못한 거

대한 조직을 가지고 한 몸처럼 움직이는 창발 현상이 발생한다. 이는 메뚜기의 특별한 사고력이나 지도자의 역할에 의한 것
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이 아니고, 유전자적 현상도 아니라 단순히 주변 메뚜기에 의해 자극받고 반응하여 국소적이며 단순한 행동 규칙만으로도 

거대한 질서를 형성하는 것이다(Lee, 2007). 실리콘밸리는 끊임없이 자본이 들고 나가기를 반복하여 수많은 기업들이 생성,

소멸하는 불균형 시스템이다. 그 안에서는 관련 기업들 사이에 다양한 경쟁과 협력구조가 맺어지면서 전체적으로 새로운 산

업변화를 선도해 나가는 것을 볼 수 있는데, 이러한 현상이 자기조직화의 대표적인 예이다. 따라서 자기조직화는 불균형 상태에 있

는 시스템이 구성 요소들 사이의 집합적인 상호 작용을 통해 조직화된 질서를 스스로 만들어내는 현상이라고 할 수 있다(Jeong, 2007).

질서 체제와 무질서 체제 사이의 중간 영역에서 질서 현상의 중요한 특징인 자기조직화 현상이 가장 활발하게 일어나는데,

하나의 시스템이 이러한 상태에 도달해 있을 때에는 시스템 내부의 구성원들이 지나치게 동결되어 있지도 않고, 또 지나치게 

활성화되지도 않으면서도 서로 간에 자기조직화를 최대화할 수 있도록 적당한 수준으로 상호 촉매 작용을 한다(Han, 2007).

(4) 창발

창발(emergence)이란 시스템의 각 부분들의 성질만을 이해해서는 예측하기 어려운 것이 시스템 전체의 수준에서 나타나는 

현상을 말한다. 예를 들면 개미나 꿀벌의 집단이 보여주는 놀라운 사회적인 질서는 이들을 한 마리씩 떼어놓고 관할할 때는 

유추해 내기 어렵다. 마찬가지로 금융시장의 복잡한 메커니즘이나 인터넷상의 사이버공간에서 벌어지는 놀라운 현상들은 거

래인 한 사람, 네티즌 한 사람씩을 따로 떼어 놓고 본다면 이래하기 어려운 현상이며, 이를 ‘창발’이라고 한다(Jeong, 2007).

환원된 부분들로부터는 유추하기 어려운 특성이 거시적으로 나타나는 현상을 의미한다. 단백질을 주성분으로 한 뇌세

포로 이루어진 뇌에서 단백질의 특성과는 전혀 다른 생각과 사고가 생기는 현상은 창발성의 대표적인 예이다. 수많은 

개미들의 군집에서 일사불란한 분업체계를 보여주는 개미집, 시간이 흘러 조직의 독특한 문화가 형성되는 것 등도 창발

현상의 예라고 할 수 있다. 인간의 지적인 사고나 신체의 운동과 같은 조직화된 움직임은 개개의 신경세포나 근육세포

에 대한 이해만으로는 설명할 수 없는 현상이다. 개별 가정의 수입과 지출의 특별한 변화 없이도 국가경제가 호경기와 

불경기를 순환하게 된다. 이것 역시 개개 경제주체의 특성에 대한 이해만으로는 설명할 수 없는 현상이다. 이러한 창발

현상은 복잡계의 구조 자체가 변화되거나 새로운 구조가 만들어지는 자기조직화 현상에 의해 일어난다(Jochen, 2006).

창발성은 존재하는 것을 발견하는 것이 아니라 그때까지 존재하지 않던 것이 새롭게 발현되는 과정을 강조하는 것이다.

복잡한 적응체제에서 발현되는 창발성은 전체수준(집단수준)에서 발현되는 특성이기 때문에 미시적인 구성 요소들에 대한 

지식만 가지고서는 전체적인 유형 혹은 구조를 추론해낼 수 없는 총체주의(holism)적 특성을 갖는다(Han․Kim, 2010).

(5) 공진화

일반적으로 유전학적 관점에서 공진화(Co-evolution)는 다른 종의 유전적 변화에 맞대응하면서 일어나는 어떤 종의 

유전적 변화라고 정의된다(Lewin & Volberda, 1999). 복잡계 이론에서는 상위 시스템(Super system)과 하위 시스템(Sub

system)이 같은 방향으로 진화할 때의 상황을 일컫는다. 예컨대 의회의 행정부 통제기능 강화는 반대로 행정부가 의회

로부터의 공격과 통제를 방어하는 기제의 발달을 초래하는 것으로 들 수 있다.7) 즉 공진화는 체제를 구성하는 상호의존

적인 종(구성 요소)들이 서로 영향을 주고받으면서 동시에 적응하고 진화하는 것을 말한다(Han․Kim, 2010).

(6) 혼돈의 가장자리

혼돈의 가장자리(Edge of Chaos)의 의미는, 변화하는 환경에 적응하며 진화해가는 생명체들의 원리를 탐구해보면 이

들은 안정된 균형 상태도 아니고 무질서한 혼돈 상태도 아닌 중간상태에 있을 때보다 잘 적응한다는 사실이 밝혀졌다.

이것은 균형 상태에서의 작은 변화는 균형으로 다시 되돌아가려는 성질을 갖고, 혼돈 상태에서의 작은 변화는 차별화되

지 못하고 묻혀버리기 때문이다. 이에 반해 균형과 혼돈의 중간 상태에서 일어난 변화들은 풍부한 형태를 갖게 되는데,

이러한 중간 상태를 은유적으로 ‘혼돈의 가장자리’라고 일컫는다(Jeong, 2007).

7) 우리나라의 국회기구 가운데 입법보조기구(사무처, 국회도서관, 국회예산정책처, 국회입법조사처)의 발달과정도 행정부의 

변화에 맞대응하면서 발전한 공진화의 개념으로 설명할 수 있을 것이다. 복잡계적 관점에서는 예산정책처와 입법조사처의 

신설로 국회 전체의 행정부에 대한 견제 역량의 강화로 진보했다고 평가할 수 있다(Kang, 2008).
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3. 복잡계 이론의 테러대응 분야에의 적용

앞서 살펴본 바와 같이 복잡계는 초기 조건의 민감성, 프랙탈과 자기유사성, 자기 조직화, 창발, 공진화, 혼돈의 가장

자리 로 구분할 수 있다. 테러대응 분야를 복잡계적 관점에서 은유적으로 파악하면 다음과 같은 추론이 가능하다.

첫째, 초기 조건의 민감성을 테러대응 측면에서 접근해 보면 각각의 테러유형에 따라 테러대응 관계 기관의 구성요소

가 다양해지고 이들 구성요소 간의 상호작용이 일정한 되먹임 고리를 갖게 되면 전혀 예상하지 못했던 창발 현상을 낳

을 수 있다는 것이다. 즉 테러대응 관계 기관 간의 상호작용을 통해 되먹임을 주고받았을 때 예상하지 못했던 기대 효

과를 얻을 수 있을 것이다.

둘째, 프랙탈과 자기유사성은 조직관리 측면에서 복잡한 조직 내 현상과 모습들을 파악함에 있어 전형적인 부분의 모습

과 행태를 정하여 심층 분석함으로써 전체적인 조직의 특질을 파악할 수 있을 것이다(Lee, 2007). 이를 테러대응 측면에서 

접근해 보면 정보 수집을 담당하는 테러대응 관계 기관이 과거 테러조직과 현대 테러조직을 구분하고 지역별에 따른 테러

조직의 성향을 파악하여 그 중에서 가장 활발하게 테러를 자행하고 있는 중추적인 테러조직의 유형과 행태를 심층적으로 

분석하게 되면 유사한 성향을 지닌 테러조직만이 자행하는 전형적인 수단과 방법의 특질을 파악할 수 있을 것이다.

셋째, 자기 조직화는 조직 관리 차원에서 조직 구성원들 간의 자발적인 상호작용과 이의 조직화를 지원함으로써 새로운 조

직 문화와 시너지 효과를 창출할 수 있을 것이다(Lee, 2007). 이를 테러대응 측면에서 접근해 보면 정부에서는 테러대응 관계 

기관에, 테러대응 관계 기관은 테러대응을 전담하고 있는 각 부서 내 구성원들 간의 자발적인 상호 작용을 할 수 있도록 자

부심과 비전을 제시하여 능동적으로 업무를 수행할 수 있도록 하고, 더불어 정부와 테러대응 관계 기관은 테러대응을 연구,

개발하는 산․학․연계에도 지속적이며 적극적인 지원이 이루어진다면 생각지 못한 시너지 효과를 창출할 수 있을 것이다.

넷째, 창발을 통한 테러대응 연구는 테러조직 또는 테러리스트가 테러를 자행하는 행위에서 발견할 수 있는 창발적 

현상을 파악할 수 있을 것이다. 테러조직 내지 테러리스트가 테러를 자행하는 동기는 정치적․종교적․이념적 목적 등 

이외에 다른 요소들이 돌연히 출현하는 것이다. 즉 과거의 테러리즘 주체가 테러행위의 원인이 정치적․종교적․이념적 

목적 달성이었다면, 뉴테러리즘 현상은 테러의 주체가 테러행위의 원인이 정치적․종교적․이념적 목적이 아닌 문화적 

요인 등이 있을 수 있으며, 나아가 외로운 늑대로 일컫는 자생적 테러리스트의 경우 충동적 혹은 사회적 요인 등으로 

인해 테러행위를 했을 경우 이를 테러행위에 대한 창발이라고 할 수 있을 것이다.

다섯째, 공진화를 테러대응 측면에서 접근해 보면 테러대응 업무를 수행하고 있는 테러대응 관계 기관, 테러대응을 

다제적으로 연구하고 개발하는 산․학․연의 발달과정도 테러조직의 변화에 맞대응하면서 발전한 공진화의 개념으로 설

명할 수 있을 것이다. 복잡계 관점에서는 테러대응 활동의 관계 기관 중 「국가대테러활동지침」상 테러 관련 정보를 

통합관리하기 위하여 국가정보원에 관계기관 합동으로 구성된 테러정보통합센터의 신설로 국가안보의 테러조직에 대한 

견제 역량의 강화로 진보했다고 평가할 수 있을 것이다.

여섯째, 혼돈의 가장자리를 테러대응 측면에서 접근해 보면 테러대응 관계 기관은 테러예방을 위하여 각국의 테러대

응 관계 기관과의 채널을 통해 정보를 교환하고, 테러발생 후 지원을 위하여 자원이라는 국민들의 자발적 참여를 통해 

상호의존이 가능해야 한다. 또한 테러대응 관계 기관의 전담 부서 내 구성원들 간의 연결 관계가 형성됨으로써 서로의 

경쟁과 협력이 발생할 수 있을 것이다.

4. 결 론

테러대응 역시 테러대응 관계 기관간, 관계 기관 전담 부서 내의 구성원들의 상호작용뿐만 아니라 넓게는 정부, 민간

단체, 산업체, 학계, 언론 등 나아가서는 국가간의 이해 관계자, 국제기구 등 테러대응 분야의 다양한 조직들의 참여하에 

이들의 상호작용으로 공식적, 비공식적 의사 결정을 통한 방안들을 모색하는 것이 필요할 것이다. 따라서 복잡계 이론을 

통한 테러대응 분야의 적용가능성을 은유적으로 접근하면 다음과 같다.

⑴ 초기조건의 민감성으로는 테러대응 관계 기관간의 상호작용을 통해 되먹임을 주고받았을 때 예상하지 못했던 기
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대 효과를 얻을 수 있을 것이다.

⑵ 프랙탈과 자기유사성으로는 중추적인 테러조직의 유형과 행태를 심층적으로 분석하게 되면 유사한 성향을 지닌 

테러조직만이 자행하는 전형적인 수단과 방법의 특질을 파악할 수 있을 것이다.

⑶ 자기조직화로는 테러대응 관계 기관 및 그에 따른 구성원들 간의 자발적인 상호작용과 이의 조직화를 지원함으로

써 시너지 효과를 창출할 수 있을 것이다.

⑷ 창발로는 테러리즘 주체가 과거와 달리 또 다른 목적과 요인 등으로 테러를 자행하는데, 이를 테러행위의 창발이

라고 할 수 있을 것이다.

⑸ 공진화로는 테러대응 관계 기관, 테러대응을 다제적으로 연구하고 개발하는 산․학․연의 발달과정도 테러조직의 

변화에 맞대응하면서 발전한 것이라고 할 수 있을 것이다.

⑹ 혼돈의 가장자리로는 테러대응 관계 기관의 전담 부서 내 구성원들 간의 연결 관계가 형성됨으로써 서로의 경쟁

과 협력이 발생할 수 있을 것이다.
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