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MANET 기반 세션키 인증기법의 실험 및 분석

이철승*․정성옥**

Experiment and Analysis of Session-key Authentication Mechanism based on MANET

Cheol-Seung Lee*․Sung-Ok Jung**

요 약

최근 MANET 응용이 다양화 되면서 MANET 라우팅 보안 및 신뢰성 있는 인증기법에 대한 연구가 활발히 

진행 중에 있다. MANET의 독립적인 네트워크 구성은 유비쿼터스 컴퓨팅 환경의 중요한 관심분야이며, 세션키

를 이용한 인증기법은 이미 신뢰성이 확보된 인증기법으로 MANET에 적용시 안전성과 효율성이 제공된다. 하

지만 MANET 환경의 대부분의 모델들은 안전성이 보장된다는 가정 하에 진행되고 있으며, 실제 네트워크 상황

에 적용 시 다양한 위협요소를 배제할 수 없다. 이에 본 연구는 MANET 환경의 세션키 인증기법의 안전성과 효

율성을 증명하기 위해 무작위로 추출된 악의적인 이동노드를 추가하여 실험 및 분석을 한다.

ABSTRACT

Recently MANET application is diversified studies on the MANET routing security and the reliable authentication mechanism is 

actively in progress. Stand-alone network structure of a MANET is an important field of ubiquitous computing environment of 

interest, Authentication techniques are already provided safety when applied to MANET reliability and efficiency in a secure 

authentication mechanism using the session key. However, most of the MANET environment, the model has been based on the 

assumption that the safety is guaranteed, When applied to an actual network situation, we can not rule out a variety of threats. 

This study is the testing and analysis to add the malicious node extracted at random to demonstrate the safety and efficacy of the 

session key certification techniques of the MANET environment.
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Ⅰ. 서 론

특정한 네트워크 인프라가 없는 환경에서 무선 인

터페이스를 가진 다수의 이동노드들에 의해 자율적으

로 구성된 네트워크를 MANET(: Mobile Ad-hoc 

Networks)이라 한다. MANET은 이동노드들이 호스

트와 라우터의 기능을 동시에 수행함으로 유비쿼터스 

컴퓨팅 활용에 적합하여 효과적인 IT 기술을 가진 많

은 국가에서는 MANET 융합기술인 FCS(: Future 

Combat System) 사업 등이 국가적인 차원으로 진행
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되고 있다. 국내 또한 전술정보통신체계 TICN(: 

Tactical Information Communication Network)을 개

발 중에 있으며, MANET 환경의 융복합 연구가 지속

적으로 진행 중에 있다. 하지만 MANET은 많은 보안

상 취약성을 지니고 있어 다양한 위협요소를 배제할 

수 없다 [1-2],[7-8].

본 논문은 NS3를 이용하여 MANET 모델을 설계

하고 보안 라우팅을 수행한다. OTP S/Key 인증기법

에 DH(: Diffie-Hellman)-EKE(: Encryption Key 

Exchange) 프로토콜 적용으로, 동적 네트워크 토폴로

지에 즉시 대응할 수 있고, 보안 5요소를 제공하는 세

션키 인증기법에 악의적인 노드를 추가하여 신뢰성과 

효율성을 증명할 수 있는 실험 및 분석을 한다.

Ⅱ. 세션키 인증기법 관련연구

세션키 인증기법은 기밀성과 무결성이 제공되는 안

전한 라우팅을 위해 AODV(: Ad-hoc On-demand 

Distance Vector)에 OTP(: One Time Password) 즉, 

경로탐색과 응답메시지를 서명하기 위해 448 mod 512

를  결합한 H(AODV) 라우팅 프로토콜[3]을 사용한다.

세션키를 사용하는 OTP S/key 인증기법은 이동노

드의 성능저하를 고려하여 연산과정이 단순하면서도 

이동성을 보장한다.

그림 1. OTP S/key 인증기법

Fig. 1 OTP S/key authentication technique

그림 1처럼 OTP는 항상 다른 해시코드를 생성하

고, 추가계산을 한 후 목적지노드가 저장한 값의 일치

여부에 따라 이동노드를 인증한다. 

DH-EKE 프로토콜[4]은 객체인증, 키 신규성, 키 

확인, 키 동의가 이루어지며 EKE의 Denning-sacco 

공격의 취약성을 개선하기 위해 네트워크 참여자가 

각각의 난수를 발생시켜 세션키 K를 생성하고, 패스

워드에 해시함수 H(P)를 암호화키로 사용하여 대칭 

암호 시스템과 Diffie-Hellman 키 교환 프로토콜을 

결합한 세션키 분배 프로토콜로 전체적인 인증절차는 

그림 2와 같다.

그림 2. DH-EKE 프로토콜

Fig. 2 DH-EKE protocol

2.1 세션키 인증기법

세션키 인증기법[5]은 보안라우팅을 수행한 각 이

동노드들과 소스노드의 검증자 생성 및 등록 단계를 

수행한 후 이동노드간 인증키 교환단계로 전체과정은 

그림 3과 같고 세부적인 수행절차는 3장 세션키 인증

기법 인증절차에서 설명하도록 한다.

그림 3. 세션키 인증기법

Fig. 3 Session-key authentication mechanism
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Ⅲ. 세션키 인증기법 실험

본 논문의 세션키 인증기법은 실험에 사용될 명칭

이 OTP-EKE이므로, 이후 모두 OTP-EKE로 표기한

다.  OTP-EKE의 안정성과 효율성 측정을 위해 실험 

환경을 Linux와 Linux-link 환경에서 구동되는 NS3

를 사용하여 IEEE802.11 링크계층과 TDMA(: Time 

Division Multiple Access)에 따라 MANET 환경을 

표 1과 같이 설계하였다.

표 1. 실험환경

Table 1. Simulation environment

Construction Experiment
OS Fedora Linux
Network 1.000 × 1,000(m2)
Node 50 nodes
Simulation Time 0 ∼ 900 sec,

Pause time 5 sec
Mobility Random waypoint,
Node Speed 0 ∼ Max (20m/sec)
Radio Model Noise Accumulating
Data Link CSMA,

IEEE802.11, MAC
Routing H(AODV)
Transport UDP (654 port)
Transport Packet 512 byte × 4/sec
Application CBR, FTP, HTTP, Telnet

NS3는 C++과 Python으로 구현되어 있으며 유무선 

뿐만 아니라 위성 네트워크까지 지원할 수 있는 매우 

광범위한 시뮬레이션 도구이다. NS3의 핵심 기능인 

트레이스는 프로토콜 스택 및 노드 모듈의 패킷 송․ 

수신, 에러 발생, 노드 위치와 같은 중요 이벤트를 추

적하고 정보를 수집하는 기능으로, 사용자가 직접 트

레이스 모듈을 생성하여 원하는 정보를 추출할 수 있

도록 관련 인터페이스를 제공하고 있고, Trace 

Source, Trace Sink, Connect Method, Callback 

Method와 같은 4가지 모듈로 구성된다[6].

3.1 OTP-EKE 모델 설계

OTP-EKE의 시뮬레이션을 하기위한 첫 번째 작업

으로 그림 4와 같이 MANET 모델을 설계하여 이동

노드의 객체를 구성하였다.

그림 4. MANET 모델 설계

Fig. 4 Design of MANET model

C++ Node 클래스로부터 파생된 MobileNode 클래

스는 node 객체에 무선 환경과 이동노드의 기능이 추

가된다. 해시된 라우팅 프로토콜은 이동노드들이 무선

채널을 액세스할 수 있도록 하는 네트워크 스택을 생

성하는 방법을 다루고 무선 시뮬레이션을 위한 스택 

컴퍼넌트, Trace 지원, Movement나 Traffic 시나리오

를 작성한다. 이동노드의 이동과 주기적인 위치갱신 

그리고 토폴로지 경계유지 등과 같은 Mobility 특징

들은 C++로 구현하였고, 이동노드들과 관련된 네트워

크 컴퍼넌트는 Classifier, Demux, LL, MAC, Channel

등이 있다.

3.2 OTP-EKE 절차

그림 5. OTP-EKE 절차

Fig. 5 OTP-EKE process

OTP-EKE의 전체적인 인증절차는 그림 5와 같으

며, 초기 패스워드 검증자 생성을 위해 해시함수 수행

횟수 n을 4회로 설정하고 공통 매개변수인 큰 소수 p

값과, p값의 원시근 중에 하나인 값을 g값으로 설정

하였다. 실험에 사용된 p, g값은 임의의 값으로 값에 

따라 측정결과는 달라진다. g값은 p의 거듭제곱을 했
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을 경우 [1, p-1]까지를 생성하고, p, g는 소스노드와 

목적지노드 사이에 세션이 바뀔 때 마다 Sn∈R[1, 

p-1]을 랜덤하게 생성된다. 목적지노드는 세션에 사용

할 장기 비밀키 s와 장기 공개키 gs를 생성하며, s는 

세션이 끝나도 변하지 않는 값이다.

표 2는 그림 5의 실험 매개변수이며 그림 6은 128

비트 16진수로 출력된 실제 실험 결과 값이다.

표 2. 실험 매개변수

Table 2. Simulation parameter

Parameter Description
SN_id ID of Source node
Hn(P) Password verifier
H(gs) Public password
Sn∈R[1, p-1] Random value of Source node
gSn Key material value of Source node
Dn∈R[1, p-1] Random value of Destination node
gdn Key material value of Destination node
K=gSnDn Session key
K'=gSns Session password verifier
gs Public key of Destination node
H(K∥K') Key verification message

그림 6. 해시코드 값

Fig. 6 Hash code result

Ⅳ. OTP-EKE 결과분석

4.1 OTP-EKE 안전성 검증

OTP-EKE의 안전성 검증을 위해 키 교환 단계의 

DLP(: Discrete Logarithm Problem)과정을 설명한다. 

실험에 사용된 g값을 7로 했을 경우와 동일하게 임의

의 소수 p에 대한 g값 7을 고정하고 7
i
 = a mod p 

와 같이 라운딩한 결과 연속 4회에 해당하는 동일한 

정수 a값을 찾을 수 없었다. 식 7
i
 = a mod p 에서 i

를 4회로 설정한 이유는 OTP-EKE에서 반복횟수로 

사용된 n횟수가 4회이고 안전성을 제공하기 위함이다. 

그러나 표 3과 같이 p값 (37, 53, 59)에 g값이 2인 경

우 4번의 연속적인 라운딩한 정수 값이 같기 때문에 

p를 알지 못해도  g에 대한 추측 공격이 가능하게 된

다. 이를 해결하기 위해서는 p가 16이상인 경우 g값

을 2로 사용하면 위험하고, p가 81이상인 경우  g값 

3, p가 256이상인 경우  g값 4, 그리고 p가 625이상인 

경우  g값 5를 사용하면, 악의적인 노드로부터 패스

워드 추측 공격이 가능하므로 이 값을 사용하지 않는 

것을 원칙으로 한다.

표 3. 원시근 2의 값

Table 3. Value of primitive root two

p = 37, g = 2 p = 53, g = 2 p = 59, g = 2

2
1 
= 2 mod 37

2
2 
= 4 mod 37

2
3 
= 8 mod 37

2
4 
=16 mod 37

2
5 
=32 mod 37

2
1 
= 2 mod 53

2
2 
= 4 mod 53

2
3 
= 8 mod 53

2
4 
=16 mod 53

2
5 
=32 mod 53

2
1 
= 2 mod 59

2
2 
= 4 mod 59

2
3 
= 8 mod 59

2
4 
=16 mod 59

2
5 
=32 mod 59

 OTP-EKE의 gSn은 mod p값보다 작을 경우 패스

워드 추측 공격에 노출되므로 설정한 p값보다 커야하

고 악의적인 노드가 적법한 목적지노드로  위장하는 

것을 방지하기 위해 소스노드의 원시근을 큰 값으로 

부여해야 한다. 세션키 인증기법은 위와 같은 패스워

드 추측 공격, 위장 공격에 해당하는 p와 g값을 사용

하지 않고 수행하기 때문에 안전성을 보장할 수 있다.

4.2 전송횟수와 연산량

OTP-EKE 인증기법의 전송횟수와 연산량을 측정

하기 위해 지수승 계산을 하는 DH-EKE를 이용한 인
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증기법이 비교대상으로 사용되었다.

표 4에서 OTP-EKE는 메시지 전송횟수, 메시지 

암호화 횟수 그리고 지수승 횟수를 DH-EKE 보다 1

회씩 줄였고, 난수생성횟수는 동일하였다. 이는 소스

노드와 목적지노드 사이의 키 교환 시간이 줄어들어 

효율성이 향상 되었다고 할 수 있다. 

표 4. 전송횟수와 연산량

Table 4. Trransmission & operation amount

Authentication
Technique

DH
-EKE

OTP
-EKE

Number of Transmission 4 3

Number of Encryption 4 3

Number of Exponentiation 3 2

Random number generation 1 1

4.3 패킷 전달률과 라우팅 오버헤드

OTP-EKE 인증기법의 패킷 전달률과 라우팅 오버

헤드를 측정하기 위해 AODV 라우팅을 수행하는 

OTP S/Key 인증기법과 해시된 라우팅을 수행하는 

DH-EKE를 이용한 인증기법을 비교대상으로 하였다. 

각 비교대상 인증기법들은 CBR(: Constant Bit Rate) 

세션을 처음 시작한 소스노드가 1초당 512byte 4개의 

패킷을 생성하여 목적지노드까지 전송된 데이터 패킷

을 계산량, 지연시간 그리고 random waypoint를 사

용한 이동노드의 움직임 (0～20m/sec)에 따라 측정한 

것이다.

그림 7은 MANET에 참여한 50개의 노드중 30개의 

노드를 연결한 후, 5개의 노드를 악의적인 노드로 선

별하고, p값을 부여하지 않고 g값만을 2로 설정하여 

패스워드 추측 공격과 사전공격의 가능성을 부여하여 

0～900/sec 동안의 패킷 전달률과 라우팅 오버헤드를 

측정한 값이다.

먼저 패킷 전달률은 전체 데이터 패킷에 대해 악의

적인 노드를 거쳐 간 패킷 전달률로 측정값이 작을수

록 악의적인 노드의 공격에 안전하고 효율적으로 라우

팅을 수행한다는 것을 알 수 있다. OTP S/Key는 평

균 39.3%, H(DH-EKE)는 평균 23.2% 그리고 

H(OTP-EKE)는 평균 20%만이 악의적인 노드를 통과

하였다. OTP S/Key의 경우 라우팅 과정중 악의적인 

노드가 홉 카운터 필드를 0으로 변조하여 공격을 수행

한 결과이며, OTP-EKE의 p값과 g값을 알지 못한 상

태에서 수행한다면, 패킷 전달률은 비교 대상 인증기

법보다 안전성과 효율성이 향상 된다고 할 수 있다.

라우팅 오버헤드는 하나의 데이터 패킷이 소스노드

에서 목적지노드까지 전송되는 CBR 세션동안 소요되

는 제어 패킷수를 말한다. OTP S/Key는 50개의 노

드를 기준으로 6.4 패킷을 지니고 있다. 이는 AODV

의 경로 발견의 수로 방대한 플로딩을 가지고 있기 

때문에 연결이 증가할 때 마다 더 많은 라우팅이 필

요하게 된다. H(OTP-EKE)의 경우 악의적인 노드의 

개입이 없을 때에는 2.32개의 라우팅 패킷을 가지고 

있지만, g값을 2로 설정했을 경우 악의적인 노드를 

배제한 경로탐색을 실행하므로 2.83개의 라우팅 오버

헤드를 보이고 있다. H(DH-EKE)의 경우 

H(OTP-EKE)보다 악의적인 노드의 공격 가능성이 

높아 3.62개의 패킷을 전달한다. 결과적으로 악의적인 

노드의 개입이 없을 경우 시뮬레이션시간 동안 평균 

1.00개의 패킷 오버헤드를 보이며, 30개의 노드 중 5

개의 악의적인 노드를 고려했을 경우 1.47개의 패킷으

로, 악의적인 노드의 개입이 없는 AODV와 평균 0.83

개로 유사한 오버헤드를 보여 결과적으로 안전성과 

효율성이 향상 되었다고 할 수 있다.

그림 7. 악의적인 노드가 있는 경우의 패킷 전달률과 
라우팅 오버헤드

Fig. 7 Packet delivery fraction & routing overhead with 
malicious node
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Ⅴ. 결론 및 향후 연구과제

MANET에 참여하는 각 이동노드들은 기지국이나 

AP의 도움 없이 라우터와 호스트를 동시에 수행하여 

유비쿼터스 컴퓨팅에 효율적이지만, 이동노드의 이동

성으로 인한 다양한 보안상의 취약점이 존재한다.

본 논문에서는 MANET기반 세션키 인증기법 실험

을 위해 50개의 이동노드중 5개의 악의적인 노드를 

선별하여 패킷전달률과 라우팅 오버헤드를 측정하였

다. 패킷 전달률에서는 평균 20%만이 악의적인 노드

를 통과하여 안전성과 효율성을 제공하였고, 라우팅 

오버헤드 측정결과 평균 1.47개의 패킷으로 안전성과 

효율성이 향상되었다

향후 MANET의 성장성을 감안한다면 이동노드의 

연산량을 고려하여 가볍고, 강력한 보안성을 제공할 

수 있어야 하고, MANET 융합기술은 향후 다양한 산

업분야에서 실용화 연구가 진행될 것으로 기대한다.
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