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Abstract

When user wants to receive a smart safe return service, user sends a service request using a smart device

to support GPS location data. After the smart safe return system receives the location of user, it selects the

neighboring CCTV cameras based on user's location information, and controls the selected CCTV cameras to

take a picture of the user, and to chase the user automatically. This service can be useful when there is a

crime-ridden district on the path to return home late at night. Previous systems can't provide the smart safe

return service to multiple user simultaneously. In this paper, we propose the smart safe return system which

can provide the service to multiple users simultaneously.

요 약

스마트 안심귀가 서비스는 이용하기를 원하는 사용자는 GPS 위치 정보를 제공하는 스마트 기기를 이용하여 이 서비스를 요청

한다. 스마트 안심귀가 시스템은 이용자의 위치 정보를 수신한 후, 이용자의 위치 정보를 이용하여 근처의 CCTV 카메라들을 선

택하고, 그 이용자를 자동으로 추적하며 촬영하기 위하여 선택된 CCTV 카메라들을 제어한다. 이 서비스는 늦은 밤 귀가하는 경

로에 우범지역이 있을 때 유용하게 이용될 수 있다. 기존의 시스템은 다수의 사용자에게 동시에 안심귀가 서비스를 제공할 수

없는 단점을 가지고 있었다. 본 논문에서는 다수의 사용자에게 서비스를 동시에 제공할 수 있는 스마트 안심귀가 시스템을 제안

한다.
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Ⅰ. 서론

최근 다양한 사건의 발생 빈도가 증가하고 있으며

이러한 범죄에 대한 예방 효과와 범죄 발생 시 검거

율을 높이기 위해 최근 CCTV 설치를 확대해 나가는

상황이다[1]. 이러한 CCTV 설치에 많은 예산이 투입

되었음에도 불구하고 CCTV가 단순한 녹화 위주의 기

능을 벗어나지 못하고 녹화가 되더라도 엉뚱한 방향을

촬영하거나 영상의 낮은 해상도로 인해 사건이 발생하

였을 경우 사건 해결에 아무런 도움을 주지 못하는 경

우가 많다. 이러한 문제점을 보완하고자 CCTV 관제
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센터를 이용하여 모니터링 요원을 이용한 관제, 촬영

지역에 방범등 설치, 보조 카메라 설치 등 다양한 방

법으로 CCTV의 효율적인 운용에 대한 방법들이 제시

되고 있다[2]. 또한, 이동식 CCTV 카메라의 설치, 고

성능 고해상도 CCTV 카메라의 설치, 사람의 얼굴 인

식이 가능한 CCTV 카메라의 설치, 밤에도 비교적 선

명하게 촬영할 수 있는 적외선 조명이 달린 CCTV 카

메라의 설치 등 다양한 방법들도 제시되고 있다[3,4].

실외뿐만 아니라 실내에서도 CCTV를 이용한 방범이

다양하게 연구되고 있다[5,6]. 그러나, 모니터링 요원에

의한 관제는 적은 인원으로 많은 지역의 CCTV 영상

을 모니터링 하기도 힘들 뿐 아니라 집중력의 저하로

모니터링 시간이 길어질수록 발생하는 사건을 검출하

지 못한다는 단점이 있다. 이러한 단점들 때문에 최근

에는 자치단체들마다 시민의 안전한 귀가를 돕기 위해

다양한 안심귀가 서비스를 운영하고 있다[7,8]. 이러한

서비스를 시민들이 원한다는 것은 그만큼 안전에 대한

두려움이 존재하고 기존의 CCTV가 아직 안전에 있어

서 그 기능을 충실히 하지 못한다는 반증이다. 따라서

단순한 기능의 CCTV가 아니라 유기적으로 통합되어

지능적으로 범죄를 예방할 수 있는 방범시스템이 되어

야 한다.

최근에 경기도 안양시 동안 경찰서에서는 시민이 스

마트폰으로 자신이 귀가하는 사실과 그 목적지를 알려

오면 시민의 위치에 따라 근처 CCTV의 영상을 파악

하여 집중 모니터링 하는 서비스를 발표하였다[9,10].

이 서비스의 경우 CCTV 영상을 이용하여 모니터링

요원에 의해 모니터링 받을 수 있고 사건이 발생할 경

우 즉각적으로 경찰이 출동하여 사건의 처리가 가능하

다. 그러나 모니터링 요원에 의해 서비스가 이루어지

므로 이 서비스를 이용하는 사람이 많을 경우 인력부

족으로 서비스의 질이 낮아질 수 있으며 모니터링 요

원의 집중도의 저하로 사건의 발생을 검출하지 못할

가능성이 높다.

GPS 위치 정보를 이용한 감시 시스템으로 스마트폰

과 CCTV를 연계한 스마트 케어 감시 시스템이 있다

[11-14]. 스마트 안심귀가 서비스를 지원하는 스마트

케어 감시 시스템은 GPS 위치정보를 이용하는 방범

시스템으로써 늦은 밤 위험이 발생할지도 모르는 지역

을 지날 때 서비스를 받고 싶은 이용자가 스마트폰의

프로그램으로 서비스를 신청하면 방범센터에서는 이용

자의 위치를 파악하여 이용자 주변에 설치된 CCTV

카메라의 촬영 각도를 제어하여 이용자가 이동하는 위

치를 자동으로 추적하며 녹화하는 서비스이다. 서비스

이용자가 이동하는 경로를 시시각각 촬영할 수 있으며

위험한 상황이 발생할 경우 상황발생 전부터 모든 상

황을 촬영하여 용의자를 검거하는데 중요한 단서가 될

수 있다. 그러나 이와 같은 스마트 안심귀가 시스템은

다수의 사용자에게 동시에 안심귀가 서비스를 제공할

수 없는 단점을 가지고 있었다. 즉, 다수의 사용자가

동시에 안심귀가 서비스를 요청하는 경우 한사람 씩

차례로 처리해주기 때문에 앞에 신청한 사용자가 모두

처리되어야만 해당 서비스를 받을 수 있다는 문제점을

가지고 있었다. 본 논문에서는 안심귀가 서비스를 다

수의 사용자가 동시에 요청하더라도 동시에 서비스 받

을 수 있는 방법을 제안한다.

본 논문의 구성은 다음과 같다. 제 2장에서는 기존

의 안심귀가 시스템이 어떻게 구성되었는지 설명하며

이 시스템이 가지고 있는 문제점에 대해서 기술한다.

제 3장에서는 이 문제점을 해결할 수 있는 새로운 방

법을 제안한다. 제 4장에서는 제안한 방법으로 다수의

서비스가 이루어지는지 실험을 통해 알아보고 마지막

으로 제 5장에서 결론을 맺는다.

Ⅱ. 기존의 스마트 안심귀가 시스템과

사용자 추적 알고리즘

2.1. 스마트 안심귀가 서비스

스마트 안심귀가 서비스는 그림 1과 같이 CCTV 카

메라가 서비스 이용자를 추적하며 촬영하는 서비스이

다. 이 서비스는 늦은 밤 귀가하는 이용자에 초점을

맞춘 서비스이며 귀가하는 경로에 우범지역이 있을 때

유용하게 사용할 수 있다. 이용자는 스마트폰과 같은

스마트 기기를 이용하여 서비스를 신청 하게 되고 스

마트 기기 내의 서비스 프로그램은 현재의 GPS 위치

와 서비스 이용 신청 정보를 방범센터로 보내게 된다.

방범센터는 이용자 주변의 CCTV 카메라를 선별하며

해당 CCTV 카메라를 제어하여 이용자의 방향으로 촬

영하게 되고 동시에 서비스 이용자에게 서비스 가능

메시지를 전달하게 된다. 사용자가 귀가하는 경로를

따라 이동하더라도 스마트 기기는 현재 GPS 위치를

방범센터에 지속적으로 전달하고 방범센터는 그 위치

를 이용하여 이용자 주변의 CCTV 카메라를 선별하며

이용자의 방향을 향해 촬영하도록 한다. 따라서
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CCTV에 의해 연계된 추적 서비스를 받을 수 있다.

서비스를 받는 중에 위험한 상황이 발생한다면 스마

트 기기를 이용하여 즉각 신고할 수 있다. 신고 사실

은 방범센터로 전달되며 모니터 요원에 의해 구조자에

게 신고가 접수된다. 이 서비스는 위험한 상황이 발생

할 가능성이 높은 지역이나 시간대에 활용하여 실제

사건이 발생하였을 때 서비스 이용자가 불가항력으로

신고를 즉각 할 수 없더라도 이용자를 추적하던

CCTV 촬영 영상을 통해 사 후에 용의자를 검거하는

데 중요한 단서를 확보하게 된다. 또한 CCTV에 의하

여 안심귀가 서비스가 되는 지역이라는 사실은 범행을

시도하려는 사람에게 강력한 범죄시도 억제 요인이 되

어 범죄 예방효과가 있다고 볼 수 있다. 서비스 이용

중 사건이 발생하여 신고를 할 경우 이미 서비스 이용

자에 위치가 방범센터에 의해 파악되어 있고 이용자

주변의 CCTV 카메라도 이미 제어되고 있으므로 보다

빠른 신고절차와 경찰에 의한 사건 처리가 용의하다.

Fig. 1. Smart safe return service

그림 1. 스마트 안심귀가 서비스

2.2. 스마트 안심귀가 시스템의 구성

안심귀가 시스템의 구성은 그림 2와 같다. 안심귀가

시스템은 방범센터에 의해 운용되고 방범센터는 크게

CCTV 카메라, 영역관리 서버 그리고 모니터 요원으

로 구성된다. 방범센터에서 사용되는 CCTV는 지자체

등의 필요에 의해 시내 도처에 설치되어 있으며 데이

터망을 통해 촬영한 영상을 전송하고 제어 명령을 수

신할 수 있는 일종의 IP 카메라이다. 이 CCTV는 영

역관리 서버가 제어하는 방향으로 회전하여 촬영방향

을 바꿀 수 있다. 영역관리 서버는 서비스 이용자의

위치를 파악하고 이용자 근처에 있는 CCTV를 선별하

여 데이터 망을 통해 제어한다. 또한 신고가 접수 되

었을 경우 방범센터의 모니터 요원에게 그 사실을 알

리고 신고자의 위치를 추적하는 역할을 한다. CCTV

와 영역관리 서버는 하나의 데이터망 내부에 구성된

다. CCTV의 영상과 제어는 보안을 이유로 인터넷망

과 같은 일반적인 네트워크와 분리된 사설망에서 운용

된다. 그러나 서비스 이용자의 서비스 신청이나 신고

데이터를 전달 받아야 하기 때문에 사설망 내부와 외

부의 인터넷 망을 연결하기 위하여 게이트웨이를 통해

서 연결된다. 게이트웨이는 망의 내부와 외부를 구분

하며 필요한 데이터를 통과시키고 외부의 불필요한 접

속을 차단하는 역할을 한다.

Fig. 2. The structure of a smart safe return system

그림 2. 스마트 안심귀가 시스템의 구조

안심귀가 서비스를 이용하고자 하는 사용자는 스마

트 기기에 설치된 프로그램으로 서비스를 요청할 수

있으며 요청 즉시 스마트 기기의 프로그램은 GPS 수

신기를 통하여 현재 사용자가 있는 장소의 GPS 위치

정보를 획득한다. 이 위치정보와 서비스 요청 사실은

데이터망을 통해 방범센터 게이트웨이를 통해 영역관

리 서버에 전달된다. 영역관리 서버는 CCTV 카메라

를 제어하는 서버로서 서비스 이용자의 위치정보를 이

용하여 이용자 주변에 설치된 CCTV 카메라 중에 이

용자를 촬영할 수 있는 CCTV를 선별한다. 선별된

CCTV 카메라와 서비스 이용자의 위치를 비교하여

CCTV 카메라가 이용자를 촬영할 수 있도록 CCTV

카메라의 촬영 방향을 제어한다. 서비스 이용자가 사

용하는 스마트폰 프로그램은 주기적으로 GPS 위치정

보를 영역관리 서버에 전달하므로 이를 전달 받은 영

역관리 서버는 지속적으로 이용자의 위치를 향해
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CCTV 카메라가 촬영할 수 있도록 CCTV 카메라의

촬영방향을 제어한다. 따라서 서비스 이용자가 자신이

있는 위치를 이동하더라도 CCTV 카메라는 이용자의

방향으로 추적하며 촬영하게 되며 영역관리 서버는 이

용자가 가는 장소 마다 해당 장소 근처에 있는 CCTV

카메라를 선별하여 이용자를 촬영하도록 제어한다.

2.3. 사용자 추적 시스템

표 1은 기존의 스마트 안심귀가 시스템에서 이용되

는 사용자 추적 알고리즘이다. 이를 설명하면 다음과

같다.

Table 1. User tracking algorithm

표 1. 사용자 추적 알고리즘

(1) Receive GPS information from user

(2) For all CCTV cameras, algorithm selects the

CCTV cameras which can take a picture of the

user considering the distance between the user

and the CCTV camera

(3) For the selected CCTV cameras in (2), algorithm

selects the CCTV cameras which can take a

picture of the user considering the angle

between the user and the CCTV camera

(4) For the selected CCTV cameras in (3), algorithm

calculates PTZ value of the CCTV camera

considering user location and CCTV camera

location, then sends the PTZ value to the CCTV

camera

(5) until (service termination from user)

사용자 추적 알고리즘은 영역 관리자 내에 있으며

모든 CCTV 카메라들을 제어할 수 있다. 먼저, 영역

관리자 내의 추적 알고리즘은 사용자로부터 GPS 위치

정보를 수신한다. 사용자의 스마트 기기의 사용자 프

로그램은 수신한 GPS 정보를 보정하여 게이트웨이에

게 전달한다. 게이트웨이는 이 보정된 위치 정보를 영

역 관리자에게 전달한다. 영역 관리자 내의 추적 알고

리즘은 이 정보를 이용하여 사용자를 촬영할 수 있는

거리 내의 CCTV 카메라들을 선별한다. 이 카메라들

가운데 사용자를 촬영할 수 있는 각도 내의 CCTV 카

메라들을 선별한다. 선별된 각 CCTV 카메라에 대하

여 사용자의 위치와 촬영가능 CCTV 카메라의 위치를

비교하여 해당 CCTV 카메라의 PTZ(Pan Tilt Zoom)

각도를 계산한다. 계산된 PTZ 각도를 해당 CCTV 카

메라에 전달하고, 해당 카메라는 사용자를 촬영하게

된다. 카메라 제어는 사용자에 의하여 서비스가 종료

될 때까지 반복된다. 이를 통하여 사용자는 다수의

CCTV 카메라들에 의하여 연속적으로 촬영 되며, 사

용자가 현재 카메라의 PTZ에 의하여 촬영될 수 없는

범위에 있는 경우 다음 카메라에 의하여 계속 촬영 된

다[11-14].

그러나, 기존의 안심귀가 시스템은 다수의 사용자에

게 동시에 안심귀가 서비스를 제공할 수 없는 단점을

가지고 있었다. 즉, 다수의 사용자가 동시에 안심귀가

서비스를 요청하는 경우 한사람 씩 차례로 처리해주기

때문에 앞에 신청한 사용자가 모두 처리되어야만 해당

서비스를 받을 수 있다는 문제점을 갖고 있었다.

Ⅲ. 다수의 사용자를 수용하기 위한

추적 알고리즘의 제안

다수의 사용자들을 추적하기 위하여 각 CCTV 카메

라에 대하여 카메라를 이용하는 사용자 ID 정보와 카

메라의 상태 정보를 이용한다. CCTV 카메라의 상태

는 활성 상태 또는 비활성 상태이며, 활성 상태에 있

는 CCTV 카메라는 특정 사용자의 추적을 위하여 현

재 이용되고 있는 카메라이며, 비활성 상태에 있는

CCTV 카메라는 특정 사용자의 추적에 현재 이용이

되지 않는 카메라이다.

표 2의 다수의 사용자를 추적할 수 있는 알고리즘을

설명하면 다음과 같다. 먼저, 영역 관리자 내의 추적

알고리즘은 사용자로부터 사용자의 ID와 그 사용자의

GPS 위치 정보를 수신한다. 사용자의 스마트 기기의

사용자 프로그램은 사용자 ID와 수신한 GPS 정보를

보정하여 게이트웨이에게 전달한다. 게이트웨이는 사

용자 ID와 보정된 위치 정보를 영역 관리자에게 전달

한다. 영역 관리자 내의 추적 알고리즘은 전달 받은

위치 정보를 이용하여 해당 사용자를 촬영할 수 있는

거리 내의 CCTV 카메라들을 선별하고 이 카메라들

중 비활성 상태인 CCTV 카메라들을 선택한다. 선택

된 CCTV 카메라들의 사용자 ID가 변경되고 비활성화

상태에서 활성화 상태로 변경된다. 또한, 선택되지 않

은 CCTV 카메라들 중 사용자 ID에 해당되는 카메라

들의 상태가 활성 상태이면 비활성 상태로 변경한다.

이는 사용되지 않는 카메라의 상태를 비활성으로 하여

다른 사용자가 사용하게 하기 위함이다. 선택된 각

CCTV 카메라에 대하여 사용자의 위치와 촬영가능

CCTV 카메라의 위치를 비교하여 해당 CCTV 카메라
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의 PTZ 각도를 계산한다. 계산된 PTZ 각도를 해당

CCTV 카메라에 전달하고, 해당 카메라는 사용자를

추적하여 촬영한다. 추적을 위한 카메라 제어는 사용

자에 의하여 서비스가 종료될 때까지 반복된다. 이를

통하여 사용자는 다수의 CCTV 카메라들에 의하여 연

속적으로 촬영 되며, 사용자가 현재 카메라의 PTZ에

의하여 촬영될 수 없는 범위에 있는 경우 다음 카메라

에 의하여 계속 촬영된다. 또한 사용자가 다수인 경우

에도 사용자 별로 카메라를 할당함으로써 다수의 사용

자가 다수의 카메라에 의하여 동시에 추적될 수 있다.

Table 2. Multiple user tracking algorithm

표 2. 다수의 사용자 추적 알고리즘

(1) Receive new user ID and GPS information from

user

(2) For all CCTV cameras, our algorithm selects the

CCTV cameras which can take a picture of the

user considering the distance between the user

and the CCTV camera

(3) For the selected CCTV cameras in (2), our

algorithm selects the CCTV cameras which can

take a picture of the user considering the angle

between the user and the CCTV camera

(4) For the selected CCTV cameras in (3), our

algorithm selects the CCTV camera which has

inactive state or which has active state and has

same user ID with new user ID from the user

(5) For the selected CCTV cameras in (4), if the

CCTV camera has inactive state, our algorithm

changes previous user ID of the camera into and

new user ID from the user, then changes the

state of the CCTV camera into active state

(6) For the CCTV cameras not to select in (4), if

the CCTV camera has same user ID with new

user ID from the user, then changes the state of

the CCTV camera into inactive state

(7) For the selected CCTV cameras in (4), our

algorithm calculates PTZ value of the CCTV

camera considering user location and CCTV

camera location, then sends the PTZ value to

the CCTV camera

(8) until (service termination from user)

IV. 실험 결과

영역관리자, 게이트웨이는 PC 환경으로 .Net

Framework 기반의 Windows 운영체제에서 구동하도

록 개발하였다. 영역관리자는 다양한 CCTV 카메라들

의 영상 출력 및 제어를 위해 Genetec SDK를 사용하

였으며, 이용자 프로그램은 Android 운영체제를 이용

하는 스마트 기기에서 구현되었다.

안심귀가 서비스에서 2명의 이용자가 동시에 서비스

를 요청하는 경우 기존의 알고리즘[11-14]과 본 논문

에서 제안된 알고리즘을 비교하기 위해 CCTV 촬영

시 CCTV 화면에 서비스 사용자가 얼마나 정확하고

안정적으로 찍히는지 실험하였다. 기존의 알고리즘에

서는 첫 번째 사용자의 안심귀가 서비스가 종료되고

두 번째 사용자의 안심귀가 서비스가 진행되기 때문에

두 번째 사용자는 첫 번째 사용자의 서비스가 종료될

때 까지는 CCTV 카메라가 추적하고 촬영할 수 없다.

반면 제안된 알고리즘을 이용할 경우 동시에 안심귀가

서비스가 제공되기 때문에 두 명의 사용자가 동시에

CCTV 카메라에 의하여 추적될 수 있다.

그림 3은 기존 알고리즘과 제안 알고리즘의 CCTV

촬영 영상이다. 기존 알고리즘에서는 첫 번째 사용자

를 추적하고 촬영하는 동안 두 번째 사용자를 추적하

고 촬영할 수 없다. 반면 제안 알고리즘을 이용하면

첫 번째 사용자와 함께 두 번째 사용자도 동시에 추적

하고 촬영할 수 있었음을 공간적으로 알 수 있다.

그림 4는 CCTV 촬영 화면에서 사용자와 화면 중심

과의 거리를 도시한 실험 결과이며, 제안 알고리즘을

이용하면 첫 번째 사용자와 함께 두 번째 사용자도 동

시에 추적하고 촬영할 수 있었음을 시간적으로 알 수

있다. 기존 알고리즘에서는 첫 번째 사용자의 추적이

종료되고 두 번째 사용자를 추적하고 촬영하게 된다.

따라서 두 번째 사용자의 시작 시간은 첫 번째 사용자

의 서비스가 종료된 후의 시점이다. 반면 제안 알고리

즘을 이용하면 첫 번째 사용자와 함께 두 번째 사용자

도 동시에 추적하고 촬영할 수 있다. 따라서 첫 번째

사용자와 두 번째 사용자는 동일 시간에 동시에 추적

서비스를 받고 있음을 알 수 있다.

현재 본 논문이 구현된 안심귀가 시스템은 8대

의 CCTV 카메라로 운영되고 있으므로, 최대 사

용자 수는 8명이다. 최대 사용자 수는 CCTV 카

메라의 갯수 이하로 제한된다. 사용자 수가 증가

하면 카메라의 제어가 증가하기 때문에 제어 정

보량이 증가하나, 압축 영상 전송량에 비하여 제

어 정보는 미비하기 때문에 정보 전송량 측면에

서는 문제가 되지 않는다. 다만, 제어 프로그램이

운용되는 서버의 부하는 이용자의 수에 비례하여

늘어나게 되므로 사용자 수에 따라서 CCTV 카

메라 당 제어 횟수를 조절하게 된다.
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(service by previous algorithm) (service by proposed algorithm)

Fig. 4. The distance from the center to the user in the CCTV monitor

그림 4. CCTV 촬영화면에서 사용자와 화면 중심과의 거리

(service by previous algorithm) (service by proposed algorithm)

Fig. 3. CCTV pictures taken from previous algorithm and proposed algorithm

그림 3. 기존 알고리즘과 제안 알고리즘의 CCTV 촬영 영상

 V. 결 론

스마트 안심귀가 서비스는 서비스 이용자가 스마트

폰과 같은 스마트 기기를 이용하여 서비스를 요청하면

CCTV 카메라가 이용자를 추적하며 촬영하는 서비스

이다. 이 서비스는 늦은 밤 귀가하는 이용자에 초점을

맞춘 서비스이며 귀가하는 경로에 우범지역이 있을 때

유용하게 사용할 수 있다. 기존의 안심귀가 시스템은

다수의 사용자에게 동시에 안심귀가 서비스를 제공할

수 없는 단점을 가지고 있었으나, 제안된 안심귀가 시
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스템은 사용자가 다수인 경우에도 사용자 별로 카메라

를 할당함으로써 다수의 사용자가 다수의 카메라에 의

하여 동시에 추적될 수 있으며, 안심귀가 서비스의 질

이 향상될 수 있다.
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