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<Abstract>

Recently, with the development of the ICT environment, the use of the software is

growing rapidly. And the number of the web server software used with a variety of users

is also growing. However, There are also various damage cases increased due to a software

security vulnerability as software usage is increasing. Especially web shell hacking which

abuses software vulnerabilities accounts for a very high percentage. These web server

environment damage can induce primary damage such like homepage modification for

malware spreading and secondary damage such like privacy. Source code weaknesses

checking system is needed during software development stage and operation stage in

real-time to prevent software vulnerabilities. Also the system which can detect and determine

web shell from checked code in real time is needed.

Therefore, in this paper, we propose the system improving security for web server by

detecting web shell attacks which are invisible to existing detection method such as Firewall,

IDS/IPS, Web Firewall, Anti-Virus, etc. while satisfying existing secure coding guidelines

from development stage to operation stage.
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Ⅰ. 서론
1)

최근 ICT환경의 발전으로 인해 소프트웨어의 사용

　* 이 연구는 서울과학기술대학교 교내연구비의 지원으로 수

행되었습니다.

　** 숭실대학교 컴퓨터학과 석사과정

*** ㈜이븐스타 보안연구소 이사

**** 서울과학기술대학교 컴퓨터공학과 정교수(교신저자)

이 급격히 늘어남과 동시에, 소프트웨어에서 보안취약

점(Security Vulnerabilities)으로 인한 다양한 피해사례

도 증가하고 있다. 전 세계 인터넷 사용자 수는 2013년 

약 27억 명으로 2015년에는 30억 명을 돌파할 것으로 

보이며, 이는 전 세계 인구의 약 42%에 해당한다[1].

인터넷을 이용하는 웹 유저가 증가함에 따라 웹을 겨

냥한 해킹 또한 증가하고 있으며, 현재 해킹 공격의 
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89~90% 웹을 겨냥하고 있다. 또 웹 해킹 피해 서버 중 

91%에서 웹쉘(Web Shell)이 악용된 흔적이 발견되었

다[2]. 실제로 2014년 한 회사의 서버는 웹쉘 업로드를 

통해 침투 당하여 홈페이지가 변조되고 악성코드 유포

지로 악용되어 접속 PC 6,541대를 감염시킨 사례가 있

으며 그 외에도 개인정보 유출과 유출된 개인정보 불

법 이용 등 다른 사고로도 이어질 수 있다[3, 4].

이러한 웹쉘의 악용을 막기 위해서는 우선 웹 서버

(Web Server)의 응용을 개발할 때 소스코드 보안약점 

진단도구를 통해 소프트웨어 개발과정 중 코딩단계

(소스코드 구현단계)에서 소스코드의 보안 약점을 제

거하고 안전하게 코딩하는 시큐어코딩(Secure

coding)을 적용하여 소스코드의 안전성을 확보할 필

요가 있다. 더욱이 개발단계에서 시큐어코딩을 적용

하였더라도 웹 서버 환경에서 관리자나 해커로부터 

변경된 소스코드는 보안취약점을 내포할 수 있기 때

문에 시큐어코딩은 개발단계에서 뿐만 아니라 소스

코드가 변경될 수 있는 모든 단계에서 적용이 필요하

다. 따라서 외부와 커뮤니케이션이 빈번한 웹 서버의 

경우에는 언제 어디서 소프트웨어가 변경될지 예측

하기 어렵기 때문에, 시큐어코딩 적용에 대한 실시간 

모니터링을 실시해야 한다. 또한 웹 서버에 웹쉘과 

같은 보안취약점이 발생할 경우 다양한 피해를 야기

할 수 있기 때문에 실시간 소스코드 보안약점 진단도

구와 상호작용을 통해 소스코드에 대한 안전성을 확

보와 더불어 웹쉘에 대한 점검을 함께 병행하여 웹쉘

에 대한 안정성 역시 확보해야 한다.

이에 본 논문에서는 소스코드 보안약점 진단도구

와 악성코드 탐지도구의 상호연동을 통해 실시간으

로 시큐어코딩과 웹 서버의 웹쉘을 탐지를 함께 할 

수 있는 시스템의 설계를 제안한다. 2장에서는 시큐

어코딩, 웹쉘에 대해 알아본 후 3장에서 본 논문에서 

제안하는 시스템에 대해 자세히 서술하고, 4장에서 

결론을 맺는다.

Ⅱ. 관련연구
2.1 시큐어코딩

시큐어코딩이란 프로그램 내에 존재할 수 있는 잠

재적인 보안약점을 제거하여 보안취약점이 발생하지 

않도록 하는 보안 활동이다[5]. 보안약점은 소스코드

에 포함되어 공격자에 의해 악용될 소지가 있는 보안

측면의 버그를 의미한다. 소스코드에 포함된 보안약

점을 제거하지 않고 배포ㆍ운영하게 되면 해당 시스

템이 다양한 공격에 노출될 가능성이 높아지며, 이때 

사용되는 보안약점은 보안취약점화 되어 공격에 이

용되게 된다. 이러한 보안취약점을 이용한 공격행위

ㆍ공격코드를 익스플로잇(Exploit)이라 한다[6].

시큐어코딩은 소프트웨어의 보안취약점을 근본적

으로 해결하기 위한 것으로 개발단계에서 보안을 적

용하여 원천적인 보안취약점을 차단할 수 있는 방식

이 필요해짐에 따라 등장하였다. 시큐어코딩은 소프

트웨어의 개발단계에서 개발자의 실수, 지식부족, 프

로그래밍 언어가 가지고 있는 고유한 약점 등으로 인

하여 발생할 수 있는 보안취약점을 최소화 하거나 제

거하는 것을 통해 개발완료 후 취약점 수정 비용에 

비하여 설계, 코딩단계에서 취약점에 대한 수정 시 

비용을 대폭 절감할 수 있도록 한다[7].

즉, 개발자가 보안약점으로 인한 보안취약점이 발

생하지 않도록 시큐어코딩 규칙 등을 고려하여 기능

을 설계 및 구현하고, 안전한 소프트웨어를 만들 수 

있도록 하는 것이다. 안전한 소프트웨어를 만들기 위

해서는 행정자치부가 발표한 47개 보안약점, 국정원 

홈페이지에 명시한 8대 취약점과 전자금융감독규정

에서 정의한 가이드라인 등을 기초로 정보화사업을 

이용하는 전 분야에 걸쳐 의무 적용이 필요하다[8].

일반적인 소프트웨어와는 다르게 웹 서버의 경우,

개발 및 테스트가 완료된 이후인 운영단계에서도 필
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<표 1> 소프트웨어 보안 취약점 진단 방법 구분
구분 내용 특징

정적 

분석

- S/W를 실행하지 않

고, 소스코드 수준으

로 보안취약점 분석

- S/W 개발과정에서 

주로 사용

- S/W 개발 초기에 보안취약

점을 발견하여 소프트웨어 

수정 비용 절감

- 컴포넌트 간 발생할 수 있는 

통합적 보안취약점 발견이 

제한적

- 설계, 구조 관점의 보안 취약

점은 미 발견

- 오탐, 미탐 존재

동적 

분석

- S/W 실행환경에서 

보안 취약점 분석

- S/W 시험단계에서 

주로 사용

- 소스코드 불필요

- 정확도와 커버리지 향상

- 도구 사용자의 수준에 영향

을 받음

- 구조 관점의 보안 취약점은 

발견할 수 없음

하이브

리드 

분석

- 동적분석과 정적분석 방식을 혼용한 방식으로 소스코

드 레벨부터 런타임 시 까지 통합분석

<표 2> 백신 탐지 우회기법
탐지 우회기법 내용
짧은 코드 eval, excute 와 같이 정상적인 스크립트 파일 삽입

인코딩 웹 소스를 보호하기 위한 Script Encoder를 활용

문자열 분리 Signature로 이용되는 문자열을 분산 삽입

파일생성
CreateTextFile, Write 와 같이 정상적인 

스크립트 메소드를 이용

HTTP 서비스 Web 포트((80:TCP)를 이용하여 제어

<그림 2> Web Shell의 공격 예시

<그림 1> 소스코드 취약점 발생 구간

요에 따라서 빈번한 수정이 발생하게 된다. 따라서 

개발단계 이외에도 <그림 1>의 여러 단계 중 운영단

계에서 실시간 소스코드 점검을 통해 소스코드 안전

진단을 실시할 필요가 있다.

시큐어코딩을 위한 소스코드 진단 방법은 진단 방

법에 따라 <표 1>과 같이 구분되며 각각의 특징을 가

진다[9].

2.2 웹쉘(Web Shell)
웹쉘(Web Shell)이란 웹페이지(Wep Page)의 약어

인 '웹(Web)' 과 서버환경에게 명령을 실행하기 위한 

인터페이스 역할을 하는 '쉘(Shell)' 의 합성어이며,

웹페이지 상에서 서버에게 명령어를 실행하기 위한 

목적으로 만들어진 프로그램이다8].

웹쉘은 원격 상에서 웹 서버에 명령을 수행할 수 

있도록 하기 위해 작성한 웹 스크립트(ASP, JSP,

PHP, CGI 파일 등) 형태의 파일이다. 웹 서버의 다양

한 보안취약점(웹 어플리케이션 취약점, 웹 서버 취약

점) 등을 타깃으로 공격하여 웹 서버 상에 웹쉘을 업

로드한 후 일반 웹 브라우저를 이용하여 미리 업로드

한 웹쉘을 실행하고 웹쉘이 시스템 명령어를 수행하

도록 하므로 네트워크 방화벽 영향을 받지 않고 서버

를 제어할 수 있다. 침투한 웹 서버상의 정보를 원격

으로 유출 및 변조, 악성코드 유포 등의 불법 행위를 

행하는 형태가 많다[10].
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<그림 3> 파일 동기화 단계 Process Flow

웹쉘은 Firewall, IDS/IPS, Web Firewall, Anti-Virus

등 기존 방법으로는 막기 어려우며, 실제 virustotal에

서 웹쉘 백신탐지 결과 19개의 백신 중 14백신에서 미

탐지 되었다[11]. 특히 다양한 탐지 우회기법이 적용된 

웹쉘은 백신 프로그램으로 탐지가 어려우며, 일반적인 

서버 관리자들은 해킹여부를 확인하기 힘들다[12]. 따

라서 웹쉘 공격을 막고 피해를 최소화하기 위해서는 

전 시스템에 대하여 실시간 빠른 탐지와 선제 대응을 

필수로 하여 웹 해킹에 대응하기 위한 특화된 방어가 

필요하다[13]. 시큐어코딩을 통해 일정수준까지 방지가 

가능하지만 완전한 방지에 어려움이 있으며, 웹쉘 탐지

를 위해서는 악성코드 탐지 솔루션의 일종인 웹쉘 탐

지 모니터링 도구를 통한 탐지가 필요하다.

Ⅲ. 안전한 웹 서버 환경을 위한 시큐어코딩 
도구ㆍ웹쉘 탐지도구의 연동 시스템

이 시스템은 소스코드 보안약점 진단도구를 악성

코드 탐지도구(웹쉘 탐지 모니터링 도구)와 상호 기

능 연동을 통해 소스코드 보안약점 및 웹쉘 파일을 

탐지하여 운영되는 웹 서버의 보안성 향상을 목적으

로 하며 파일 동기화 단계, 운영 단계, 리포팅으로 구

성된다. 파일 동기화 단계는 웹 서버의 파일의 동기

화를 통해 소스코드를 점검하고, 운영 단계에서는 소

스코드 업로드를 통해 취약점 및 웹쉘을 점검한다.

마지막으로 리포팅에서는 점검결과와 점검에 대한 

세부 사항들을 포함하여 리포팅 문서 형태로 제공한

다.

3.1 파일 동기화 단계
파일 동기화 단계에서는 기존 소스코드 보안약점 

진단도구 웹 서버와 동기화를 수립하여 웹 서버로부

터 파일들을 전송 받고 해당 파일들에 대해 소스코드 

보안약점 진단도구로 취약점 분석을 진행한다. 취약



안전한 웹 서버 환경을 위한 시큐어코딩 도구, 웹쉘 탐지도구 간의 상호연동 시스템 설계

디지털산업정보학회 논문지 85

<그림 4> 운영 단계 Process Flow

점 분석 과정에서는 취약점 DB 및 분석 도구를 활용

한다. 취약점 분석 진행 과정 및 결과는 모두 저장하

고 관리하여, 차후 분석 가능하도록 제공한다. 취약점 

분석 과정을 통해 파일 업로드 취약점, 파일 다운로

드 취약점, 운영체제 명령어 삽입 취약점 중 하나 이

상이 발견된 파일은 웹쉘 가능성이 존재한다고 판단

하고, 분석 명령을 통해 웹쉘 탐지 시스템으로 전송

한다. 웹쉘 탐지 시스템은 이에 대한 분석을 실시하

고 분석결과를 생성하여 XML 형태로 전송한다. 분석

결과는 모두 시큐어코딩 DB에 저장되며, SQL 쿼리를 

이용하여 항시 웹쉘 분석의 결과 및 패턴 조회가 가

능하며 리포팅 문서로 제공 또한 가능하도록 한다.

3.2 운영 단계
운영 단계에서는 사용자가 소스코드 보안약점 진

단 도구에 소스코드를 업로드 하면, 웹쉘 분석을 위

해 업로드한 소스코드를 저장 후 취약점 분석을 실행 

한다. 이때, 사용되는 분석 방법은 파일 동기화 단계

와 같이 취약점 DB 및 소스코드 보안약점 분석도구

를 활용한다. 소스코드에 대한 취약점 분석 과정을 

통해 웹쉘 가능성이 있다고 판단되면, 분석 명령을 

통해 웹쉘 탐지 시스템으로 전송하고, 웹쉘 탐지 시

스템은 이에 대한 분석을 실시한 후 분석결과 XML

형태로 전송한다. 해당 결과는 모두 소스코드 보안약

점 진단도구 DB에 저장되며, SQL 쿼리를 이용하여 

항시 웹쉘의 패턴 및 결과 조회 가능하며 리포팅 문

서로 제공 가능하다. 소스코드에 문제가 없다면, 자동

배포 여부를 판단하고, 취약점 점검에 대한 정책을 

통과한다면 소스코드 보안약점 진단도구 Agent로 전

송한다. 웹 서버에서는 실시간으로 위변조 모니터링 

및 웹쉘 분석, 탐지결과를 생성하여 웹쉘 Manager로 

전송하며, 웹쉘 Manager는 해당 결과를 악성코드 탐

지 도구 DB로 전송한다.
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3.3 리포팅 
소스코드 보안약점 진단도구 서버에서 기본적으로 

기존 시큐어코딩 도구와 마찬가지로 소스코드 보안

약점 진단에 대한 리포팅을 제공한다. 또한 기존 시

큐터코딩 도구와는 달리 웹쉘 분석 결과 화면을 통해 

웹쉘 분석 결과를 확인할 수 있다. 웹쉘 분석 결과에

는 프로젝트 명, 웹 쉘 파일명, 탐지된 웹 쉘 패턴 명

칭, 해당 웹 쉘 패턴에 대한 설명이 포함된다. 또한 

웹쉘 패턴 명칭과 설명은 추후 패턴 DB 갱신 문제를 

피하기 위해 웹쉘 탐지도구 매니저 서버에 직접 조회

를 하도록 한다. 향후 시스템의 개선을 통해 완성도

를 높이고 소프트웨어의 안전한 운영을 보장할 수 있

는 시스템이 될 수 있도록 지속적인 연구가 필요하

다.

Ⅳ. 결론
시큐어코딩은 개발단계 외의 단계에서 적용이 필

요하다. 특히 웹 서버 환경은 외부와 커뮤니케이션이 

빈번하고 소스코드의 변경여부를 예측할 수 없기 때

문에, 실시간으로 모니터링하여 시큐어코딩을 적용해

야 한다.

또한 웹 서버 환경에서 웹쉘과 같은 보안취약점이 

발생할 경우 다양한 피해를 야기할 수 있기 때문에 

이러한 보안취약점의 발생을 방지하기 위해 실시간

으로 소스코드 보안약점 진단도구의 시큐어코딩 적

용이 필요하며 시큐어코딩 만으로는 웹쉘에 대한 완

전한 방지가 어려우므로 웹쉘 탐지도구와 상호작용

을 통해 웹쉘에 대한 점검을 함께 병행하여 웹쉘에 

대한 안전성 역시 확보할 수 있도록 하였다. 결론적

으로 현재 시행중에 있는 시큐어코딩 지침을 만족하

면서 웹 서버 환경의 운영에서 발생할 수 있는 취약

점 사전 방지와 실시간 모니터링을 통해 기존에 예측

하기 어려운 웹쉘과 같은 취약점 및 해커의 공격을 

예방할 수 있도록 하였다.
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