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Digital Imaging Source Identification Using Sensor Pattern Noises
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ABSTRACT

With the advance of IT technology, contents from digital multimedia devices and softwares are widely used and distributed. However, 

novice uses them for illegal purpose and hence there are needs for protecting contents and blocking illegal usage through multimedia 

forensics. In this paper, we present a forensic technique for identifying digital imaging source using sensor pattern noise. First, the way to 

acquire the sensor pattern noise which comes from the imperfection of photon detector against light is presented. Then, the way to 

identify the similarity of digital imaging sources is explained after estimating the sensor pattern noises from the reference images and the 

unknown image. For the performance analysis of the proposed technique, 10 devices including DSLR camera, compact camera, smartphone 

and camcorder are tested and quantitatively analyzed. Based on the results, the proposed technique can achieve the 99.6% identification 

accuracy.
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요     약

IT 기술이 급격히 발전함에 따라서 디지털 멀티미디어 장치 및 소프트웨어를 이용한 콘텐츠가 범람하고 있다. 그러나 불법적 목적을 가지고 

있는 사용자가 활용함에 따라 이를 이용한 범죄가 증가되고 있고 멀티미디어 포렌식을 통한 콘텐츠의 보호 및 불법 사용 차단의 필요성이 대

두되고 있다. 본 논문에서는 센서 패턴 잡음을 이용하여 디지털 영상 획득 장치 판별을 위한 포렌식 기술에 대하여 제안한다. 먼저 광자 탐지

기의 빛에 대한 민감도가 불완전해 생기는 센서 패턴 잡음을 검출하기 위한 기술에 대하여 제시한다. 그다음에 참조 영상들에 대하여 센서 패

턴 잡음을 추정하고, 검사 영상에 대하여 센서 패턴 잡음을 추정한 후 두 잡음 사이의 유사성 계산을 통하여 디지털 영상을 획득한 장치에 대

하여 판별하는 방법을 설명한다. 제안한 기술의 성능 분석을 위하여 DSLR 카메라, Compact 카메라, 스마트폰, 캠코더 등을 포함한 총 10대 장

치에 대하여 개발한 알고리즘에 대한 정량적 성능의 분석을 수행하였고, 그 결과 99.6%의 판별 정확도를 달성하였다.

키워드 : 멀티미디어 포렌식, 센서 패턴 잡음, 디지털 영상 획득 장치 판별
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1. 서  론1)

최근 IT 기술이 급격히 발전함에 따라서 멀티미디어 장치 

및 소프트웨어가 널리 활용되고 있으며 우리 삶의 일부분이 
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되고 있다. 특히 멀티미디어 콘텐츠 획득 기능이 있는 디지털

카메라, 스마트폰, 태블릿 컴퓨터 등의 장치는 대중적으로 사

용되고 있고, 누구나 손쉽게 접근할 수 있으며, 급속도로 성능

이 향상되고 있다. 또한 멀티미디어 장치 및 응용 소프트웨어

들은 저비용, 고품질 및 고성능을 갖는 형태로 변화되고 있다.

그러나 건전한 목적을 가지고 있는 사용자가 사용하는 것

과 다르게 불법적 목적을 가지고 있는 사용자가 활용함에 따

라 이들 장치 및 소프트웨어를 이용한 범죄가 증가되고 있어

서 다양한 콘텐츠의 보호 및 불법 사용 차단의 필요성을 야

기하고 있으며, 사회적으로 심각한 문제점으로 대두되고 있

다. 또한 인터넷, 3G, LTE 등 데이터 통신 기술의 발달로 인
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하여 불법 콘텐츠의 유포는 급속히 이루어지고 있다. 

영화 산업에서는 불법 촬영물 유포로 인해 매년 수백억 

원의 피해가 발생하고 있으며 아동 포르노 및 몰래 카메라와 

같은 불법 영상 제작물 피해도 증가하고 있다. 또한, 많은 법

정에서 디지털 영상이 증거 자료로 채택되고 있으나 디지털 

영상의 경우 손쉬운 위변조 상황에 노출이 되어 많은 문제점

을 야기하고 있어서 디지털 영상에 대한 무결성을 증명할 수 

있는 기술 등에 대한 요구가 매우 증대되고 있다. 이에 따라

서 멀티미디어 포렌식 기술에 대한 사회적 및 경제적 요구는 

매우 증대되고 있는 상황이며 미국 등 선진국에서는 활발히 

연구가 진행되고 있다. 

본 논문에서는 멀티미디어 포렌식 기술의 하나로서 센서 

패턴 잡음을 이용한 디지털 영상의 획득 장치 판별 기술에 

대하여 제안한다. 먼저 광자 탐지기의 빛에 대한 민감도가 

불완전해 생기는 센서 패턴 잡음에 대하여 소개하고 이를 검

출하기 위한 기술에 대하여 설명한다. 그다음에 참조 영상들

에 대하여 센서 패턴 잡음을 추정하고, 검사 영상에 대하여 

센서 패턴 잡음을 추정한 후 두 잡음 사이의 유사성 계산을 

통하여 디지털 영상을 획득한 장치에 대하여 판별하는 기술

을 제시하였다. 제안한 기술의 성능 분석을 위하여 DSLR 카

메라, Compact 카메라, 스마트폰, 캠코더 등을 포함한 총 10

대의 장치에 대하여 개발한 알고리즘에 대한 정량적 성능의 

분석을 수행하였다.

본 논문의 구성은 다음과 같다. 2장에서는 멀티미디어 포

렌식 기술에 대한 관련 연구에 대하여 요약하고, 3장에서 센

서 패턴 잡음을 이용한 디지털 영상 획득 장치 기술을 제안

한다. 4장에서 실험 결과에 대하여 제시하고 5장에서 결론을 

맺는다.

2. 관련 연구

멀티미디어 포렌식 기술의 성능은 디지털 콘텐츠에 존재

하는 고유한 특징을 정확하게 추출하는 것에 의해 좌우된다. 

멀티미디어 포렌식 기술은 주로 미 국방성 및 공군 연구소의 

지원을 받는 미국 대학을 중심으로 연구가 진행되고 있다. 

멀티미디어 포렌식 기술은 크게 영상 획득 장치 판별 기술과 

위변조 탐지 기술로 나눌 수 있다. 

영상 획득 장치 판별 기술과 관련하여 미국 Binghamton 

대학의 Fridrich 교수팀은 영상 획득 과정에서 센서에 의해 

의도하지 않게 발생하는 카메라 고유의 패턴 잡음(Photo 

Response Non-Uniformity: PRNU)을 이용하여 촬영 장치를 

판별하는 연구를 수행하였다[1, 2]. 또한 센서 패턴 노이즈를 

이용한 카메라 판별에 있어서 False Positive 확률에 대한 분

석을 수행하였고, 이를 방해하기 위한 포렌식 검출 방지 기

술에 대해서도 강인함에 대한 분석을 수행하였다[3, 4]. 뉴욕 

Polytechnic 대학의 Memon 교수팀은 영상 획득 과정에서 발

생하는 여러 고유한 특성들과 색상 필터 행렬(Color Filter 

Array: CFA) 보간법으로 인해 발생하는 화소 간의 상관관계

를 이용하여 촬영 장치를 판별하는 연구를 수행하였다[5]. 네

델란드 Forensic Institute의 Z. Geradts 연구팀은 European 

Project FIDIS의 지원을 받아서 Youtube 등 다양한 반복적

인 압축이 수행된 동영상에 대하여 촬영한 장치에 대한 식별

하는 기술을 이산 웨이블릿 기반의 고유한 흔적 특성을 활용

하여 개발하였다[6]. 일본 국립경찰과학연구소 N. Saitoh 연

구팀은 캠코더 기기들에 포함된 CCD 센서에 흐르는 암전류

의 비균일한 특성을 이용하여 촬영에 사용된 카메라 모델에 

대한 식별 기술에 대하여 연구를 수행하였다[7]. 

위변조 탐지에 대한 기술들로 미국 Dartmouth 대학의 

Farid 교수팀은 영상의 카메라 내부 파라미터의 왜도를 측정

하는 방법, 영상의 시간적, 공간적 상관계수를 계산하는 방

법, 동영상 압축 포맷에 의한 통계적 특성을 분석하는 방법 

등을 사용하는 연구를 수행하고 있다[8, 9]. 

국내에서는 금오공과대학교 및 KAIST 연구팀을 중심으로 

획득 장치 판별 기술에 대한 연구가 진행되고 있다. 현재 

CCTV 영상의 센서 패턴 잡음을 분석하여 영상을 촬영한 장비

를 판별하고 영상의 조작 여부를 판단하는 기술, 색상 필터 행

렬의 변화를 이용한 위변조 탐지 기법, 크기 변환된 영상에서 

촬영 장치를 판별할 수 있는 기술들이 연구되고 있다[10-12].

영상 획득 장치 판별에 관한 디지털 포렌식 기술은 PRNU

를 이용하는 방법이 현재까지 꾸준히 발전하고 있는 추세이

다. 실용성을 갖추기 위해서 판별 정확도를 높이는 방법으로 

정확하게 PRNU를 추출하는 방법[13]과 두 개 PRNU의 유사

도를 계산하는 방법이 있으며, 또한 대용량 데이터베이스에서 

빠르게 장치를 판별하는 기술이 연구되고 있다. 위변조 탐지 

기술에 관한 디지털 포렌식 기술은 영상의 통계적 특성을 찾

는 형태로 지속적으로 연구되고 있다. 최근에는 재표본화 정

보와 이중 압축 정보를 이용하여 변형을 탐지하는 기술이 연

구되고 있으며 점차 다양한 형태로 발전할 전망이다.

위변조 사례가 증가됨에 따라서 디지털 콘텐츠의 무결성

을 증명하는 데 사용되는 멀티미디어 포렌식 기술은 중요한 

기술로 평가받을 것으로 예상된다.

2.1 디지털 영상의 획득 과정

Fig. 1에는 대부분의 범용 디지털 영상 기기의 촬영 과정

에 대하여 도시하였다. 촬영 대상물로부터 방사되는 빛이 영

상 기기의 광학 렌즈를 통하여 안티-엘리어싱 필터를 투과한 

후에 색상 필터 행렬(CFA)을 통하여 센서에 입사하고, 센서

는 입사하는 빛의 양을 측정한다. 이 과정에서 센서에는 다

양한 패턴을 가지고 있는 잡음들이 발생할 수 있다. 각 센서

는 CFA의 배열에 따라서 Red, Green, Blue 대역의 빛의 양

만을 측정하였으므로, 각 위치에서의 Red, Green, Blue 대역

의 빛을 추정하기 위하여 디모자이크 과정과 후처리를 통하

여 영상을 생성한다. 

대부분의 디지털 영상 획득 장치는 측정을 위한 센서를 

가지고 있으며, 센서에서 발생하는 패턴 잡음들의 고유성을 

활용함으로써 식별이 될 수 있다. 
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Fig. 1. Image Acquisition Process in Digital Imaging Devices

2.2 센서 패턴 잡음

디지털카메라, 스마트폰, 캠코더 및 스캐너와 같은 다양한 

디지털 이미지 영상 장치들은 이미지 센서를 사용한다. 이와 

같은 이미지 센서는 많은 광자(Photon) 탐지기들로 구성되어 

있다. 이들 광자 탐지기들은 감지된 광자를 광전 효과를 이

용하여 전기적인 신호로 변환한다. 이렇게 변환된 전기 신호

는 증폭되고, A/D(Analog to Digital) 변환기에 의해 디지털 

신호로 변환된다. 이때 광자 탐지기에 변환되는 전기 신호의 

세기는 광자 탐지기의 빛에 대한 민감도에 의해 결정된다. 

이런 광자 탐지기의 빛의 민감도는 제조과정의 불완전성에 

의해서 각 광자 탐지기마다 조금씩 차이게 나게 된다. 이러

한 차이로 인해 이미지 센서를 사용하는 디지털 영상 획득 

장치에 마치 사람마다 고유한 지문과도 같은 디지털 영상 장

치 고유의 센서 패턴 잡음(Sensor Pattern Noise)을 발생하

게 된다. 이와 같은 특성 이외에도 센서가 가지고 있는 패턴 

잡음은 센서 픽셀의 결함으로 인하여 발생하거나 먼지나 표

면에서 발생하는 빛의 반사 차이, 암전류 등으로 다양하다.

실리콘 와퍼의 생산 과정에서 센서의 픽셀들이 전기적 또

는 기능적 문제가 생기는 경우가 있고, 이는 후속하는 디모

자이크 과정 등을 통하여 보완함으로써 영상을 생성한다. 이

와 같은 픽셀 결함을 사용할 경우 센서의 고유한 특성으로 

자명하게 나타날 수 있으나 기술의 발전으로 인하여 픽셀 결

함의 경우 최소화되고 있고, 그 수가 많지 않아 고유한 패턴

으로 활용하기 어려워지고 있다.

센서 패턴 잡음을 추출하는 또 다른 방법은 고정 패턴 잡음

(Fixed Pattern Noise)과 사진-응답 비균일성(Photo-Response 

Non-Uniformity: PRNU)을 활용하는 방법이 있다. 고정 패

턴 잡음의 경우 광전 효과에 의해 광전류를 발생하는 장치에

서 열적 원인, 절연성 불량 등의 원인에 의하여 빛을 가하지 

않았을 때에도 흐르는 전류인 암전류에 해당하며 이는 특정

한 조건하에서만 측정이 가능하므로 암전류를 활용한 디지털 

획득 기기 판별은 용이하지 않다.

사진-응답 비균일성은 픽셀 비균일성(Pixel Non-Uniformity: 

PNU)과 저주파 결함(Low Frequency Defects)이 있으며, 픽

셀 비균일성은 픽셀의 빛에 대한 민감도 차이 때문에 발생하

는 잡음을 의미하고, 저주파 결함은 먼지나 표면에 의해 발

생하는 빛의 반사 때문에 발생하는 잡음이다. 저주파 결함은 

환경적인 요건에 의하여 발생하는 잡음으로 충격이나 청소 

등 환경적인 요건이 변경된다면 촬영된 영상의 특성도 변경

되어 디지털 기기의 센서에 의한 특성으로 활용하기에는 안

정적이지 못하다. 

따라서 픽셀 비균일성이 센서의 고유한 특성을 나타내는 

지표로 활용하는 것으로 의미가 있으며, 본 논문에서 사용한 

픽셀 비균일성을 추출하는 방법은 3.2절에 기술한다.

3. 센서 패턴 잡음을 이용한 디지털 영상 획득 

장치 판별

3.1 디지털 영상 획득 판별 과정 

디지털영상 획득 장치 판별 기술은 범죄 수사에서 총알에 

남아 있는 총기 배럴의 흔적이나 패턴에 대한 분석을 통하여 
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 <Reference Pattern Noise Extraction Process>

 <Imaging Source Detection Process>

Fig. 2. Proposed Imaging Source Identification Process Using SPN

총알을 발사한 총기를 찾는 것과 유사하다. 디지털 영상의 

경우 빛의 세기를 측정하기 위한 센서를 제작하는 과정에서 

센서마다 고유한 또는 특정한 잡음이 들어가고, 영상에서 이 

잡음을 식별함으로써 영상을 획득하는 데 사용된 센서를 식

별할 수 있다. 

본 절에서는 센서 패턴 잡음에 기반하는 디지털 영상 획득 

장치 판별 알고리즘에 대하여 제안한다. 제안하는 장치 판별 

알고리즘의 수행 과정은 Fig. 2에 도시된 것과 같이 (1) 장치

의 참조 패턴 잡음 영상을 생성하는 과정과 (2) Unknown 검

사 영상에 대하여 장치의 패턴 잡음 영상들과 비교를 통하여 

획득 장치를 판별하는 과정으로 구성되어있다.

장치의 참조 센서 패턴 잡음을 생성하는 과정은 다음과 

같다. 먼저 참조 영상에서 SPN(Sensor Pattern Noise)을 추

출하고, 추출된 참조 영상의 SPN에 대하여 잡음 제거 필터

를 이용하여 잡음을 제거한다. 카메라 고유의 SPN 검출을 

위하여 다수의 참조 영상에서 SPN을 추출한 후에 평균값을 

취하여 활용하는 것이 안정적이며, 참조 영상의 경우 밝기값 

변화가 균일하고 밝은 대상을 촬영한 것이 유용하다. 본 논

문에서는 각 장치마다 10장의 참조 영상을 활용하였으며, 안

정적인 성능을 나타내는 것을 확인할 수 있었다.

Unknown 검사 영상에 대하여 장치의 패턴 잡음 영상들

과 비교를 통하여 획득 장치를 판별하는 과정은 다음과 같

다. 참조 영상과 같은 방식으로 Unknown 검사 영상에 대

하여 SPN을 추출하고, 잡음 제거 필터를 이용하여 잡음을 

제거한다. 그 후에 참조 영상의 SPN과 검사 영상의 SPN을 

활용하여 유사도 측정을 위하여 정규화 상관계수(Normalized 

Cross Correlation: NCC)를 계산한다. 만약 NCC가 기준

치보다 큰 값을 가지면 검사 영상과 참조 영상이 같은 기기

에서 추출된 영상으로 판별한다. 만약 작은 값을 가지면 검

사 영상과 참조 영상은 다른 기기에서 추출된 영상으로 판

별한다.

센서 패턴 잡음을 이용한 멀티미디어 획득 장치 판별 기

술을 개발하기 위해서는 멀티미디어 영상으로부터 센서 패턴 

잡음(SPN)을 추출하는 과정과 보정하는 필터링 과정, 그리고 

SPN을 이용하여 멀티미디어 획득 장치를 판별하는 획득 장

치 판별 과정이 필요하다. 다음 절에서는 이와 관련하여 센

서 패턴 잡음 추정 및 보정 과정과 유사도 판단을 통한 획득 

장치 판별 과정에 대하여 설명한다. 

3.2 센서 패턴 잡음 추출 및 보정

본 논문에서는 센서 패턴 잡음으로 픽셀 비균일성을 활용

하였다. 픽셀 비균일성은 밝기가 일정하고 분산이 고른 여러 

이미지에서 잡음 부분을 추출하고 이 잡음들에 대하여 평균을 

계산함으로써 구할 수 있다. 이를 통하여 각 이미지의 같은 

형태로 항상 존재하는 잡음인 센서 패턴 잡음은 남아있게 되

고, 산탄 잡음, 판독 잡음 등의 랜덤 잡음은 제거할 수 있다. 

를 하나의 칼라 채널에서 획득한 영상, 는 간접광의 세

기라 가정하여 와 의 관계를 식으로 표현하면 Equation 

(1)과 같다[1, 2].

  ∙               (1)
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Fig. 3. Example of Extracted Sensor Pattern Noise 
from 30 Digital Frames

여기서 는 각 칼라 채널 게인, 는 감마 보정치, 는 

센서 패턴 잡음, 는 암전류, 산탄 잡음, 판독 잡음 등 잡음 

조합, 는 양자화 및 압축으로 생성된 잡음이다. 여기서 지

배적인 변수  를 추출하기 위해 테일러 확장을 이용하여 

   ∙ 를 얻을 수 있다. 여기서   는 

잡음이 제거된 영상이고 는 획득 장비에 독립적인 랜덤 잡

음의 조합이다. 

센서 패턴 잡음 를 구하기 위해 위너 필터와 같은 잡음 

제거 필터를 이용하여 잡음이 제거된 영상  을 계산한 후에 

관측된 이미지 와 차를 구하여 정리하면 다음과 같다.

          (2)

 는 센서 패턴 잡음과 독립적이지 않지만 다른 

변수들에 비해 매우 작은 값을 가지므로 무시할 수 있다. 

는 와 잡음 제거 필터로 인해 생성된 두 변수의 합이다. 

센서 패턴 잡음을 추출하기 위해 디지털 영상 장치에서 d

개의 이미지를 추출하였다고 가정하면 획득된 이미지는 

  로 표현 할 수 있다. 그리고 는    로 표

현할 수 있고 획득 장치의 센서 패턴 잡음과 독립적인 백색 

가우시안 잡음으로 모델링될 수 있다. 잡음 변수 가 백색 

가우시간 잡음을 따른다는 가정하에 가 주어졌을 때 

  로그 우도는 Equation (3)과 같이 정의된다.

  
 


 log 









 


   (3)

최대 로그-우도를 구하기 위해 로 편미분한 값을 0으로 

두고 정리하면 Equation (4)와 같이 센서 패턴 잡음 K의 추

정치를 얻을 수 있다[1, 2].

 












 
  ⇒















     (4)

Fig. 3은 일반 디지털 센서에서 30초 동안 하늘을 찍은 동

영상을 이용하여 추출한 센서 패턴 잡음이다. 그림에서 밝은 

점 부분은 해당 영역의 광자 탐지기가 빛에 민감하여 상대적

으로 많은 전기 신호를 생성시킨 부분이고 어두운 부분은 상

대적으로 적은 전기 신호를 생성시킨 부분이다.

상기의 과정을 통하여 계산한 센서 패턴 잡음 의 경우 

실제 센서 패턴 잡음에 대한 추정치이다. 일반적인 대상물을 

촬영한 영상에 대하여 적용할 경우 JPEG 압축에 의한 블록 

효과, 대상물의 경계선 부분에 대한 잡음 제거 필터의 부정

확성 등으로 인하여 정확도가 떨어지게 된다. 본 논문에서는 

이와 같은 잡음의 제거 및 보정을 위하여 추정된 센서 패턴 

잡음 에 대하여 푸리에 변환을 통한 주파수 도메인으로 변

환을 수행한 후에 위너 필터를 적용함으로써 최대한 주기적

인 잡음을 제거하였다.

이와 같이 계산한 센서 패턴 잡음은 백색 잡음의 특성을 

가지고 있으므로 손실 압축, 필터링, 감마 보정 등의 처리에 

강인하다. 또한 오랜 세월이 지나도 디지털 영상 장치에서 

검출되는 센서 패턴 잡음은 일정한 형태로 추출되는 특징이 

있다. 그리고 센서 패턴 잡음의 크기는 디지털 영상 장치에

서 추출되는 영상의 크기와 같게 생성되어 많은 정보를 가지

고 있다. 따라서 센서 패턴 잡음의 특성을 이용하여 디지털 

영상 획득 장치의 판별이 가능하다.

3.3 유사도 판별 과정

Unknown 검사 영상에서 추출된 센서 패턴 잡음 와 참조 

영상에서 추출된 센서 패턴 잡음 가 동일한 디지털 영상 장

치에서 추출되었는지 판별하기 위해서는 두 센서 패턴 잡음 

간의 유사도를 측정해야 된다. 본 논문에서는 Equation (5)와 

같은 정규화 상관계수(NCC)를 이용하여 유사도를 측정하였다. 

  ∥∥∥∥










  

  (5)

Fig. 4와 Fig. 5는 각각 Unknown 검사 영상의 기기와 참

조 영상의 기기가 같을 때와 다를 때 NCC로 계산된 상관관

계 평면이다. 그림에서 볼 수 있듯이 Unknown 검사 영상의 

기기와 참조 영상의 기기가 같을 때는 상관관계 평면에서 첨

두치(Peak) 값이 크고 다를 때는 작은 값을 가진다. 이와 같

은 계산된 값이 기준치보다 크면 같은 기기에서 추출된 영상

으로 판단하고, 아니면 다른 기기에서 추출된 영상으로 판단

한다.
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Canon EOS 500D Olympus E-420 Nikon D-90

Lumix DMC-SZ1 Galaxy S3 Cybershot DSC-W90

Fig. 6. Test Image Samples from Each Imaging Device

Fig. 4. NCC When Reference and Unknown Images are 

Acquired with the Same Device

Fig. 5. NCC When Reference and Unknown Images are 

Acquired with Difference Devices

4. 실험 결과

본 절에서는 제안한 디지털 영상 획득 장치 판별 알고리

즘에 대하여 성능을 분석한 결과에 대하여 제시한다. 먼저 

실험 환경에 대하여 기술하고, 다양한 실험 데이터에 대하여 

판별의 정확도 및 유사도에 대한 분포 등 분석한 결과에 대

하여 설명한다.

4.1 실험 환경

디지털 영상 획득 장치 판별 알고리즘의 테스트를 위하여 

Table 1과 같이 총 10대의 카메라, 캠코더 및 스마트폰 등을 

이용하여 영상을 촬영하였다. 각 영상 획득 장치에 대하여 특 

Brand Model Resolution

Canon EOS 500D 4752 × 3168

Canon EOS 650D 5184 × 3456

Nikon Coolpix S100 4608 × 2592

Nikon D-90 4288 × 2848

Olympus E-420 3648 × 2736

Panasonic Lumix DMC-SZ1 4608 × 3456

Samsung Galaxy S3 2048 × 1536

Sony Alpha-380 4592 × 3056

Sony Cybershot DSC-W90 2048 × 1536

Sony HDR-XR520 1600 × 1200

Table 1. Imaging Device Lists for Performance Analysis
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Brand Model Success Failure Accuracy

Canon EOS 500D 50 0 100%

Canon EOS 650D 50 0 100%

Nikon Coolpix S100 48 2 96%

Nikon D-90 50 0 100%

Olympus E-420 50 0 100%

Panasonic Lumix DMC-SZ1 50 0 100%

Samsung Galaxy S3 50 0 100%

Sony Alpha-380 50 0 100%

Sony Cybershot DSC-W90 50 0 100%

Sony HDR-XR520 50 0 100%

Average accuracy 99.6%

Table 2. Model Identification Accuracy for Each Device

별한 설정 없이 10장의 참조 센서 패턴 잡음 추정을 위한 영

상과 50장의 판별 테스트를 위한 영상을 촬영하였다. 따라서 

10대의 영상 획득 장치에 대하여 총 600장의 영상을 촬영하

여 성능 분석에 활용하였다.

참조 영상의 경우 특별한 대상물을 포함하지 않으며 밝기 

값의 변화가 균일한 제약이 가해지도록 하늘과 구름을 촬영

하였다. 판별 테스트를 위하여 촬영한 영상은 Fig. 6과 같이 

촬영한 대상물의 특성에 따른 성능의 차이를 최소화하기 위

하여 가능하면 유사한 대상물을 촬영하였고 이를 통하여 영

상에 포함된 색상 값들의 분포에 큰 오차가 없도록 하였다. 

또한 참조 영상과 달리 실제 자연적인 또는 일상생활에서 많

이 접할 수 있는 장면들을 중심으로 다양한 영상을 포함할 

수 있도록 촬영하였다.

Table 1에 나타난 것과 같이 영상 획득 장치에는 동일 제

조사의 모델도 포함되어있고, 촬영기기 종류도 DSLR 카메

라, Compact 카메라, 캠코더, 스마트폰 등 다양하며, 촬영한 

영상의 크기도 다양하게 포함되어있다. 장치에 따라서 크기

가 다양하므로 알고리즘의 성능 평가를 위해서 영상의 중심

에서 최소 영상의 크기인 1600 × 1200 크기로 부분 추출을 

수행하여 실험에 활용하였다.

기존 콘텐츠 위변조 탐지에 활용되는 포렌식 기술들에서

는 알고리즘의 성능을 평가하기 위하여 무압축 영상을 활용

하지만, 본 실험에서 촬영한 영상은 영상 획득 장치에서 기

본적으로 제공하는 형식인 JPEG 압축 영상 형태로 기본 압

축률을 기준으로 저장하여 활용하였다. JPEG 압축은 DCT 

변환, 양자화 등 손실 압축 단계를 포함하고 있어서 압축 과

정에서 영상에 포함된 센서의 고유한 특징인 센서 패턴 잡음

을 약화시키는 특성이 있으나 범용적으로 사용되는 영상 형

식으로서 이와 같은 JPEG 압축에 견딜 수 있어야 개발된 알

고리즘이 실용성을 확보할 수 있다.

4.2 모델별 판별률

개발한 디지털 영상 획득 장치 판별 기술을 활용하여 각 

영상 획득 장치에 대하여 10장의 참조 영상에 대하여 참조 

센서 패턴 잡음을 추출한 후에 데이터베이스에 등록해두고, 

Unknown 검사 영상에서 센서 패턴 잡음을 추출하여 유사도

에 대한 비교를 수행하고, 유사도가 높은 모델을 획득 장치

로 판별함으로써 장치별 모델 판별률을 계산하였다. 각 장치

별 모델 판별률에 대해서는 Table 2에 요약하여 제시하였다.

Table 2에 나타난 것과 같이 10대의 카메라에 대한 평균 

판별률은 99.6%로 나타났다. Nikon Coolpix S100 모델의 경

우 영상 획득 장치 판별에 실패한 경우의 영상이 2장 있다. 

판별에 실패한 영상에 대하여 Fig. 7에 도시하였다. 

Fig. 7에 나타난 것과 같이 촬영된 영상이 매우 어둡고 초

점이 맞지 않는 경우에 해당하며, 이 경우 픽셀의 밝기 값이 

0에 가까운 값을 가지고 있어서 센서 패턴 잡음이 정확하게 

추정되지 않는다. 즉, Nikon Coolpix S100 모델에 대해서는 

부정 오류(False Negative Error)에 해당하는 상황이 발생하

고 있으며, 타 기종에 대하여 긍정 오류(False Positive 

Error)에 해당하는 상황이 발생하였다. 그러나 이렇게 발생한 

긍정 오류의 유사도 값은 높지 않으며, 차후 연구의 진행을 

통하여 데이터들에 대한 통계적인 분석을 통하여 제거할 수 

있다. 또한 어둡고 초점이 맞지 않는 영상들의 경우에는 실

제 활용이나 내용적인 측면에서 무의미한 경우가 많아서 이

와 같은 오차의 중요성은 낮다.

4.3 센서 패턴 잡음과 상관계수 분석

실험에 사용한 영상 획득 장치 각각에 대하여 각 장치의 

참조 센서 패턴 잡음과 해당 장치로부터 촬영하지 않은 9대 

피 대상 장치로부터 촬영한 450장의 테스트 영상에서 추출한 

센서 패턴 잡음들 사이의 상관 계수 값들의 관계를 분석한 
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Fig. 7. Failure Images from Nikon COOLPIX S100

결과를 Fig. 8에 제시하였다. 상관 계수 값들의 분포는 유사

도가 없다는 의미인 0 값을 중심으로 하는 가우시안 분포의 

형태를 나타내고 있음을 확인할 수 있다. 또한 대부분의 값

들이 –0.004～ 0.004 값의 범위에 포함되는 것을 확인할 수 

있다. 이에 대하여 올바른 분석을 수행하기 위해서는 분포에 

대하여 가우시안 분포를 모델링하고, 이를 기준으로 오차 확

률에 대한 분석을 적용하면 확률에 따른 정확한 임계치 값 

등에 대한 설정이 가능하다. 

Fig. 8. NCC Distribution When Reference and Unknown 

Imaging Devices are Different

5. 토론 및 결론

인터넷 및 컴퓨터 기술의 발달로 인하여 손쉽게 고품질의 

멀티미디어 콘텐츠를 획득하고 손쉽게 배포할 수 있는 환경

이 이루어져 있다. 그러나 불법적 목적을 갖는 사용자에 의

하여 멀티미디어 콘텐츠는 무분별하게 유출되고 있으며, 이

로 인한 사생활 침해, 저작권 등의 문제가 발생하고 있다.

본 논문에서는 센서 패턴 잡음을 활용한 디지털 영상 획

득 장치 판별 기술에 대하여 제안하였다. 먼저 센서 패턴 잡

음을 검출하기 위한 기술을 설명한 후에 참조 영상들에 대하

여 센서 패턴 잡음을 추정하고, 검사 영상에 대하여 센서 패

턴 잡음을 추정한 후 두 잡음 사이의 유사성 계산을 통하여 

디지털 영상을 획득한 장치에 대하여 판별하는 방법을 제시

하였다. 제안한 기술의 성능 분석을 위하여 다양한 멀티미디

어 획득 장치를 활용하여 실험을 수행하였고 우수한 성능을 

보임을 확인할 수 있었다.

기존의 카메라 장치 판별 기술들과 동일한 데이터를 적용

하여 비교 분석할 수는 없지만 제안하는 방법은 다음과 같은 

장점이 존재한다. Lukas et al.과 유사하게 센서 패턴 잡음을 

추출하지만, 제안하는 방법에서는 JPEG 압축 등에서 발생할 

수 있는 주기적인 잡음을 제거하기 위한 과정을 적용함으로

써 성능의 향상을 모색하였다[1]. Bayram et al.의 방법은 

CFA의 보간 특성을 활용하는 방법이지만 동일 기종의 장치

에 대한 식별 성능이 매우 낮지만, 제안하는 방법은 동일 기

종의 장치를 식별할 수 있는 장점이 있다.

제안한 기술은 (1) 획득 장치 판별 기술을 통한 불법 영상

물 제작자 추정, (2) 법정 증거자료로 사용되는 CCTV 영상

과 같은 보안 영상의 무결성 증명, (3) 자신이 촬영한 영상물

의 저작권 증명 등 다양한 응용이 가능하다. 

특히 제작자가 임의의 신호를 만들어서 원본 영상에 삽입

하여 원본의 변화를 야기하는 워터마킹 기술과 달리 디지털 

포렌식 기술은 원본 영상의 변형 없이 그 자체의 특성을 분

석하여 영상의 출처를 탐지할 수 있다. 따라서 이 기술을 적

용하기 위해서 기존의 시스템을 변화시키거나 새로운 인프라

를 구축하는 등 추가적인 작업을 하지 않아도 된다는 큰 장

점이 있기 때문에 여러 응용 분야에 걸쳐서 적용될 수 있다. 

군사 분야에서도 점차 그 필요성이 대두되고 있다. 요즘 자

국의 군사 기술력을 과장되게 홍보하기 위해서 군사 촬영 영
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상을 위변조하여 보도하는 경우가 있는데 그런 경우 위변조 

여부를 명확하게 밝혀내야 할 필요가 있다. 또한 보안 장치 

중 가장 중요한 요소인 감시 카메라에서 사건의 현장을 덮기 

위해 일련의 위변조가 가해질 수 있는데 그런 경우에도 위변

조 여부를 밝혀낼 수 있어야 한다. 앞으로 위변조 탐지 방향

으로 연구가 진행될 것으로 예측된다.

본 연구에서는 모든 광센서에서 발생하는 센서 패턴 잡음

을 추출하여 직접 활용하였지만, 센서 패턴 잡음에서 장치별 

고유한 특징을 추출하여 장치를 판별하기 위한 방법에 대한 

추가 연구를 통하여 속도 향상을 모색할 예정이다. 최근들어 

동영상의 경우 다양한 범죄에 있어서 증거로 참고된다. 그러

나 사진과 다르게 동영상은 다양한 압축 기술이 적용되어 있

어서 본 연구에서 개발한 기술의 직접적인 적용보다는 동영

상 특성을 활용한 접근 방법의 연구를 계획하고 있다.
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