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안전하지 않은 I/O핀 노이즈 환경에서 MCU 클럭 보호를 위한 

자동 온칩 글리치 프리 백업 클럭 변환 기법

( Automatic On-Chip Glitch-Free Backup Clock Changing Method for 

MCU Clock Failure Protection in Unsafe I/O Pin Noisy Environment )

안 중 현*, 윤 지 애*, 조 정 훈**, 박 대 진***

( Joonghyun An, Jiae Youn, Jeonghun Cho, and Daejin Parkⓒ )

요  약

클럭 펄스에 동기 되어 동작하는 임베디드 마이크로컨트롤러는 미션 크리티컬한 응용환경에서 입력 클럭에 가해지는 급격

한 전기적 왜란의 영향에 의해 오동작이 발생되기 쉽다. 다양한 외부 전기적 노이즈에 대한 내성 있는 시스템 동작이 요구되

며 시스템 클럭 관점에서 견고한 회로 디자인 기술이 점차 중요한 이슈가 되고 있다. 본 논문에서는 이러한 시스템의 비이상

적인 상황을 방지하기 위해 자동 클럭 에러 검출을 위한 온 칩클럭 컨트롤러 구조를 제안한다. 이를 위해 에지 검출기, 노이즈 

제거기와 글리치 프리 클럭 스위칭 회로를 적용하였고, 에지 검출기는 입력 클럭의 비이상적인 저주파수 상태를 검출하는데 

사용 되었으며, 딜레이 체인 회로를 이용한 클럭 펄스의 노이즈 제거기는 글리치 성분을 검출 할 수 있도록 하였다. 이렇게 검

출된 입력 클럭의 비이상적인 상황은 글리치 프리 클럭 변환기에 의해 백업 클럭으로 스위칭하게 된다. 회로 시뮬레이션을 통

해 제안된 백업 클럭 변환기의 동작을 검증하였고 테스트환경에서 방사노이즈를 인가하였을 때 시스템 클럭의 내성에 대한 주

파수 특성을 평가하였다. 본 기법을  범용 MCU 구조에 추가적으로 적용하여 작은 하드웨어의 추가만으로도 시스템 클럭의 

안전성을 확보하는 하나의 방법을 제시한다.  

Abstract

The embedded microcontroller which is operated by the logic gates synchronized on the clock pulse, is gradually used 

as main controller of mission-critical systems. Severe electrical situations such as high voltage/frequency surge may cause 

malfunctioning of the clock source. The tolerant system operation is required against the various external electric noise 

and means the robust design technique is becoming more important issue in system clock failure problems. In this paper, 

we propose on-chip backup clock change architecture for the automatic clock failure detection. For the this, we adopt the 

edge detector, noise canceller logic and glitch-free clock changer circuit. The implemented edge detector unit detects the 

abnormal low-frequency of the clock source and the delay chain circuit of the clock pulse by the noise canceller can 

cancel out the glitch clock. The externally invalid clock source by detecting the emergency status will be switched to 

back-up clock source by glitch-free clock changer circuit. The proposed circuits are evaluated by Verilog simulation and 

the fabricated IC is validated by using test equipment  electrical field radiation noise  
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그림 1. 외부 노이즈에 의한 시스템 오동작

Fig. 1. System Malfunction by External Noise.

Ⅰ. 서  론

마이크로 컨트롤러(MCU)는 내장형 소프트웨어 기반

으로 임베디드 시스템을 제어하기 위해 고안된 작은 제

어 프로세서로써, 내장 CPU, 데이터 메모리 및 코드 메

모리를 위한 NOR 타입 플래쉬 메모리까지 전용 고속 

시스템 버스에 통합되어 있으며, 각종 주변기기로 타이

머, 통신포트, 및 특정 목적으로 설계된 전용 하드웨어

까지 하나의 칩에 내장하고 있다. 

하나의 칩 위에 이러한 전체 시스템을 구현하는  방

식을 System-on-Chip (SoC)이라고 하며 주로 고성능 

연산 기능에 특화된 Application Processor (AP)와 임

베디드 시스템 제어용에 적합하게 다양한 기능을 하나

의 칩에 내장한 Microcontroller (MCU)가 있다 

MCU는 메인 제어 프로세서로서 냉장고, 세탁기 등

과 같은 생활가전제품에 널리 사용되어 왔으며, 점차 

산업용 제어 시스템, 자동차 응용 시스템[1] 등과 같은 

mission-critical한 영역으로 응용 분야가 확대되고 있

으며[2], 사물인터넷 기술을 통해 사람과 사물간의 센싱, 

제어를 수행하는 중심 프로세서로써 사람의 모든 생활

환경에 다양하게 적용되고 있어 동작의 안전성에 대한 

요구가 점차 크게 증대되고 있다[3]. 

전통적인 MCU 기반 임베디드 시스템은 응용되는 환

경이 고정된 위치에 설치 적용되어 외부 노이즈 환경을 

예상할 수 있으며
[4]
 그러한 문제를 사전에 고려하여 충

분히 테스트한 뒤 시스템을 동작 시킬 뿐만 아니라 외

부 노이즈나 간섭의 환경을 최소화하기 위한 보드 설계 

및 차폐, 하우징 등 다양한 정적인 테스트 및 보완 기법

을 적용하여 사전에 외부 환경에 의한 시스템 오동작을 

최소화하도록 엔지니어링 기법으로 해결 한다.  

시스템의 사용 중에 왜란에 의해 발생하는 시스템의 

오동작시 적절한 진단 메시지를 발생시키고 사용자에게 

통보하거나 시스템을 중단 시킨 뒤 수리 또는 교체, 폐

기 등의 과정을 거쳐 왔고 대부분의 mission-critial하지 

않는 가전 응용에서는 이러한 방식이 허용되었다.

 MCU가 점차 산업용, 자동차용, 사물인터넷을 포함

한 사람과 관련된 웨어러블, 의료 기술 등에 적용되면

서 시스템이 동작하면서 발생하는 동적인 왜란에 대해 

시스템의 오동작 혹은 일시 정지는 심각한 부수적인 피

해를 유발할 수 있기 때문에 이러한 왜란을 동적으로 

감지하고[5] 이에 대처하는 안전사양을 위한 새로운 기

법이 점차 필요해지고 있다[6].

MCU가 적용된 임베디드 시스템의 오동작의 문제가 

점점 심각해지고 있는 것은 크게 두 가지 원인이다. 첫

째는 내장 소프트웨어가 점차 복잡해지면서 그림 1에 

보이는 바와 같이 소프트웨어와 하드웨어가 상호 연결

되어 동작하는 구조의 특성상 모든 상태에 대한 동적인 

fault coverage를 모두 검사하기가 어려워지고 있다[7]. 
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둘째 어떤 원인에 의해 시스템 오동작이 명확하게 드러

나는 것이 아니며 시스템의 동작 중에 내부 상태 변수

나 주요 시스템 변수 값이 정상적 동작에 의한 결과와

는 다르게 일부 변하는 소프트에러가 발생하며 이는 다

시 하드웨어 오동작으로 전파되고 다시 CPU 명령어 수

행의 오류를 발생시키며[8] 서서히 시스템 에러를 유발 

시킨다. 또한 시스템 동작 에러의 디버깅을 통해 동적

인 재현을 수행하여도 그 원인을 찾기가 상당히 어려운 

경우가 많다.

외부의 전기적인 충격이나 마찰에 의해 의도하지 않

게 입력되는 외부 노이즈는 그림 1과 같이 MCU 내부 

아날로그 회로의 입력 신호와 디지털 회로의 데이터 입

력 및 클럭에 동기 되어 구동하는 로직의 클럭에 영향

을 주어 오동작을 유발하게 되고, 응용시스템 전체에 

치명적인 오류를 초래하는 주요 요인이 되고 있다. 이

러한 MCU의 입/출력 데이터 핀에 가해지는 외부 고전

압 서지나 고주파 노이즈는 쉽게 필터링 되어 시스템 

동작에 아무런 영향을 주지 않지만, 외부 클럭핀에 입

력되는 전기적 노이즈는 시스템 클럭 소스의 구성 요소

를 파괴시키거나, 클럭 펄스의 글리치를 유발시켜 시스

템의 비이상적인 동작 및 위험한 상황을 초래 시킬 수 

있다. 

대부분의 칩 벤더 및 최종 시스템 생산업체는 적용할 

임베디드 시스템 및 내장 MCU칩의 소프트 에러에 대

한 내성을 사전에 검사하기 위해 강제로 왜란을 인가하

여 테스트를 수행하고 있으며[9] 이와 관련된 테스트 규

격이 점차 의무화되고 있는 실정이며[10] 주로 칩 외부에 

노이즈 펄스를 인가하거나 전원 핀에 일정 간격의 고전

압 펄스를 인가하는 테스트를 수행한다[11]. 데이터 핀에 

대한 왜란 인가 시 적절한 필터링을 수행하거나 원치 

않는 상황을 인지하여 감지된 신호를 쉽게 무시할 수 

있으나 전원 핀이나, 리셋 핀, 클럭 핀으로 들어오는 신

호는 그 자체가 하드웨어의 동작을 결정하는 제어신호

로 동작하여 작은 글리치가 발생해도 최초에 만나는 플

립플럽과 같은 하드웨어 게이트부터 서서히 데이터의 

hazard가 발생하여 원치 않는 상태 값이 점차 전체 시

스템으로 전파가 되어나가게 된다. 

대부분의 MCU칩은 정해진 주파수 범위까지의 클럭 

신호만 통과하도록 신호 처리만 수행하여 더 빠른 클럭 

신호가 인가될 경우 플립플럽의 상태 hazard를 방지하

기 위해 클럭 자체를 필터링하여 칩 내부의 클럭이 멈

그림 2. 백업 클럭 변환 기법의 개념

Fig. 2. Concept of Backup Clock Changing Method.

추게 되며 이로 인해 일정 시간동안 시스템의 동작이 

멈추게 되고 이 시간동안 제어 플랜트는 잠시 동안 제

어불능상태가 된다. 또한 클럭 생성기의 오류 내지는 

클럭 핀에 외부 물질의 결합 등으로 인해 캐패시턴스 

성분이 커질 경우 클럭 주기가 상당히 느려질 수 있는

데 이 경우 MCU의 소프트웨어 수행 속도가 느려지며, 

외부 입력에 대한 부궤환 루프 제어를 수행함에 있어 

안정도가 무너질 수 있는 위험이 발생한다. 

mission-critical한 응용 영역에 MCU를 적용함에 있

어 안전 성능을 보안하기 위한 추가적인 연구가 필요하

며[12] 본 논문에서는 이러한 두 가지 클럭의 오류에 대

해서 빠르게 진단하고 내부 백업 클럭으로 안전하게 전

환하여 시스템의 하드웨어 동작과 임베디드 소프트웨어

의 안정적인 실행을 가능하게 하는 클럭 백업 제어 알

고리즘과 글리치 제거를 가능하게 하는 최소 크기의 저

전력 하드웨어를 고안하는 것을 목표로 한다. 그림 2는 

본 논문에서 제안하고자 하는 백업 클럭 변환 기법에 

대한 개념에 대해 도시하였다.

점차 안전사양이 요구되는 응용에 MCU를 적용하기 

위해 기존의 방법은 별도의 고주파수 클럭으로 동작하

는 Watch-dog 로직을 시스템에 포함시켜 메인 시스템 

클럭 펄스의 duty를 관찰하여 시스템 클럭이 정해진 
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그림 3. 노이즈 제거기와 에지 검출기를 사용한 글리치 프리 백업 클럭 변환기

Fig. 3. Glitch-Free Backup Clock Changer using Noise Canceller and Edge Detector.

범위를 벗어나는지 모니터링 할 수 있으나 이러한 방

법은 추가적인 고속 클럭소스가 필요하며 상시적으로 

클럭을 모니터링 하기 위한 전력 소모가 발생하는 단

점이 있다. 

본 논문에서는 클럭 모니터링을 위한 추가적인 상시 

전력 소모 없이, 노이즈 제거기와 에지 검출기만을 사

용하여 비동기적으로 에러 상황을 자동 검출하고 이러

한 상황에서 백업 신호 교환 시 글리치 없이 안정적으

로 클럭 스위칭[13]을 구현하기 위한 백업 클럭 제어 알

고리즘 및 스위칭 하드웨어 구조를 제안 하고 이를 

MCU에 통합하여 왜란에 대한 MCU 시스템 및 소프트

웨어 동작 내성 수준을 향상시키는 것을 목표로 한다.

본 논문은 다음과 같이 구성된다. Ⅱ장에서는 시스템 

클럭의 왜란에 대응하여 클럭의 동작 범위를 스캔하여 

오동작 상황을 감지하기 위한 엣지 검출기와 노이즈 제

거기를 소개하고 이를 통합하여 안전한 백업 클럭 스위

칭을 가능하게 하는 최종 시스템 구조를 설명한다. Ⅲ

장에서는 구현과 실험을 통해 향상된 노이즈 내성에 대

한 결과를 보여주고 Ⅳ장에서 결론을 맺는다. 

Ⅱ. 본  론

1. System Architecture

본 논문에서 제안하는 온칩 글리치 프리 백업 클럭 

변환 회로는 외부 전기적 노이즈에 의한 클럭 입력의 

이상 상황을 감지하기 위한 노이즈 제거기(Noise 

Canceller, NC)와 에지 검출기(Edge Detector, ED) 그

리고 백업 클럭 소스로 스위칭하기 위한 글리치 프리 

클락 변환 회로(Glitch-Free Clock Changer, GFCC)로

그림 4. 온칩 글리치 프리 백업 클럭 변환기 동작 흐름

도

Fig. 4. Function flow chart of On-Chip Glitch-Free 

Backup Clock Changer.
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구성되며, 이에 대한 전체 블록도와 각 회로 동작에 대

한 개념도는 그림 3에 명시되어 있다.

전체 회로의 동작 흐름을 그림 4의 플로우 차트를 바

탕으로 살펴보면 그림 3에 도시되어 있는 MCU의 오동

작을 유발 시키는 다양한 형태의 외부 입력 노이즈 중 

시스템 클럭의 소스가 되는 OSC 단으로 전기적인 노이

즈가 입력된다고 가정해보자, 노이즈 성분이 전파된 

OSC의 클럭 출력을 1차적으로 노이즈 제거기를 이용하

여 글리치성의 비이상적인 고주파수 성분을 필터링 하

게 된다. 노이즈 제거기를 통해 필터링 된 클럭 입력은 

다시 에지 검출기를 통해 입력 클럭의 저주파수 성분 

혹은 클럭의 무발진 상태를 검출하게 된다. 만약 에지 

검출기에 의해 입력 클럭의 이상 상황이 감지되면 백업 

클럭을 활성화 시키도록 Backup enable 신호를 활성화 

시켜 주고, 이 신호에 의해 글리치 프리 클럭 변환 회로

는 기존의 외부 입력 클럭으로부터 백업 클럭으로 스위

칭 되어 안정적으로 클럭이 공급될 수 있도록 해주며 

이로 인해 MCU의 자동 클럭 에러 감지 동작을 가능케 

하고, OSC단의 외부 노이즈로부터 시스템의 안정적인 

동작을 보장해주게 된다. 

2. Noise Canceller

제안하는 온칩 글리치 프리 백업 클럭 변환 회로에서 

클럭의 첫 입력단에 노이즈 제거 회로를 구성하였다. 

이는 클럭 입력단의 전기적 충격에 의해 기준 시스템 

클럭에 글리치성 고주파수 성분의 노이즈가 입력되는 

것을 필터링 하는 역할을 수행한다. 

그림 5. 노이즈 제거기

Fig. 5. Noise Canceller 

노이즈 제거기 회로의 구성은 Delay chain과 SR 

Latch 회로, NAND, OR, NOT 게이트의 조합으로 구성

되어 있으며 이에 대한 블록도가 그림 5(a)에 명시되어 

있다. 입력 클럭 신호는 Dealy chain 회로를 거쳐 출력

되며, 이 출력 신호와 입력 신호의 NAND, OR 게이트

로 조합된 신호가 SR Latch회로의 Set과 Reset을 컨트

롤 하는 입력 신호가 되는 조합을 통해 Delay chain 의 

Delay 값 이하의 주기로 입력되는 주파수 성분에 대해

서는 글리치성 노이즈로 간주되어 필터링 되도록 되어 

있다. 그림 5(b)의 타이밍도는 구성 회로의 입/출력 신

호에 대한 파형을 보여줌으로서 노이즈 제거기에 대한 

세부 동작을 알 수 있다. 

3. Edge Detector

노이즈 제거기에 의해 글리치성 고주파 노이즈는 제

거 되지만 입력 클럭의 발진 정지나 본래 주기보다 훨

씬 더 긴 주기의 저주파 노이즈에 대한 위험성은 여전

히 잔재 하게 되는데 이를 위해 에지 검출기 회로와 

하나의 D 플립플롭을 적용하여 입력 클럭의 이상 상황

을 감지하고, 글리치 프리 백업 클럭 변환기의 작동을 

관장하는 동작 신호를 활성화 시키도록 회로를 구성하

였다. 

에지 검출기 회로에 대한 블록도는 그림 6(a)에 명시 

되어 있으며, 입/출력의 Delay 값이 상이한 Delay chain

과 Delay buffer로 명명된 Delay 회로 두 개와 AND, 

OR, NOT 게이트 그리고 D 플립플롭 회로의 조합으로 

구성된다. 그림 6(b)에 회로 동작에 대한 타이밍도에 도

그림 6. 에지 검출기

Fig. 6. Edge Detector.
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시되어 있듯이 노이즈 제거기를 거쳐 입력되는 클럭 신

호는 Delay chain을 통해 일정 Delay 이후에 출력되고, 

이 출력 신호는 Delay buffer 와 AND, NOT 게이트 조

합으로 생성된 rising/falling 에지 신호에 의해 일정한 

타이밍에 High or Low 상태를 각각 체크하여 입력 신

호가 주기적으로 토글링이 되는지 센싱하게 되고 토글

링이 없는 경우 백업 클럭을 활성화 시키는 신호를 전

달하게 된다.

4. Glitch-Free Clock Changer

에지 검출기에 의해 백업 클럭이 활성화되는 상황이 

되면 시스템 클럭의 안정적인 공급을 위해 자동으로 기

존의 외부 입력 클럭에서 내부의 백업 클럭으로 스위칭

을 해야 하는데 이 스위칭 동작 시에도 글리치가 발생

되지 않는 안정적인 스위칭 동작을 보장하기 위해 글리

치 프리 클럭 변환 회로를 적용 하였으며, 이에 대한 블

록도는 아래 그림 7(a)에 명시되어 있다. 

기존 입력 클럭과 백업 클럭에 의해 각각 따로 동기 

되어 동작되는 D 플립플롭 두 개와 AND, OR 등의 게

이트 조합에 의해 구성되어 있다. 

그림 7(b)은 제안된 백업 클럭 변환기의 글리치 제거 

동작 파형을 보여준다. 클럭 스위칭을 위한 백업 클럭 

활성화 신호가 유효한 상태가 되어도 즉각적으로 스위

그림 7. 글리치 프리 백업 클럭 변환기

Fig. 7. Glitch-Free Backup Clock Changer.

칭 동작이 이루지지 않고, 각각의 클럭에 의해 생성된 

AND 게이팅 신호에 의해 기존 클럭의 High full duty

를 보장하여 주고, 클럭이 스위칭 되는 순간에 글리치 

성분이 발생 되지 않는 상태로 유지 시킨 후 스위칭 동

작을 진행 하게 된다. 

이 경우 클럭 전환과정에서 과도(transient) 구간이 

발생하는데 이는 기존의 외부 클럭이 스위칭 회로를 통

해 내부 백업 클럭으로 전환되는 과정에  Noise 

Canceller와 Edge Detector를 거치면서 어느정도 Delay 

이후에 다른 주파수의 성분의 내부 클럭으로 전환되고 

이후에 외부클럭이 다시 안정화가 되면 기존 외부 클럭

으로 복원 되어 시스템이 동작하는 형태로 구현하였다.

(a) Delay tap을포함한노이즈제거기회로

Change‐timing control

Synched switching

Delay‐chain string

Slicing pulse

Clock counter

Enable edge synchronizer
Main clock 
waited & 

Second clock 
enabled

(b) 에지검출기기반 Clock 전환 Enable 신호 Timing 생성기회로

(c) Glitch‐Free Backup Clock Changer 회로

그림 8. 제안한 구조의 회로 구현 

(Cadence Virtuoso Schematic Editor 캡쳐)

Fig. 8. Implemented circuit design. 

(using Cadence Virtuoso Schematic Editor)

(2166)



2015년 12월 전자공학회 논문지 제52권 제12호 105

Journal of The Institute of Electronics and Information Engineers  Vol.52, NO.12, December 2015

Ⅲ. 실  험 

외부 시스템 클럭의 형태를 관찰하고 정해진 주파수 

범위에 들어오지 않을 경우를 감지하고 백업하기 위해 

전용 하드웨어를 추가하였으며, 이에 대한 회로는 그림 

8에 도시되어 있는 바와 같이 cadence virtuoso 

schematic editor를 이용하여 구현하였다. 본문 2장에서 

제안한 각 회로별로 동작 파형에 대한 결과를 얻기 위

해 Verilog Functional Simulation을 통해 실질적인 회

로의 동작 검증을 시뮬레이션 하였으며, 이에 대한 결

과를 그림 9와 같이 cadence simvision simulator를 통

해 파형으로 확인할 수 있었다. 

제어기 부분에 대한 칩 사이즈 측정을 위해 매그나칩 

0.18um 공정 라이브러리를 사용하였으며, 측정 결과 

NAND gates 기준 대략 1200 gates가 사용되으며 대부

분의 하드웨어 오버헤드는 긴 시간 타이머 동작효과를 

얻기 위한 delay-chain을 위한 것으로 synchronizer를 

위한 로직회로는 약간의 사이즈 오버헤드만 요구된다. 

내부 전용 클럭 생성기가 별도로 추가되어야 하나 정확

한 주파수를 보장할 필요 없이 외부 클럭이 안정화 될 

때까지 클럭 출력이 유지되도록 백업만 하는 목적으로 

사용되어 단순 RC발진 타입으로 구현하여 회로 사이즈

2nd clock enabled, wait

Glitch‐less change

restore

(a) Changing from slow external clock to fast internal clock

(b) Iterative clock switch (fast internal clock  external 
clock  slow internal clock)

그림 9. Verilog 시뮬레이션 결과 

(Cadence NCVerilog simulator 이용)

Fig. 9. Verilog simulation result using Cadence 

NCVerilog simulator.

는 무시할 만하였다. 

제안하는 본 기법은 클럭 신호의 정상유무를 판별하

기 위해 펄스 간 간격을 비 동기 delay회로기반 타이머 

측정을 수행하는 약간의 logic회로의 조합을 필요로 하

고, 내부 클럭으로 전환 시 발생하는 글리치를 제거하

기 위한 클럭 엣지 기준으로 동기를 맞추는 회로가 필

요하며 추가되는 하드웨어의 대부분은 타이머의 동작을 

수행하는 delay chain이 대부분이며 나머지 회로의 동

작은 수 클럭 내로 모두 완료되는 간단한 회로를 고안

하였다. 그러나 delay chain의 크기를 줄이기 위해 온도

편차의 고려가 안 된 RC기반 회로를 삽입하여 회로 동

작시 전원전압과 온도 편차에 따라 시스템 클럭 판정에 

영향을 주어 오류가 발생할 것으로 보인다. 현재 온칩 

내부에 있기 때문에 외부 노이즈에 의한 영향은 최소화 

되나 전원전압 영향, 온도조건 변화에 따른 백업회로의 

오동작 여부는 향후 연구에서 반드시 고려되어야 할 사

항이다.

각 회로의 개별 검증과 더불어 MCU에 내장된 상태

의 시스템 동작을 검증하기 위해 synopsys nanosim(c)

을 사용하여 시스템 전체적인 기능적 동작검증과 함께 

회로레벨 동작을 동시에 검증하였으며. 전원 전압을 통

해 노이즈를 인가한 상황에서 입력 클럭이 unsafe하게 

오동작하는 현상을 재현하기 위해 클럭 생성기 회로의 

SPICE 시뮬레이션을 그림 10과 같이 진행하였다. 외부 

클럭이 정상보다 빨라지는 노이즈 주입 상태의 경우 

차단하는 동작을 확인하였고, 추가적으로 클럭 발진이 

정지하는 경우라도 내부 클럭으로 대치되고 다시 정해

진 시간 안에 외부 클럭이 정상적으로 발진할 경우 다

시 클럭을 복원하는 동작을 확인하였으며, 0.35um 

CMOS공정에서 기 개발된 마이크로컨터롤러에 본 기

그림 10. 전원전압 Impulse Noise를 통해 clock path로 왜

란이 인가 될 경우 칩 내부에 주입되는 clock 

unsafe 동작에 대한 SPICE 시뮬레이션 결과

Fig. 10. Unsafe simulation result using SPICE under 

external noise injection through VDD impulse 

noise.
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(a) 노이즈주입환경 (Electrical fast 
transient, Impulse test equipment)

Bust duty

Bust Period

Noise 
Injection 
경로

(c) 클럭입력으로왜란이인가되는경로

(b) MCU 핀에인가되는왜란

(d) MCU TEST 평가보드회로

그림 11. Impulse Noise Injection 통한 Clock Abnormal 시 

동작 특성 평가

Fig. 11. Operation evaluation under abnormal clock 

environment by Impulse noise injection.

법을 추가적으로 적용하여 제조된 샘플 칩에 대해 보

드에서 실장 하여 실제 노이즈에 대한 성능 테스트를 

수행하였다. 

그림 11은 실장 테스트를 수행한 환경 및 실험 방법

을 나타낸 것으로 성능을 효과적으로 평가하기 위해 직

접적인 노이즈 주입 상황을 재현하고자 그림 11(a)와 

같이 전원전압 핀을 거쳐 클럭 생성기 경로에 직접 노

이즈를 인가되는 환경을 구성하였고, 그림 11(d) 와 같

이 구현된 평가보드를 통해 그림 11(c)의 경로로 노이

즈가 VDD단을 거쳐 인가되도록 테스트 보드를 구성하

여 정상동작 시 MCU출력 신호에 의해 LED가 점멸 되

도록 펌웨어를 구동하였다.

기존에 만들어진 마이크로컨트롤러의 성능과 본 기

법에 기반을 둔 하드웨어 및 제어 알고리즘을 적용 했

을 때의 실장 성능 평가를 위해 그림 11(b)과 같이 칩

의 외부 핀에 원하는 주파수 범위의 노이즈를 강제로 

인가한 뒤, 칩 내부에서 최종 시스템 클럭에 영향을 얼

마나 받는지를 그림 12와 같이 스펙트럼 형태로 표현하

였다.

그림 11(b)의 외부에서 강제로 인가하는 노이즈 신호 

성분은 주파수 변화 범위와 클럭 신호의 진폭이 동시에 

변하는 형태를 보이며, 입력의 진폭 크기에 의한 칩 내

부 영향은 핀의 패드에 있는 ESD 회로를 통한 클램핑

그림 12. Clock 필터링(통과, 선택, 스위칭) 성능 비교

Fig. 12. Clock Bypassing, Selecting, and Switching 

Performance Comparison.

을 통해 그 영향을 무시하였고 내부로 침투하는 노이즈

의 주파수 성분에 대한 내부 클럭의 영향을 그림 12에

서 보여준다. ①의 결과는 아무런 신호처리를 하지 않

는 일반적인 구조에 대한 결과이며, 본 논문에서 제안

한 정해진 범위의 클럭 입력 주파수 인식, 통과, 억제, 

및 내부 백업 클럭으로 전환 과정을 통해 ④와 같이 원

치 않는 신호 억제에 대한 가장 좋은 효과를 볼 수 있

었다. ②③의 결과는 일반적인 노이즈 대비 클럭 신호

의 안전성을 강화하기 위해 쉽게 삽입할 수 있는 R,C기

반 필터링만을 적용했을 때의 결과이다.

서론에서 언급한대로 종래에는 Watch-dog 이라는 

동기방식의 하드웨어를 이용하여 시스템의 오동작 상황

을 모니터링하는 방식으로 지속적인 모니터링을 위해 

고속의 클럭 소스가 항상 발진해야 하는 구조이며, 본 

논문에서 제안하는 방식은 비이상적인 상황에서만 저속

의 내부 백업 클럭이 활성화 되어 동작하기 때문에 기

존 대비 전력 소모가 작을 것으로 판단되나, 이에 대한 

실질적인 전력 소모 차이를 실장 상황에서 순간적으로 

측정하기에는 어려움 있었으며, 향후 회로 수정시 테스

트모드 등을 추가하여 별도의 전력 측정 방법을 고안할 

필요가 있다.

Ⅳ. 결  론 

임베디드 마이크로컨트롤러에서 시스템 클럭은 해당 

시스템의 안정적인 동작을 위해 상당히 중요한 요소이

며, 산업 안전 및 자동차 안전 시스템 등의 주요 안전 
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시스템 및 mission-critical 시스템에서의 마이크로컨트

롤러 사용이 확대 되고 있다. 

본 논문에서는 마이크로컨트롤러의 응용 시스템 상

황에서 발생될 수 있는 외부 전기적 노이즈로부터 시스

템 클럭을 보호하는 방법의 하나로 노이즈 제거기와 에

지 검출기를 이용한 글리치 프리 클럭 변환 기법을 제

안하고 해당 기법에 대한 회로 구현에 목적을 두었다.

제안된 자동 온칩 글리치 프리 백업 클럭 변환 기법

을 통해 마이크로컨트롤러의 동작 과정에 발생하는 시

스템 클럭 입력 소스의 오류 여부를 실시간으로 모니터

링하고 자동으로 백업 클럭으로 변환함으로써 안정적인 

시스템 동작을 가능케 하였다.
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