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Abstract

In this paper, we draw a security assessment by analyzing possible vulnerabilities of the 

designated PC service which is supposed for strengthening security of current online identification 

methods that provide various areas such as the online banking and a game and so on. There is a 

difference between the designated PC service and online identification methods. Online identification 

methods authenticate an user by the user's private information or the user's knowledge-based 

information, though the designated PC service authenticates a hardware-based unique information of 

the user's PC. For this reason, high task significance services employ with online identification 

methods and the designated PC service for improving security multiply. Nevertheless, the security 

assessment of the designated PC service has been absent and possible vulnerabilities of the 

designated PC service are counterfeiter and falsification when the hardware-based unique-information 

is extracted on the user's PC and sent an authentication server. Therefore, in this paper, we analyze 

possible vulnerabilities of the designated PC service and draw the security assessment.
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I. Introduction

과거 아이디-패스워드 기반의 사용자 인증을 기반으로 공인

인증서, 보안카드를 이용한 사용자 인증을 비롯하여 

SSL(Secure Socket Layer), OTP(One Time Password), 그

래픽 인증, 바이오 인증 등으로 발전하였다. 하지만 온라인을 

이용한 본인확인수단이 이와 같이 많은 발전을 이루었음에도 

불구하고, 온라인 본인확인수단 그 자체, 혹은 이용환경에 따른 

취약점이 드러나기 시작하면서 온라인을 이용한 서비스들의 보

안위협이 나타났다. 공인인증서와 보안카드의 경우, 사용자가 

계좌번호나 보안카드번호 등을 소지하지 않고 이미지 파일을 

안전하지 않은 공간에 업로드 함으로써 발생하는 문제점이 존

재하였으며, 공인인증서의 복제 및 재발급을 통한 탈취 등의 문

제점이 있었다[1]. 또한, 피싱이나 파밍을 통해 공인인증서를 

탈취하는 공격, 공인인증서의 비밀번호를 GPU를 이용하여 복

호화하는 공격 등[2]이 발생하면서 공인인증서의 안전성에 대

한 우려가 증가하고 있다. SSL의 경우, 보안채널의 설정을 평

문으로 전송하는 문제점, 보안성이 약한 버전으로의 변경[3] 

등과 프록시 서버를 이용한 개인정보의 위/변조[4], 구현상의 

취약점을 이용한 공격[5] 등이 존재하였으며, OTP의 경우, 중

간자 공격을 통한 OTP 값 탈취[6], 리버스 엔지니어링을 이용

한 OTP 값 탈취[7] 등의 공격이 존재하였다. 그래픽 인증에서

는 네트워크 계층, 가상 키보드 모듈, 단말영역 환경에서의 보

안위협이 존재하였으며[8], 그래픽 인증 시 출력되는 영상을 

탈취하는 공격[9][10]도 존재하였다. 이와 같은 보안위협이 드

러나면서 기존에 존재하는 온라인 본인확인수단을 보다 강화하

기 위한 수단이 필요하였으며, 이에 이용 PC 지정 서비스가 제

안되었다[11]. 이용 PC 지정 서비스란 기존 온라인 본인확인

수단들이 사용자 인증을 하는 것과는 다르게 사용자가 사용하

는 PC를 인증하는 일종의 디바이스 인증기술이다. 이를 위하여 
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사용자는 업무 중요도가 높은 서비스를 사용할 사용자의 PC를 

등록하는 과정이 선행되며, 이는 PC의 하드웨어 고유정보, 예

를 들면 MAC 주소, CPU 아이디, 하드디스크 시리얼 넘버 등

을 인증서버로 전송하여 등록하는 과정을 의미한다. 등록이 완

료된 후, 사용자가 서비스를 이용하고자 할 경우, 사용자 PC의 

하드웨어 고유정보를 인증서버로 전송하여 서버에 등록된 하드

웨어 고유정보와 비교함으로써 인증을 완료한다. 

현재 이용 PC 지정 서비스는 은행권을 비롯한 금융 사이트, 

게임 사이트, 파일 보안 솔루션 등에서 제공한다. 하지만 현재 

도입되어 서비스 중인 이용 PC 지정 서비스에 대한 보안위협에 

대한 연구는 미흡한 실정이다. 따라서 본 논문에서는 이용 PC 

지정 서비스에서 발생 가능한 보안위협을 도출하여 실제 위협

임을 확인함으로써 그 안전성을 평가하고자 한다.

II. The Security Assessment of the

designated PC solution

본 논문에서는 이용 PC 지정에서 발생 가능한 보안위협을 

분석하고 실험을 통해 보안위협을 확인함으로써 그 안전성을 

평가하고자 한다. 이용 PC 지정 서비스의 핵심은 사용자 PC의 

하드웨어 고유정보이며, 이는 등록 및 인증 시점에 추출되어 전

송되기 때문에 보안위협은 해당 시점에서 발생이 가능하다. 하

드웨어 고유정보를 추출하는 시점에서는 메모리 해킹이나 리버

스 엔지니어링, 하드웨어 직접 제어를 통한 위/변조, 하드웨어 

고유정보를 전송하는 시점에서의 웹 브라우저 중간자 공격, 인

터페이스 중간자 공격에 의한 위/변조가 있다.

메모리 해킹을 이용한 하드웨어 고유정보 위/변조는 사용자 

PC에 설치되는 소프트웨어 모듈이 하드웨어 고유정보를 메모

리상에 저장하는 취약점을 이용한 공격이다. 소프트웨어 모듈

은 하드웨어 고유정보를 추출하여 메모리에 저장한 후, 필요하

다면 연산을 통하여 PC의 고유정보를 생성한다. 이 과정에서 

추출하거나 생성된 하드웨어 고유정보는 반드시 메모리상에 저

장되어야만 하는데, 이 시점에서 하드웨어 고유정보를 탈취하

거나 위/변조를 시도하는 공격이다. 리버스 엔지니어링을 이용

한 하드웨어 고유정보 위/변조는 ollydbg, windbg 등의 특정 

도구를 이용하여 소프트웨어 모듈 내의 하드웨어 고유정보를 

탈취하거나 위/변조하는 공격[7]이며, 웹 브라우저 중간자 공

격[6] 및 인터페이스 중간자 공격[14]은 웹 페이지 및 소프트

웨어 모듈과 연관된 인터페이스들에 대한 중간자 공격을 이용

하여 하드웨어 고유정보를 탈취하거나 위/변조하는 공격이다. 

하드웨어를 직접 제어하여 하드웨어 고유정보를 위/변조하는 

공격은 이용 PC 지정 서비스에서 등록되는 특정 하드웨어를 직

접 제어하여 하드웨어 고유정보를 변경하거나 추출 시 위/변조

를 시도하는 공격[12][15]이다.

이용 PC 지정 서비스에서는 상기와 같은 보안위협이 존재할 

가능성이 있으며, 본 논문에서는 리버스 엔지니어링, 인터페이

스 중간자 공격을 시도하여 이용 PC 지정 서비스의 인증을 우

회하는 공격을 시도하였다. 실험에 앞서 이용 PC 지정 서비스

에서 활용하는 하드웨어 고유정보를 하드디스크 시리얼 넘버, 

CPU 아이디로 가정하였으며, 지정된 PC와 공격자 PC의 하드

디스크 시리얼 넘버, CPU 아이디를 그림 1, 그림 2, 그림 3, 그

림 4에 나타내었다.

Fig. 1. Example of CPU ID on the designated PC

Fig. 2. Example of CPU ID on the attacker’s PC
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Fig. 3. Example of harddisk serial number on the 

designated PC

Fig. 4. Example of harddisk serial number on the 

attacker’s PC

상기 두 하드웨어 고유정보를 이용하여 이용 PC 지정 서비

스의 인증 시점에서 서버로 전송되는 정보를 패킷을 수집하는 

방법, HttpSendReqest 함수의 후킹 및 리버스 엔지니어링을 

이용하여 전송되는 데이터를 탈취하는 방법을 이용하여 해당 

하드웨어 고유정보가 존재하는지 확인하였다. 확인결과 패킷을 

수집하는 방법으로는 해당 하드웨어 고유정보가 노출되지 않았

으나, HttpSendRequest 함수를 리버스 엔지니어링을 이용하는 

방법에서는 하드웨어 고유정보가 노출되는 것을 확인하였으며, 

그 결과를 그림 5에 나타내었다.

Fig. 5. Access information of the designated 

PC when authentication

상기와 같이 사용자의 아이디, 패스워드가 평문으로 드러나

고, 사용자가 인증서버에 접속하기 위한 접속정보를 전송하며, 

mac2 필드를 통해 지정된 PC의 하드웨어 고유정보를 전송하

는 것을 확인할 수 있다. 자세히 살펴보면 usrid 필드를 통해 

사용자의 아이디(icon0001)를 전송하고, passwd 필드를 통해 

사용자의 패스워드(LISASCH1)를 전송한다. Clientip 필드, 

macaddress 필드, gwmacaddress 필드를 통해 사용자 접속정

보(220.69.200.145, 002354df697f, 00e0b1881440)를 전송

하며, mac2 필드를 통해 지정된 PC의 고유정보

(AA6DAC0DDFBD)를 전송한다. 따라서 공격자가 

HttpSendRequest 함수를 후킹하여 탈취한 아이디와 패스워드

를 토대로 지정된 PC의 고유정보를 변조하여 이용 PC 지정 서

비스를 우회함으로써 사용자 인증의 우회가 가능하다. 해당 공

격이 가능한 이유는 IP와 MAC 주소, 혹은 기타의 사용자 접속

정보나 지정 PC의 고유정보가 서로 연관성이 없이 생성되었기 

때문에 발생하는 문제점이라 할 수 있다. 이와 같은 이유로 공

격자는 공격자 자신의 PC에 대한 고유정보를 사용자의 지정된 

PC의 고유정보로 바꾸는 작업만으로도 이용 PC 지정 서비스를 

우회하여 사용자 인증에 성공한다. 실험을 위해 아이디, 패스워

드는 공격자가 이미 알고 있다고 가정하였으며, 공격자가 사용

자 인증을 요청할 때의 접속정보를 그림 6에 나타내었다.
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Fig. 6. Access information of 

attacker’s PC when authentication

공격자가 HttpSendRequest 함수의 후킹을 통하여 탈취한 

사용자의 아이디와 패스워드를 입력하면 공격자 PC의 고유정

보(DE6281476564)를 생성하는 것을 확인할 수 있다. 하지만 

공격자 PC의 고유정보는 지정된 PC의 고유정보

(AA6DAC0DDFBD)와 다르기 때문에 이용 PC 지정 서비스 우

회에 실패한다. 따라서 공격자 PC의 고유정보를 지정된 PC의 

고유정보로 변경하여 이용 PC 지정 서비스의 우회를 시도하여 

사용자 인증이 올바르게 이루어지는지 실험하였다. 그림 7에 

수정된 쿼리를 나타내었으며, 탈취한 지정된 PC의 고유정보를 

기반으로 공격자 PC에서 사용자 인증을 우회한 결과, 정상적으

로 사용자 인증이 이루어지는 것을 확인하였다[16].

이와는 다르게 리버스 엔지니어링을 이용하여 인터넷 익스플로

러와 같은 웹 브라우저에서 지정된 PC의 하드웨어 고유정보를 추

출하는 과정을 분석함으로써 지정된 PC의 CPU 아이디, 하드디스

크 시리얼 넘버를 탈취할 수 있으며, 분석결과를 통해 상기 하드

웨어 고유정보들의 위/변조가 가능하다. 즉, 공격자가 배포한 악성

코드가 지정된 PC의 CPU 아이디와 하드디스크 시리얼 넘버를 추

출하여 공격자에게 전송하면, 공격자는 탈취한 CPU 아이디와 하

드디스크 시리얼 넘버를 공격자 PC에서 하드웨어 고유정보를 생

성할 때, 혹은 추출할 때의 출력인자로 변조하거나 생성이 완료된 

고유정보를 추출한 후, 공격자에게 전송하여 분석한 처리과정을 

통해 고유정보를 생성할 때 이를 변조하는 등의 공격을 통해 이용 

PC 지정 서비스의 우회가 가능하다. 이 방법은 공격자의 능력에 

따라 단기간에 이루어질 수도 있기 때문에 상기의 문제점보다 심

각하다. CPU 아이디를 추출하는 과정을 그림 8, 하드디스크 시리

얼 넘버를 추출하는 과정을 그림 9에 나타내었다.

Fig. 7. Modification of hardware unique information for 

bypassing designated PC service on the attacker’s PC

Fig. 8. Extracting process of CPU ID 

on the designated PC

Fig. 9. Extracting process of harddisk serial 

number on the designated PC

상기 분석된 추출과정을 토대로 CPU 아이디와 하드디스크 시

리얼 넘버를 추출할 시점에서 지정된 PC와 동일한 하드웨어 고유

정보로 변조하는 방법을 이용하여 이용 PC 지정 서비스 우회를 

시도하였으며, CPU 아이디와 하드디스크 시리얼 넘버를 수정하

는 과정을 그림 10, 그림 11에 나타내었다[13]. 이와 같은 방법으

로 인증을 우회한 결과, 올바르게 사용자 인증이 이루어지는 것을 

확인하였다.
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Fig. 10. Modifying process of CPU ID for bypassing 

designated PC service on the attacker’s PC

Fig. 11. Modifying process of harddisk serial number for 

bypassing designated PC service on the attacker’s PC

상기와 같이 이용 PC 지정 서비스에서 핵심적인 요소인 하드

웨어 고유정보를 추출하는 시점, 전송하는 시점에서 발생 가능한 

취약점을 도출하고, 이에 대한 실험을 시도하였으며, 그 결과 위/

변조된 하드웨어 고유정보로도 인증이 우회되는 것을 확인하였다.

III. Conclusions

본 논문은 기존의 온라인 본인확인수단의 문제점을 보완하고자 

제안된 이용 PC 지정 서비스에 대해 살펴보았으며, 이용 PC 지정 

서비스에서 발생 가능한 보안위협을 하드웨어 고유정보를 추출하

는 시점, 전송하는 시점으로 분류하였고, 분류한 보안위협에 대한 

세부사항을 도출함으로써 보안위협에 대한 시나리오를 도출하였

다. 그 중 하드웨어 고유정보를 전송하는 함수를 후킹하여 위/변

조하는 방법과 리버스 엔지니어링을 이용하여 하드웨어 고유정보

를 위/변조하는 방법에 대해 실험을 통하여 인증 우회를 시도하였

으며, 그 결과 인증 우회가 성공적으로 이루어지는 것을 확인하였

다. 본 논문의 결과는 이용 PC 지정 서비스의 보안위협을 도출하

고 이를 보완하기 위한 자료로 활용될 것이라 기대된다.
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