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1. 머리말 

IT 기술의 발전과 함께 자동차에도 다양한 IT 기술

이 적용되고 있다. 전자식 연료분사장치가 등장하

고, ABS(Anti-Lock Braking System), 자동차 자세

제어장치와 같은 전자식 제어장치가 등장하였다. 

최신식의 자동차는 기계 장치뿐 아니라 100MB 이

상의 바이너리 코드(Binary Code)와 함께 수많은 

컴퓨터(ECU1):Electronic Control Unit)를 탑재하

고 있다[1]. 이를 통해 자동차 조작의 대부분을 전자

식으로 제어하고 에어백과 같은 안전장치, 오디오

나 에어컨과 같은 편의장치 역시 전자식으로 제어

하고 있다. 자동차의 제어가 전자식으로 전환됨에 

따라 자동차 운전자의 편의성은 비약적으로 증대되

었다. 하지만 과거 폐쇄망 성격을 갖던 자동차 내부 

네트워크가 자동차 내부의 OBD-Ⅱ2)(On-Board 

Diagnostic) 단자를 통한 연결이나, 텔레매틱스 서

비스의 발전에 따라 외부에 개방되었고, 이에 따라 

악의적인 해커에 의한 외부 공격 위협성 역시 증가

하게 되었다[2]. 자동차 내부에 탑재되는 ECU들은 

CAN(Controller Area Network), LIN(Local 

Interconnect Network), FlexRay, MOST(Media 

Oriented Systems Transport) 등의 통신 기술을 

이용하여 상호 간의 통신을 수행한다. CAN 프로토

콜은 한 쌍의 꼬임선으로 구성되어 있는 물리적인 

특성 때문에 외부 전자파나 노이즈에 강한 장점을 

1)   ECU(Electronic Control Unit)란 자동차 내부 장치들의 동작을 컴퓨터로 제어하는 전자제어 장치이다. 초기 개발 목적은 엔진의 핵심기능을 정밀하게 제어하여, 
엔진의 효율이나, 연비의 향상을 위한 것이었다. 이후 자동차에 각종 편의장치, 안전장치 등을 탑재하기 위해 ECU의 활용 범위를 조향, 차체제어, 에어백 등 다양
한 분야로 확대하였다.

2)   OBD-Ⅱ: OBD-Ⅱ 포트는 OBD는 ON-board Diagnosis의 약자로 자동차에 내장된 컴퓨터(ON-board Computer)로 자동차의 배출가스 제어부품이나 시스템을 
감시, 고장이 진단되면 운전자에게 알려 자동차 점검을 받게 하는 시스템. 1996년 이후 미국 전역과 캐나다까지 OBD-Ⅱ가 설치된 자동차만 판매 가능하며 유럽, 
일본, 한국으로 확대되었다.
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가지고 있다[3]. CAN 프로토콜은 엔진이나, 브레이

크와 같은 자동차의 구동에 관련한 제어와 오디오,

내비게이션과 같은 멀티미디어 기기의 제어에 핵심

적인 역할을 한다. CAN 프로토콜은 국제표준화기구

(ISO)와 미국의 자동차 엔지니어협회(SAE)에 의해 

국제표준화가 되어 있지만, 현재 CAN 프로토콜에는 

어떠한 보안 메커니즘도 적용되어 있지 않다[3].

최근 연구에서는 CAN의 취약점 및 자동차 텔레매

틱스 취약점을 이용한 공격 모델을 제시하고 있다. 

더불어 취약점을 보완할 수 있는 방법 역시 연구가 

진행되고 있으나 근본적인 보완책은 아직 미비한 

상태이다[1][2][4][5].

2.   자동차-ICT(Information-Communication-

Technology) 융합 동향

최근 자동차에는 자율주행 시스템, 능동형 안전 시

스템과 같은 첨단 자동차 환경을 구축하고 배기

가스 배출을 최소화하기 위해 다양한 ICT 기술들이 

탑재되고 있다. 또한, 자동차와 이동통신기술이 

융합된 커넥티드 카 산업이 새로운 블루오션으로 

주목받고 있고, 휴대용 전자기기(예: 스마트폰, 태블

릿 PC, MP3 플레이어)와 자동차를 연결한 각종 인포

테인먼트(infotainment) 서비스들도 빠르게 성장하

고 있다. [그림 1]은 자동차-ICT 융합의 발전 동향을 

보여주고 있다.

2.1  ECU와 자동차 내부 네트워크

자동차에 정보통신기술을 효율적으로 융합시키기 

위해서는 ECU 사용이 필수적으로 요구된다. 자동

차 내부에 탑재되는 ECU는 도입 초기부터 지금까

지 그 수요가 꾸준히 증가하여 최근에 개발되는 고

급 자동차의 경우 약 70여 개 이상의 ECU들이 자

동차 내부에 탑재되고 있다[6]. 자동차에 탑재되는 

ECU의 개수가 급증하면서 ECU들 사이의 효율적

인 통신을 위하여 CAN(Controller Area Network), 
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[그림 1] 자동차-ICT 융합 발전 동향

※ 출처: Embedded Systems in Automotive Industry-BMW
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LIN(Local Interconnect Network), MOST(Media 

Oriented System Transport), FlexRay 등 다양한 

통신기법들이 자동차 내부 네트워크에 적용되었다. 

그중 CAN은 가장 대표적인 자동차 내부 네트워크 

기술로써 효율적인 자동차 내부 네트워크 환경 구

축을 목표로 1980년대 초반 BOSCH사에 의해 개

발되었다. CAN은 버스 네트워크 토플로지를 지원

하는 송신자 ID 기반의 브로드캐스트 통신기법으

로 자동차 내부에 설치된 통신 회선의 복잡성을 획

기적으로 감소시켰다. CAN은 ISO 11898표준으로 

제정되었다[7]. 

2.2  커넥티트 카(Connected Car)

최근 들어 자동차에 외부 인터넷망과 통신이 가능한 

모듈이 직접 설치되거나 자동차 내부 OBD-Ⅱ 단자

에 무선통신모듈을 설치하고 스마트폰과 연결하여 

외부 인터넷망 연결이 가능한 커넥티드 카가 등장하

였다[그림 2]. 자동차 운전자는 외부 인터넷망 통신

을 통해 서비스 공급자들로부터 교통정보 및 다양

한 멀티미디어 서비스를 지원받을 수 있다. 현재 현

대자동차의 블루링크, 기아자동차의 UVO, GM의 

OnStar, BMW의 Connected Drive 그리고 쉐보레

의 마이링크 서비스 등 메이저 자동차 제조사들은 

독자적인 커넥티트 카 환경을 구성하고 있다.

2.3    지능형 자동차 네트워크(VANET, Vehicular Ad Hoc 

Network)

지능형 자동차 네트워크는 MANET(Mobile Ad 

Hoc Network)의 한 종류로 도로 상의 자동차들의 

안전한 운행 및 운행 효율성 제고 등을 위해 연구
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[그림 2] 자동차 내부 네트워크 및 커넥티트 카 환경
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되고 있다. 급변하는 운행 정보 제공을 위해 지능형 

자동차 네트워크는 자동차와 자동차간의 통신(V2V, 

Vehicle to Vehicle), 자동차와 인프라스트럭처 간의  

통신(V2I, Vehicle to Infrastructure)으로 구성된다.  

도로 상의 각각의 자동차들은 자신의 자동차와 관련

된 정보들인 속도, 위치, 가속정보 등을 주변 자동차 

및 인프라스트럭처에 전송하여 다른 운전자들로 하

여금 사고나 기타 긴급 상황에 대비할 수 있도록 하

며, 교통정체 등의 주변 상황 정보를 공유하여 도로 

위에서의 주행 효율성을 높일 수 있도록 한다. 이 밖

에도 지능형 자동차 네트워크를 통해 콘텐츠의 자

유로운 공유 등의 다양한 기능도 제공할 수 있다.

3. 자동차-ICT 융합 기술 보안 위협 

최근에 보안에 대한 적절한 고려 없이 다양한 ICT 기

술이 자동차에 적용되면서 자동차 또한 사이버 공격의 

대상이 되고 있다. 2010년부터는 실제 자동차를 이용

하여 사이버 공격을 수행하는 연구결과들이 발표되고 

있다.

3.1  내부 네트워크 보안 위협

CAN은 다양한 기종의 자동차에 내부 네트워크로 

구축되어 있다. 그러나 CAN은 브로드캐스트 통신  

프로토콜임에도 불구하고 데이터 암호화나 인증기능

을 전혀 제공하지 않는다. 따라서 공격자는 CAN 통신

내용을 도청할 수 있고 통신구간 메시지를 위-변조할 

수 있다[8]. 2010년 K. Koscher 등의 연구팀에서 발표

한 자동차 해킹 연구는 자동차 업계와 학계에 엄청난 

반향을 일으켰다[1]. 이들은 실제 양산 자동차를 이용

한 해킹 실험을 수행하여 자동차 내부 네트워크의 문

제점을 지적하고 메시지 재전송 공격을 통해 자동차

를 제어할 수 있음을 보였다. 이후 각종 보안컨퍼런스

에서는 해당 연구팀의 자동차 해킹결과에 기반을 둔  

현실적인 자동차 해킹 결과들이 발표되고 있다

3.2  커넥티드 카 서비스 보안 위협

2011년 Stephen Checkoway 등의 연구팀에서 발표

한 커넥티드 카 취약점 분석 연구에서는 Aqlink 프

로토콜의 취약점을 분석하고 원격으로 자동차를 

제어하는 공격을 수행하였다[9]. Aqlink 프로토콜

은 미국에서 텔레매틱스 단말에 사용되는 통신 프

로토콜로 2002년부터 Ford의 Sync 서비스와 GM

의 OnStar 서비스에서 사용되고 있다. 해당 연구팀

에서는 Aqlink 프로토콜의 구현상에서 발생한 세 가

지 취약점(Buffer OverFlow 취약점, 난수가 초기

화되는 취약점, 인증 취약점)을 이용하여 자동차를  

원격으로 제어하는 데 성공하였다. 
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사고처리 & 보험차량 안전/교통서비스
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[그림 3] 지능형 자동차 네트워크 환경 
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3.3  지능형 자동차 네트워크 보안 위협

지능형 자동차 네트워크가 자동차에 적용될 경우, 

각 자동차는 주기적으로 주변 자동차에게 안전 메시

지를 보낸다. 안전메시지에는 주변의 상황, 자동차 

속도, 자동차 위치 등이 포함된다. 따라서 지능형 자

동차 네트워크기술이 현실화될 경우, 운전자의 위

치정보를 보호하기 위한 익명성 보장 기술들이 제공

되지 않는다면 주기적으로 발생하는 안전메시지를  

이용하여 자동차의 이동 경로를 추적할 수 있다. 

4. 자동차 보안 프로젝트 및 표준

4.1  자동차 보안 프로젝트
4.1.1  국내 자동차 보안 프로젝트

자동차 내부 네트워크 보안을 위해 국내에서는 각

종 국책 연구 과제들을 진행하고 있다. 2014년 2월 

종료된 ‘카-헬스케어 보안기술 개발’ 연구과제에서

는 실제 자동차를 이용한 해킹 실험을 통해 CAN 통

신의 취약점을 증명하고 이러한 위협으로부터 CAN 

통신을 보호할 수 있는 암호화 및 인증 기법을 설계

했다. 현재 미래창조과학부에서는 실제 자동차 산

업에 적용할 수 있는 보안기술을 개발하기 위해 융

합보안 분야의 신규 국책 연구 과제를(자동차 전장 

ECU 간 보안전송기술 개발) 진행하고 있다. 

4.1.2  해외 자동차 보안 프로젝트

해외에서는 자동차-ICT 융합 기술 보안에 대한 

다양한 프로젝트가 진행되고 있다. 특히 유럽에서 

자동차 보안 프로젝트들이 활발히 진행되었으며, 

대표적인 프로젝트로는 SEVECOM(SEcure VEhicle 

COMmunication), EVITA(E-safety Vehicle 

Intrusion Protected Applications), PRESERVE 

(Preparing Secure V2X Communication Systems) 

등이 존재한다. SEVECOM 프로젝트는 지능형 자동

차 네트워크에 대한 보안 위협을 정의하고 이를 위

한 암호 프리미티브를 정의하고 있다[10]. EVITA 프

로젝트에서는 자동차 내부네트워크 보호를 위한 

HSM(Hardware Security Module)를 개발하였다[11]. 

PRESERVE 프로젝트는 유럽에서 진행되었던 다양한 

자동차 보안 프로젝트들을 통합하고 있다[12].

4.2  자동차 보안 표준
4.2.1  WAVE(IEEE 1609)

IEEE 1609에서는 지능형 자동차 네트워크를 위한 

WAVE (W i r e l e s s  A c c e s s  i n  V eh i c u l a r 

Environments) 표준화를 진행하고 있다. IEEE 

1609는 1609.1부터 1609.4까지 네 가지의 파트로 

나누어져서 표준화가 진행되고 있다. 특히, IEEE 

1609.2에서는 지능형 자동차 네트워크에서 쓰이는 

보안 메시지 규격과 보안 통신을 위한 처리 절차를 

기술하고 있다. 하지만 프라이버시 보호를 위한 익명  

인증 메커니즘에 관해서는 여전히 표준화가 진행  

중이다[13].

4.2.2  AUTOSAR와 ISO 26262

자동차용 전자제어장치의 기능안전성과 상호호환

성을 높이기 위해 AUTOSAR(AUTomotive Open 

System Architecture)와 ISO 26262 표준이 제정되

었다. AUTOSAR는 개방형 자동차 표준 소프트웨

어 구조로서, 주요 자동차 제조사와 자동차 전장부

품 개발사들에 의해 개발되었다. 2009년부터 자동

차용 암호 서비스에 대한 스펙을 추가하여 2014년 

현재 자동차 암호 서비스에 대한 2.2.0버전이 발표

되었다. ISO 26262 표준은 기능안전 국제표준(IEC 

61508)을 자동차 전기/전자 시스템에 적응시킨  

국제 표준으로 자동차에 탑재되는 소프트웨어의  
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오류로 인한 사고를 방지하기 위해 제정되었다. 약 

10개국 27개 자동차 제조사 및 부품 공급업체가 참여

하여 자동차 안전 관련 요구사항을 지정하고 자동

차용 전자제어장치의 기능안전을 정의하고 있다.

5. 맺음말

본 고에서는 자동차-ICT 융합기술 동향에 대해 살펴

보고 이에 대한 보안 위협과 함께 자동차 보안 프로

젝트 및 표준에 대해 소개하였다. 향후, 운전자의 편

의 및 자동차 사고를 예방하기 위해 더욱더 다양한 

ICT 기술들이 자동차에 적용될 것이다. 하지만 보안

에 대한 적절한 고려없이 ICT 기술들이 적용될 경

우, 자동차에 대한 사이버 공격을 통해 운전자의 생

명이 위협받을 수 있다. 따라서 안전한 자동차-ICT 

융합 환경 구축을 위해서는 자동차에 대한 보안  

기술 연구가 선행되어야 할 것이다.
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