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1. 머리말

IEEE는 사물인터넷이 다양한 산업에 제공해 줄 수 

있는 가치와 사물인터넷을 통해 이루어질 다양한 

혁신들이 인류의 삶에 긍정적인 영향을 제공해 줄 

수 있다는 점을 고려하여, IEEE 내 기술 표준을 담

당하는 IEEE Standard Association(IEEE-SA)[1]을 

통해 다양한 사물인터넷 관련 표준과 프로젝트들을 

진행하고 있다. IEEE-SA의 표준들은 다양한 영역에

서의 사물인터넷 서비스들을 지원하기 위한 프로토

콜, 기술, 아키텍처 구조 등을 아우르고 있다. IEEE

는 근거리 통신망, 도시권 통신망 등 사물인터넷에 

연결되는 기기들이 사용할 수 있는 여러 가지 네트

워크 통신 기술들에 대한 많은 표준을 개발하였다. 

이외에도, 사물인터넷을 위한 통신 방법, 저장소 인

터페이스, 스마트 그리드, 차량 통신 표준 등 특정 

사물인터넷 서비스들을 위한 표준까지도 개발하고 

있다. 특히, IEEE는 2013년 사물인터넷을 전담하는 

전문 그룹인 IEEE IoT Community를 새롭게 만들

면서, IEEE 내에서 IEEE-SA 및 다양한 전문 그룹 간

의 밀접한 협력을 통하여 사물인터넷 관련 표준 개

발에 박차를 가하고 있다.

본 고에서는 사물인터넷(IoT-Internet of Things)

과 관련되어 다양한 국제 기술 표준을 만들어왔고, 

또 새로운 국제 표준 제정을 위해 활발히 활동하고 

있는 IEEE의 표준 활동에 대해서 소개하고자 한다.

2. IEEE 사물인터넷 관련 표준

IEEE는 세계 최대의 기술 전문가 협회로서, 다양

한 전자정보통신 기술들에 대한 개발과 함께 수준 

높은 기술 저널, 콘퍼런스, 기술 표준 등에 대한 활

동을 함으로서 최신 기술의 발전에 많은 기여를 하

고 있는 단체다. 특히 IEEE 조직 내에는 특정 기술

에 대한 관련 업계 및 주요 이해관계 당사자들이 서

로 교류를 하며 국제 기술 표준을 개발을 담당하는 
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기구로 IEEE Standard Association(IEEE-SA)이 활

동하고 있다. IEEE-SA는 현재 900개 이상의 국제 표

준 포트폴리오를 보유하고 있으며, 다양한 최신 기

술에 대한 국제 표준을 개발 중에 있다.

특히, IEEE는 최근 사물인터넷이 인간의 생활에 

밀접히 연관되어있고, 주변의 모든 사물을 인터넷

을 통해 서로 연결함으로써 편리하고 지능화된 서

비스를 제공할 수 있기 때문에, 이러한 기술이 다양

한 산업에 적용될 경우 발생할 수 있는 가치와 사물

인터넷을 통해 가능한 혁신들의 긍정적인 영향을 

향상하기 위해 사물인터넷과 관련된 다양한 활동과  

표준 그리고 이를 추진하기 위한 프로젝트들을  

진행하고 있다.

IEEE에서는 사물인터넷에 대한 활동을 강화하기 

위해 2013년 초 IEEE 내의 통신, 컴퓨터 그리고 컨슈

머 일렉트로닉스 소사이어티의 지원을 받아 다중 학

제적인 그룹인 ‘IEEE Internet of Things 기술 커뮤니

티’를 만들고, 커뮤니티 안에서 사물인터넷과 관련된 

다양한 행사, 표준 지원 등의 활동을 시작하였다[2].

IEEE에서 개발하고 있는 사물인터넷 관련 표준

은 이동 차량, 유비쿼터스, 홈 네트워크 등 다양한 

분야에서 사용될 수 있는 기술들을 아우르고 있다. 

<표 1>은 IEEE 내에서 개발되고 있는 다양한 사물

인터넷 관련 표준들의 일부 내용을 보여주고 있다.

IEEE 내의 다양한 사물인터넷 관련 표준 중 본 고

에서는 사물인터넷의 통신에 유용하게 사용될 수 

있는 Machine-to-Machine(M2M) 통신에 대한 표

준을 개발한 IEEE 802.16 M2M 태스크 그룹과 해당 

그룹에서 진행된 표준에 대해 조금 더 자세히 알아

보도록 하겠다.

WiMAX 기술의 표준으로 사용되고 있는 IEEE 

802.16에서 사물인터넷 관련 표준 활동은 802.16p 

그룹에서 담당하고 있다. 802.16p는 802.16의 

M2M 태스크 그룹으로 2010년 11월 승인되어 2012

년 12월까지, IEEE 802.16 기반 이동통신 시스템

에서 M2M/IoT 응용 애플리케이션을 지원하기 위

한 무선 접속 규격을 개발하기 위한 활동을 하였다. 

802.16p에서는 M2M 응용 서비스 지원을 위한 요구

사항 문서[4], M2M 응용 서비스를 위한 요구사항을 

만족하는 표준 규격 등을[5][6] 개발하였다. 802.16p

에서 개발된 규격은 단말의 저전력 지원, 매우 많

은 수의 단말에 대한 효율적인 제어, 효율적인 소형  

크기의 데이터 전송 지원 및 개선된 장치 인증 지원

을 위한 MAC 개선 및 OFDMA 물리 계층 변경 등의  

내용을 포함하였다.

802.16p 그룹은 2012년 12월 IEEE 802.16p-10/ 

<표 1> IEEE의 IoT 관련 일부 표준 문서[3]

표준명 설명

IEEE 1609.3TM-2010 이동차량 환경에서의 무선 엑세스 - 네트워킹 서비스

IEEE 802.16pTM-2012 M2M 애플리케이션을 지원하기 위한 브로드밴드 무선 엑세스 시스템의 에어 인터페이스 표준

IEEE 1888TM-2011 유비쿼터스 그린 커뮤니티 컨트롤 네트워크 프로토콜

IEEE 1905.1TM-2013 이기종 기술들을 위한 컨버전스 디지털 홈 네트워크

IEEE 11073.10407TM-2010 헬스 정보 표준 - 개인화 헬스 디바이스 통신(혈압 모니터링)

IEEE 14575.1TM-2000 이기종간 연결(HIC, Heterogeneous Interconnection) 

IEEE 1702TM-2011 공공사업분야 산업 디바이스 데이터 테이블을 위한 전화통신 모뎀 프로토콜

IEEE 1609.12TM-2012 이동차량 환경에서의 무선 엑세스 - 식별자 할당

IEEE 1547.12TM-2003 전력 시스템과 분산 리소스 연결

IEEE 1394TM-2008 고성능 시리얼 버스 표준
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0005 ‘Machine-to-Machine(M2M) Communications 

Technical Report’[7]를 발간하였다. [그림 1]과  

[그림 2]는 이 기술 문서에서 디자인된 상위 수준의 

802.16 기반 통신 시스템의 구조도를 보여주고 있

다. [그림 1]에서 보여주고 있는 기본 M2M 서비스 

시스템 구조는 다음의 두 가지 형태의 통신을 보여

주고 있다:

•  하나 이상의 IEEE 802.16 M2M/IoT 기기와 IEEE 

802.16 서버와의 통신

•  802.16 M2M 기기와 802.16 브로드밴드 표준 호환  

기기와의 일대다 통신

참고로 기본 802.16 M2M 시스템 구조에서는 

802.16 기기가 비 802.16 기기들의 정보를 중간에

서 모으고 관리하는 지점 역할을 수행하고 있다.

[그림 2]에서 보여주고 있는 어드벤스드 M2M 서

비스 시스템 구조에서는 비 802.16 기기들 이외에

도 일반 802.16 기기들에 대한 중간 관리 지점의 

역할을 수행한다. 또한, 802.16 디바이스들 간의 

P2P(Peer to Peer) 통신 연결도 지원된다.

3. IEEE IoT 구조 작업 그룹 P2413

IEEE-SA는 신흥 산업 및 스마트 응용 프로그램으로 

스마트 홈 & 빌딩, e-헬스, 스마트 그리드, 차세대 

제조업 및 스마트 시티 등을 고려하였고, 사물인터

넷이 이러한 산업 및 서비스들의 성공을 위한 핵심 

요소라고 보았다. 현재 진행되고 있거나, 과거에 진

행되었던 사물인터넷 관련 표준화 활동들의 대부분

은 특정 산업 및 서비스에 국한된 제한적인 표준을 

생산해 왔기 때문에, 이러한 표준을 사용할 경우 산

업별 또는 서비스별 분열된 시장이 형성되는 문제

점이 발생하게 된다. 이질적인 사물인터넷 구조 및 

표준은 동일한 기능에 대한 중복된 개발과 같은 문

제점도 야기시키게 된다.

IEEE-SA는 사물인터넷 서비스 및 시장이 분열 

되고, 결국 유연하게 미래의 신산업이 발생할 수  

있는 환경이 저해되는 것을 막기 위해, 사물인터넷 

참조 구조 모델에 대한 표준화를 진행하기로 하였

MNO(Mobile Network Operator)

Access 
Service

Network

IEEE
802.16

BS

Connectivity
Service

Network

Non IEEE
802.16

M2M device

IEEE 802.16
M2M device

IEEE 802.16
M2M device

M2M 
Server

M2M 
Service

Consumer

IEEE 802.16
Non M2M

device

R1

R1

R1

[그림 1] IEEE 802.16p 기본 M2M 서비스 시스템 구조도 

※  제안된 구조도는 하나 또는 하나 이상의 802.16 M2M 기기들과 802.16 M2M 서버 간의 통신, 그리고 
 802.16 무선 브로드밴드 표준(BS)과 802.16 M2M 디바이스 간의 일대 다중 통신을 지원한다. 
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으며, 이를 수행하기 위한 표준 그룹으로 P2413[8]

을 2014년 7월 승인하였다. P2413에서 개발될 사물

인터넷 참조 구조 표준은 사물인터넷 교차 도메인 

간의 상호작용을 증진시키고, 시스템 간의 호환성 

및 기능들의 적응성을 높이고, 이를 통해 사물인터

넷 관련 산업 및 서비스들의 부흥에 기여할 목적을 

가지고 있다.

IEEE P2415의 작업범위는 사물인터넷의 구조 프

레임워크에 대한 표준을 제정하는 것이며, 구조 프

레임워크는 다양한 사물인터넷 도메인에 대한 설

명, 사물인터넷 도메인의 추상화에 대한 정의, 그리

고 서로 다른 사물인터넷 도메인 간의 공통점 도출 

등의 내용을 포함한다. IEEE에서 정의하는 사물인

터넷 구조 프레임워크는 다음과 같은 상세 내용에 

대한 표준을 다룬다.

•  다양한  사물인터넷  버티컬(교통 ,  헬스케어 ,  

스마트 홈 등) 간의 관계와 공통 구조 요소들을 

정의하는 참조 모델

• 데이터 추상화

•정보보호, 보안, 프라이버시, 안전

•기본 구조 빌딩 블록 및 다중 티어 시스템

IEEE는 IEEE 내에서의 여러 사물인터넷 관

련 활동들과의 협력을 강화하고, 외부 표준 조

직들과도 관계를 확대할 계획을 가지고 있다. 특

히, International Electronical Commission(IEC)

과는 스마트 제조업 및 스마트 그리드와 관련

된 분야를, 그리고 International Standards 

Organization(ISO)과는 지능형 교통 시스템, e-헬

스 분야 등에서 협력을 강화해 나갈 계획이다.

IEEE P2413 그룹은 2014년 7월 10일 독일 뮌헨

에서 첫 미팅을 가지고 프로젝트의 범위 등에 대

한 PAR(Project Authorization Request)를 멤버사  

중심으로 작성하였으며, 2014년 9월 16일과 17일 

양일간 미국 산타클라라에서 의장직을 수행하는  
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[그림 2] IEEE 802.16p 어드밴스드 M2M 서비스 시스템 구조도 

※  제안된 구조는 802.16 M2M 디바이스가 802.16 M2M 디바이스들과  
 비 802.16 M2M 디바이스 간의 집합소로 이용될 수 있게 해준다.
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회사인 STMicroelectronics의 호스트로 구체적인 

표준 작업 범위를 정하고 표준을 진행하기 위한 미

팅을 가진 뒤에 본격적인 표준 개발에 들어갈 예정

이다. IEEE P2413에는 IoT 관련 기업들이 가입할 

수 있으며, 현재 STMicroelectronics, Qualcomm, 

Huawei, Cisco, Oracle, Siemens, Toshiba, GE 

Broadcom Corporation 등 22개 업체가 가입하여 

활동 중이다.

4. 맺음말

지금까지 본 고에서는 최근 주목을 받고 있는 사물

인터넷에 대한 IEEE의 관점과 그동안 진행되어왔

던 사물인터넷 관련 표준 규격들 그리고 최근 IEEE

에서 사물인터넷 참조 구조 모델에 대한 표준을 진

행하려는 움직임 등에 대해 살펴보았다. IEEE에서

는 본 고에 소개된 내용 외에도 내부적으로 다양한 

표준 활동들을 계획하고 있고, 이를 위한 논의를 여

러 전문가 그룹과 활발하게 진행 중이다. IEEE의 사

물인터넷 표준화와 관련된 궁극적인 목적은 사물인

터넷이 사용되는 여러 산업 영역에 필요로 되어지

는 구조에 대한 참조 모델을 제공하고, 구조 모델의 

각 요소에서 사용되는 기술들에 대한 표준을 제정

하는 것이다. IEEE의 사물인터넷 구조 표준을 위한 

P2413 태스크 그룹은 2014년 표준에 대한 영역과 

목표 등에 대한 정의를 마무리한 뒤 하반기부터 참

조 모델의 계층 구조, 다양한 기능들에 대한 논의가 

활발히 진행될 것으로 예상한다.

이 논문은 2014년도 세종대학교 교내연구비 지원에 의한 논문임
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