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A Study for Task Detection Acquiring Abnormal Permission in Linux
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ABSTRACT

The Purpose of local system attacks is to acquire administrator’s(root) privilege shell through the execution of the malicious program or 

change the flow of the program. This acquiring shell through attack is still valid approach method and it is difficult to cope with 

improving each of vulnerability because the attacker can select various forms of attack. Linux allocate a set of credentials when login, in 

order to manage user permissions. Credentials were issued and managed by the kernel directly, and also the kernel ensures that any 

change cannot be occurred outside of kernel. But, user’s credentials that acquired root privilege through system attacks occurs a 

phenomenon that does not remain consistent. In this paper we propose a security module to detect a security threats that may cause to 

users and tasks by analysis user task execution and inconsistency credentials.

Keywords : Credentials, Security Module, Privilege Escalation, IDPS

리눅스의 비정상 권한 획득 태스크의 탐지방법 연구

김 원 일†⋅유 상 현††⋅곽 주 현††⋅이 창 훈†††

요     약

로컬 시스템에 대한 공격은 프로그램의 흐름을 변경하거나, 악의적인 프로그램의 실행을 통해 관리자 권한의 쉘을 획득하는 것을 목적으로 

한다. 공격을 통해 쉘을 실행하는 방법은 현재까지도 유효한 방법이며, 공격자는 다양한 형태로 공격을 수행하기 때문에 각각의 취약점을 개선

하는 것으로는 대처가 어렵다. 리눅스는 사용자 권한 관리를 위해 로그인 시에 커널이 발급하는 권한의 집합인 자격증명을 할당한다. 자격증명

은 커널이 직접 발급 및 관리하고, 커널 외부에서 변경되지 않을 것을 보장한다. 그러나 시스템 공격을 수행하여 관리자 권한을 획득한 사용자

는 자격증명 일관성이 유지되지 않는 현상이 발생한다. 본 논문에서는 이러한 자격증명이 불일치한 사용자의 태스크 실행 요청을 분석하여 보

안 위협이 발생할 수 있는 사용자와 태스크를 탐지하는 보안 모듈을 제안한다.

키워드 : 자격증명, 보안 모듈, 권한 상승, 침입 탐지 및 예방 시스템

1. 서  론

네트워크와 하드웨어의 급속한 발전은 컴퓨터 시스템의 

이동성과 편리성을 급격히 발전시켰다. 그에 반해 운영체제

의 발전은 더딘 편이며, 대부분의 발전 방향은 보안적인 측

면보다는 기능성에 치중하였기 때문에 많은 취약점들을 발

생시켰다[1]. 이로 인해 다양한 형태의 보안 시스템들과 기

술 및 프로그램들의 발전이 이루어졌고, 대표적으로 네트워

크와 시스템에 대한 공격들을 탐지하는 형태인 침입 탐지 및 

예방 시스템(Intrusion Detection and Prevention Systems: 
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IDPS)이 발전하였고, 이를 발전시켜 NIST에서는 탐지 및 예

방을 위한 가이드라인을 제안하였다[2]. 공격자들의 침입 방

법은 매우 다양하고 또한 정형화되어있지 않기 때문에 침입

에 대한 각각의 대응은 높은 효과를 거두기 어렵고 또한 우

회할 수 있는 방법들이 존재한다[3, 4, 5]. 대부분의 침입 탐

지는 네트워크에 관련된 탐지 연구가 이루어졌는데, 네트워

크를 통한 침입 방법이 다양하고 관련 프로그램의 급증으로 

보다 많은 수의 취약점이 존재하기 때문이다. 그러나 네트워

크 침입은 결국 로컬 시스템 자원에 대한 접근이나 정보의 

취득을 위해 보다 높은 권한의 획득을 필요로 한다[6].

정상적인 절차를 통해 인증된 사용자는 자원 접근을 위해 

커널로부터 권한을 할당받는데, 이를 관리하기 위해 자격증

명이라는 권한 집합체를 이용한다. 한번 할당된 자격증명은 

외부에서 임의로 변경이 불가능하며, 권한의 일관성 유지를 

위해 동일한 값을 갖는다. 현재 사용자보다 높은 권한을 획

득하는 시스템 취약점 공격을 권항 상승 공격이라 하며, 정
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상적인 권한 획득 방법인 로그인이나, “su”를 거치지 않고, 

관리자 권한의 쉘을 획득하는 것을 목표로 한다. ROP[7], 

return-into-libc[8]와 같은 공격은 권한 상승 공격을 수행하

는 대표적인 예로 특정 라이브러리의 주소를 변조하거나 공

격 코드의 분산과 재사용을 통해 일시적 권한 상승이 발생

한 시점에 관리자 권한의 쉘을 실행한다. 일시적 권한 상승

은 사용자의 모든 id값을 관리자로 변경하지만, 그룹 리스트

의 값을 변경하지 않으므로 이전 권한 정포가 남은 채로 실

행된다. 이 과정에서 실행되는 쉘은 이전 권한 정보가 남은 

자격증명을 포함하여 실행되어 권한의 불일치가 발생한다. 

따라서 권한 상승 공격을 통해 비정상적으로 획득된 관리자 

권한은 관리자보다 낮은 권한 정보가 자격증명의 그룹 리스

트에 남게 된다.

본 논문에서는 자격증명의 권한과 그룹이 불일치하면서 

현재 권한보다 낮은 권한이 존재하는 자격증명을 비정상 권

한의 획득으로 규정하고, 이를 탐지하는 방법을 제안한다. 

또한 공격자가 자격증명을 새로 발급받아 완전한 자격증명

을 획득하여 실행하는 태스크의 탐지를 통해 보안 문제 발

생 소지가 있는 태스크들을 격리하고, 이를 중지할 수 있는 

보안 모듈을 설계하고 구현하였다.

2. IDPS

침입 탐지와 예방 시스템은 크게 네트워크와 시스템에 대

해 허용되지 않은 사용자의 시스템 접근을 막고, 앞으로의 

침입을 막기 위한 방법을 통칭한다. 대부분의 침입 탐지는 

공격이 발생한 패턴을 학습하거나 보안 정책에 반하는 행위

들을 탐지하는 형태로 구성된다. 여기에 침입 또는 침입에 

의한 행위들의 로깅을 수행하며, 침입이 발생하였다면 이를 

제지하는 일련의 작업을 수행한다. 이러한 침입 탐지와 예

방 시스템은 다음과 같이 4가지 분류로 크게 나뉜다[2].

 ⋅네트워크 기반

 ⋅무선 랜 기반

 ⋅네트워크 행위 분석 기반

 ⋅호스트 기반

네트워크, 무선 랜, 네트워크 행위 분석 기반 침입 탐지와 

예방 시스템은 패킷에 관련된 정보들을 기반으로 이루어지며 

보통 NIDPS로 명명된다. 호스트 기반 침입 탐지(HIDPS)는 

한 시스템에서 발생하는 위험분석 및 의심 행위의 수집과 

이들의 특징을 분석하여 시스템에 대한 침입을 탐지하거나 

예방하는 형태로 동작한다. 이러한 침입 탐지 및 예방 시스

템은 안정성과 유효한 정보의 수집 및 로깅의 일관성을 유

지하면서 탐지와 예방이 가능해야 한다. 또한 시스템에 영

향을 최소화하면서 탐지가 가능해야 하며, 침입이 발생한 

경우 관리자에게 알림과 시스템 구현 및 유지 보수와 관리

가 가능해야 하는 요소들을 만족할 것을 요구하고 있다[2].

호스트 기반 침입 탐지 시스템은 파일 시스템 모니터링, 로

그 파일 분석, 연결 분석, 커널 기반 탐지로 분류된다[9]. 보통 

호스트 기반 침입 탐지 시스템은 전체 시스템을 모니터링 해

야 하기 때문에 항상 실행 중이어야 하며, 대부분 시스템에 

설치되는 형태로 구성된다. 기본적으로 호스트 기반 침입 탐

지 시스템은 시스템호출이 발생하는 순서의 정규화 및 학습을 

통해 공격자의 시스템호출 순서가 갖는 일련의 호출 패턴을 

갖는 경우 이를 침입으로 판단하고 탐지하는 형태로 구성되었

다. 최근에는 공격이 가능한 시스템 호출 순서를 신경망을 통

해 학습하여 침입을 탐지하는 연구가 이루어지고 있다[10]. 이

러한 시스템 호출에 기반을 둔 탐지방법은 학습을 위한 초기 

비용이 높고, 학습된 정보를 통해서만 침입을 판단하기 때문

에 동적으로 변화하는 공격에 대한 대비가 어렵다.

3. 비정상 권한 획득 태스크 탐지

3.1 자격증명 정보의 확인

자격증명(Credentials)은 사용자가 시스템 자원에 접근하기 

위해 필요로 하는 모든 권한을 포함하며 “/include/linux/ 

cred.h”의 cred 구조체에 정의되어있다. 자격증명은 사용자가 

인증된 이후 단 한 번만 할당되며, 커널이 사용자의 요청을 

처리하기 위한 특별한 경우를 제외하고는 커널 외부에서 임의

적인 변경이 불가능하다. 또한 RCU(Read Copy Update[11])

나 특별한 잠금을 수행하지 않더라도 일관성을 유지하도록 

커널이 보장하고 있다[12]. 사용자의 요청을 처리하는 대표

적인 경우는 시스템호출(system call)로, 시스템호출 시에 

변경된 자격증명은 처리가 정상적으로 수행되면 원래 권한

으로 되돌아간다. 따라서 자격증명 정보가 인증 이후에 변

경되었다는 것은 임의 또는 강제적인 변경이나, 커널이 의

도하지 않은 권한 변경이 발생하였음을 의미한다.

인증된 사용자의 권한 정보를 확인하는 방법은 간단히 “id” 

명령어를 이용한다. “id” 명령어는 현재 터미널에 연결되어있

는 사용자의 권한과 소속된 그룹 정보들을 지정된 형태로 출

력한다. 또한 getuid(), getgid(), getgroups() 등의 시스템호출

을 이용하여 현재 사용자 세션에 연결된 자격증명 정보들을 

확인할 수 있다. 이들을 이용하여 사용자 자격증명을 출력한 

결과는 Fig. 1과 같다. 즉, 시스템호출을 이용한 결과와 “id” 

명령어를 이용한 출력 결과에서 (e)uid, (e)gid와 groups에 첫 

번째로 나타난 그룹 정보가 동일하며, “id” 명령어에서 출력된 

그룹의 개수와 그룹 리스트가 동일함을 알 수 있다.

정상 인증 과정을 거쳐 “su” 명령으로 관리자 권한을 할

당받으면 Fig. 2A와 같은 형태의 출력 결과가 나타난다. 

Fig. 1과 같이 각 id값과 그룹의 개수가 동일하게 출력되는 

것을 확인할 수 있다. Fig. 2B는 최근 권한 상승 공격의 대

표적인 ROP 공격을 통해 관리자 쉘을 획득하고 자격증명을 

출력한 결과이다. ROP는 전체 공격 코드를 가젯이라는 작

은 단위로 나누어 프로그램에 배치하고, 이를 연속적으로 실
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Fig. 1. Example of Credentials

(B) Credentials for root with ROP Attack

Fig. 2. Difference of Credentials

(A) Credentials for root with “su” command

행할 수 있도록 스택을 조작하는 공격 방법이다[7]. 먼저 

“id” 명령어의 groups의 출력에서 관리자 이외의 사용자 정

보가 출력되는데, 이는 공격을 수행한 사용자인 userA임을 

알 수 있다. 또한 “id” 명령으로 출력된 groups는 2개인 데 

반해, “check_id” 프로그램의 출력에서 “group cnt”가 1로, 

“groups” 또한 관리자가 아닌 userA의 아이디 값임을 알 수 

있다. 이러한 현상은 groups 리스트를 저장하는 배열의 첫 

번째 인덱스가 로그인을 통해 세션이 연결된 사용자의 아이

디로 고정되어있는 특징에 기인한다[12].

따라서 비정상적인 권한 상승이 발생한 자격증명은 일관

된 정보를 유지할 수 없을 뿐만 아니라 현재 사용자보다 낮

은 권한을 갖는 자격증명을 groups에 포함하게 된다. 본 논

문에서는 이렇게 일관성이 유지되지 않으면서 권한 상승이 

발생한 것을 비정상 권한 획득으로 규정하고 이를 탐지한다.

3.2 리눅스의 태스크와 자격증명

리눅스의 모든 태스크의 실행은 부모 태스크의 복사

를 통해 이루어진다. fork()/execve()은 태스크의 복사를 

통해 새로운 태스크를 실행하는 가장 잘 알려진 시스템

호출이다. 태스크의 실행을 위한 복사는 메모리의 복사

와 동시에 자격증명의 복사도 수반한다[12]. 즉, 부모와 

자식 태스크의 자격증명은 항상 동일한 정보를 유지하

여 권한 문제가 발생하지 않도록 구성되며, 임의적인 변

경이 불가능하다. 따라서 태스크의 자격증명에 Fig. 2B

와 같은 현상이 발생한다면 비정상 권한 상승 태스크로 

볼 수 있다.

인증된 사용자가 자격증명을 완벽하게 변경할 수 있는 방

법은 “su” 명령어를 이용하는 것이다. 일반적인 태스크의 실

행과 달리 “su”는 현재 사용자의 자격증명을 복사하지 않고, 

인증이 완료된 시점에 새로운 세션을 열고 자격증명을 새로 

생성한다. 따라서 “su” 명령을 실행한 쉘과 “su”에 의해 실

행된 쉘은 각기 다른 자격증명이 할당된다[13].

(A)               (B)

Fig. 3. (A) “su” Command Flow

(B) Abnormal Credential Acquiring Flow

Fig. 3A는 인증된 사용자가 “su” 명령어의 실행을 통해 자

격증명을 변경하여, 새로운 쉘을 실행한 경우의 자격증명을 

나타낸다. Fig. 3B는 공격을 통해 자격증명의 불일치가 발생

한 태스크의 자격증명 흐름을 나타낸다. 시스템호출을 통한 

일시적 권한 상승의 발생은 문맥 교환이 발생하지 않고, 일시

적으로 권한만 변경되어 처리된다[14]. 따라서 일시적 권한 

상승이 발생한 시점에 태스크, 대부분 쉘을 실행하는 공격은 

권한 상승 발생 이전의 그룹 정보가 남아 자격증명의 불일치

를 발생시키지만 부모 pid는 변경되지 않는 특징을 갖는다. 

즉, 공격에 의한 태스크 실행은 부모 태스크에 대한 정보를 

유지하면서 자격증명이 불일치하는 특징을 갖는다.

본 논문에서는 공격을 통해 최종적으로 관리자 권한의 쉘

을 실행시킨 프로그램이 갖는 자격증명 정보의 불일치와 실

행된 쉘의 pid 정보를 토대로 권한 상승이 발생한 자격증명

을 갖는 태스크를 탐지하는 모듈을 제안한다.

4. 탐지모듈의 설계 및 구현

4.1 제안 모듈의 구성

공격자에 의해 관리자 권한의 쉘이 실행되는 공격들은 3

절에서 살펴본 바와 같은 자격증명의 불일치를 이용하여 공

격자 또는 태스크를 탐지하는 데 활용한다. 제안 모듈은 시
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Fig. 4. The entire Module Process Flow

스템에 발생하는 부하를 최소화하고, 시스템의 동작을 방해

하지 않으면서 커널의 수정 없이 정보를 수집하여, 자격증

명이 변경된 태스크의 탐지를 목표로 한다. 이러한 커널 기

반 정보 수집 방식은 후킹을 이용하는 것이 대표적이다. 즉 

시스템에 자원을 요청하는, 특히 파일 시스템에 접근하거나 

새로운 태스크를 실행하는 시스템호출 시점에 검사하는 것이 

효율적이다. 이 방식은 이미 LSM(Linux Security Module)에

서 그 성능의 우수함이 증명되었다. LSM은 Fig. 4와 같이 

요청 처리 후, 결과를 반환하기 전인 DAC(임의적 접근 제

어)의 수행 후에 동작한다[15]. 즉, 요청에 대한 작업이 모두 

수행된 이후에 접근 허용 여부를 결정하기 때문에 접근이 

거부된다면 이전 상태로 되돌리기 위한 비용이 발생한다. 그

러나 제안된 모듈이 정보를 수집하고 처리하는 과정은 LSM

과 달리 시스템 콜이 호출된 시점에 처리 가능하다. 따라서 

이후 커널의 작업 자체의 수행 여부를 결정할 수 있기 때문

에 시스템에 미치는 영향이 적다. 또한 자격증명과 태스크

에 대한 접근은 current 매크로를 통해 직접 접근할 수 있

기 때문에 추가적인 처리가 필요 없다.

태스크의 실행은 대부분 execve()를 이용하고, 자원에 대

한 접근은 파일로 추상화되어 처리되기 때문에, 자원에 대

한 접근은 결국 파일처리를 위한 시스템호출을 이용하게 된

다. 따라서 태스크를 실행하는 execve()와 파일처리를 위한 

open(), read(), write(), close() 시스템호출을 후킹하여 자격

증명을 확인하고 수집한다. 이러한 시스템호출 후킹에서 자

격증명이 불일치하는 태스크를 잠재적 보안 위협이 높은 태

스크로 정하고 정보 수집 및 탐지를 수행한다. 제안 모듈은 

공격 가능성이 있는 uid와 자격증명의 불일치가 최초로 발

생한 부모 태스크 pid 및 현재 시스템호출을 요청한 pid를 

수집하여 의심 리스트를 작성한다.

Fig. 4에 표현된 제안 모듈의 동작은 먼저 자격증명을 점

검하여 일관성과 권한 상승 유무를 확인한다(1). 만약 일관

성에 문제가 없다면 의심 리스트와 비교를 수행하여, 공격 

이후에 발생할 수 있는 우회의 가능성을 배제한다. 이를 통

해 공격 이후 자격증명을 새로 발급받는 경우를 탐지할 수 

있다. 반대로 일관성과 권한 상승 문제가 있다면 최초 발생 

여부를 확인하고 리스트에 추가한다(2). 이후에는 로그를 남

기고, 보안 정책에 따른 처리를 수행한다(3). 정책은 문제가 

발생할 수 있는 태스크에 종료 시그널을 전송하여 즉시 중

단 또는 관리자에게 알람 전송, 마지막으로 둘 모두 수행하

는 형태로 구성되어있다.

4.2 모듈의 탐지 동작 실험

모듈의 탐지가 정상적으로 수행되는지 여부를 확인하기 위

해 다음과 같은 5가지 경우를 이용하여 실험을 수행하였다. 

모든 실험에는 인증을 정상적으로 수행한 관리자 쉘과 일반 

사용자 쉘을 동시에 실행하여, 공격에 의한 쉘의 동작과 정상 

쉘을 다중 프로세스 환경에서 탐지 가능한지 여부를 확인하

였다.

  ⋅case1 : user1 > root

  ⋅case2 : user1 >> root

  ⋅case3 : user1 > user2 >> root

  ⋅case4 : user1 >> root > root

  ⋅case5 : user1 >> root > root > root

탐지를 위해 실험을 수행한 환경은 다음과 같다.

  ⋅ CPU : Intel Core i5 3.0GHz

  ⋅ OS : Cent OS 6.3

  ⋅ Kernel : 2.6.32-279

일반 사용자는 user1(uid/gid/groups:500), user2(505)로, 

관리자는 root(0)으로 실험을 수행하였다. “su” 명령어를 이

용하여 새로운 자격증명을 발급한 경우는 “>”으로, 공격을 

통해 쉘을 실행한 경우는 “>>”으로 표현하였다. 탐지 결과

는 아래 표와 같다.

표에 나타난 각각의 결과에서 2, 3번의 실험에서는 groups

의 정보가 counter의 개수와 다름이 확인되었고, 이를 정상

적으로 탐지하였다. 4, 5번 실험의 경우, 공격을 통해 관리자

의 자격증명을 갖는 사용자가 “su” 명령어를 실행한 것으로, 

정상적인 관리자 쉘과 자격증명이 발행되었다. 그러나 탐지

를 위해 수집된 정보를 토대로 부모 태스크의 pid를 추적하
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Table 1. Detecting Results

(B) Module loaded

Fig. 5. Performance of Experiment

(A) Module unloaded

여, 자격증명이 불일치했던 시점의 부모 pid가 존재함을 확

인할 수 있기 때문에 탐지가 가능하였다. 따라서 정상적인 

관리자 자격증명을 갖는 쉘을 가지고 있더라도 태스크의 관

계 정보를 이용하여 보안 위협의 발생이 가능한 태스크로 

판단할 수 있었다. 또한 동시에 동작하는 정상 관리자의 쉘

은 “su”를 통한 자격증명 변경 쉘의 동작과 혼동되지 않고 

정상적으로 동작하였다. 결과적으로 자격증명의 불일치를 

통해 작성된 의심 리스트를 이용하면 자격증명을 새로 할당 

받는 경우에도 탐지가 가능함을 확인하였다.

5. 성능 평가 및 우회 가능성

5.1 성능 평가

모듈 성능 평가는 전체 디렉터리에 존재하는 파일을 open(), 

close() 시스템호출을 이용하여 접근을 수행하고 이에 따른 

경과 시간을 평가 기준으로 삼았다. 먼저 모듈을 적재하지 

않은 상태에서 일반 사용자, 정상 관리자, 공격 관리자가 접

근을 수행한 결과는 Fig. 5A와 같다. 다음으로 모듈을 적재

한 상태에서 접근을 수행한 결과는 Fig. 5B와 같다. 전체 접

근 시간을 모듈의 적재하지 않은 경우와 적재한 경우 각각 

100회 반복 수행하여 집계하였다.

모듈을 적재하지 않은 상태에서 사용자는 평균 2.05초, 정

상 관리자는 2.17초, 공격 관리자는 2.28초의 시간이 걸렸다. 

모듈을 적재한 상태에서는 사용자가 평균 1.87초, 정상 관리

자는 2.56초, 공격 관리자는 2.52초의 시간이 걸렸다. 사용자

는 접근 권한이 없는 파일에 대한 접근이 거부되므로 다른 

두 항목보다 더 적은 시간이 걸렸다. 모듈을 적재하지 않은 

상태에서는 평균적으로 0.10초의 차이가 발생하였고, 적재한 

상태에서는 0.04초의 차이가 발생하였다. 즉, 시스템호출 후

킹을 통한 정보의 수집과 탐지는 시스템에 대한 부하가 미

미함을 알 수 있다.

5.2 모듈의 우회 가능성

본 논문이 제시한 groups의 정보 불일치를 이용한 탐지는 

setgroups()를 통한 무력화 가능성이 존재한다. 그러나 탐지 실

험에서 알 수 있듯이 자격증명이 변경된 이후, 정상적인 자격증

명을 할당받는 경우에도 탐지가 가능하였다. 또한 setgroups()의 

실행과정을 “strace”[16]로 추적한 결과, execve()을 시작으로 

open() 2회, close() 2회 등의 파일처리 시스템호출 실행 후 실

제 setgroups()가 동작하는 것을 확인할 수 있다[Fig. 6]. 즉, 공

격자가 목표한 관리자 권한의 획득 후, setgroups()를 통해 모듈

을 우회하려면, 제안된 모듈이 후킹하는 execve()와 파일처리 

시스템호출을 이용해야 함을 알 수 있다. 따라서 setgroups()를 

이용한 모듈의 우회는 불가능함을 알 수 있다.

Fig. 6. Trace of setgroups() System Call Using “strace” Command

6. 결  론

본 논문이 제안한 탐지 모듈은 인증된 사용자의 자격증명

과 태스크 실행이 발생시키는 특징을 통해 정보의 불일치가 

발생하는 pid를 추적하여 자격증명이 불일치하는 태스크를 

탐지할 수 있었다. 탐지를 위한 정보는 자격증명의 문제가 

발생하는 uid와 실행 태스크의 pid값을 이용하였다. 이를 통
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해 작성된 의심 리스트는 이후의 모든 파일에 대한 접근을 

수행하는 태스크의 pid와 비교하여 해당 태스크가 잠재적인 

보안 위협을 발생할 수 있는지 여부를 판단하는 기준으로 

사용하였다. 이를 통해 자격증명의 변경을 통한 우회와 시

스템호출의 후킹을 이용한 우회를 막을 수 있었다. 또한 로

그를 통한 수동적 보안 기초 정보와 공격자가 실행하는 태

스크에 대한 정보 수집이 가능하다. 결과적으로 탐지 모듈

은 시스템을 방해하지 않도록 부하를 최소화하면서, 커널의 

수정 없이 정보를 수집하여 비정상적 자격증명을 탐지하였

기 때문에 목표를 달성하였다고 볼 수 있다.

앞으로의 연구는 자격증명 일관성에 대한 처리를 수행하

는 모듈의 특징을 이용하여 관리자뿐만 아니라 일반 사용자 

보다 높은 권한을 갖는 다른 권한들에 대해서도 탐지가 가

능함을 타진하고, 더 많은 분야에 활용할 수 있도록 연구해

야 할 것이다.
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