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ABSTRACT

The SP quality assessments from national IT industry promotion agency of Korea(NIPA) assesses ability of software development 

process. And the SP quality assessments is getting popular over the nation. But, in the SP quality assessments, there is no concern about 

security attribute. In this paper new secure process base on ISO 27001 is proposed for the organization that is already passed SP quality 

assessments. This process can detect security threatening factors and gives chance to protect those factors. Furthermore, since detected 

security weaknesses can be used as a measurement, the system can be managed in aspect to security attribute.
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요     약

한국의 정보통신산업진흥원(NIPA)에서 제공하는 SP 품질 인증은 소프트웨어 개발 프로세스의 역량을 평가 및 인증하는 제도이다. SP 품질 

인증은 국내에서 개발된 인증모델로서 전국적으로 확산되고 있다. 최근 보안성이 문제되고 있으나, SP 품질 인증에서는 별도의 보안 속성에 대

한 프로세스를 정의하고 있지 않다. 본 논문에서는 SP 품질 인증을 획득한 기업 및 조직들의 보안성 향상을 위해 ISO 27001을 기반으로 하는 

새로운 보안 프로세스를 제시한다. 제안 프로세스를 통해 보안 위협요소들을 검출해낼 수 있고, 이러한 요소들에 대처할 수 있는 기회를 제공

한다. 또한 검출된 보안 취약점은 보안 척도로 이용될 수 있으므로 시스템의 보안 측면 관리가 가능하다.

키워드 : 소프트웨어 보안, ISO 27001, SP 품질 인증, 보안 척도, 보안 위협요소

1. 서  론1) 

소프트웨어 제품이 현대인의 생활 전반에 걸쳐 사용되면

서 소프트웨어는 갈수록 복잡하게 되었다. 복합적인 다양한 

기능을 요구하게 됨에 따라 소프트웨어의 품질에 대한 시험 

측정의 중요성이 높아지고 있다[1, 2]. 또한 시장 경쟁에서 

살아남기 위해서는 높은 품질의 소프트웨어를 적은 비용으

로 더 빠르게 개발하는 것이 중요하다[3, 4].

국내의 소프트웨어 개발 업체는 90%가량이 중소기업으
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로, 그 규모가 영세하여 우수한 제품을 개발하여도 업체의 

낮은 지명도와 마케팅 능력 부재 등으로 인하여 시장개척에 

어려움을 겪고 있다. 또한, 세계적인 추세로 볼 때, 사회 및 

경제 발전과 더불어 소비자의 인식이 제품의 가격보다는 품

질 및 안정성 등으로 그 관심이 변해가고 있다[5, 6].

소프트웨어 업체들과 소비자들의 소프트웨어 품질에 대한 

중요성이 높아짐에 따라 이를 뒷받침할 소프트웨어 품질 인

증 방법에 대한 다양한 연구가 진행되었다[7]. 그리고 품질 

인증을 위한 기관들도 점차 생겨났고, 소비자는 전문기관에 

의한 품질 인증 결과를 통해 신뢰성 있는 제품을 선택할 

수 있다[8]. 국외의 경우 1980년대 이후 CMMI 및 SPICE 

등과 같은 소프트웨어 프로세스 능력평가 및 개선모델을 연

구하여 발전시키고 있다. 국내에서도 소프트웨어 산업의 특

징과 현황을 분석하여 한국정보통신기술협회(TTA)에서는 
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GS(Good Software) 인증을, 정보통신 산업진흥원(NIPA)에

서는 국내 실정에 적합한 소프트웨어 프로세스 인증 모델인 

SP(Software Process) 인증을 발표하였다.

2014년 4월 16일 소프트웨어 공학센터는 2009년부터 2012

년까지 SP 인증을 획득한 기업과 인증을 획득하지 않은 기

업을 비교하여 발표하였다. SP 인증을 획득한 기업은 인증

을 획득하지 못한 기업보다 매출이 급격하게 증가하였고, 

제품 결함률과 결함 제거율은 낮아지는 등의 효과를 거두

었다.

그러나 이는 소프트웨어 프로세스의 역량에 대한 심사와 

인증을 할 뿐, 보안성까지 보증해주지 않는다. 따라서 본 

논문은 SP 인증을 취득한 기업 및 조직의 보안성을 향상

시키기 위해 ISO 27001을 결합시킨 보안 프로세스를 제안

한다.

2. SP(Software Process) 인증

2.1 SP 인증

SP 인증이란 정보통신산업진흥원에서 조직 또는 기업의 

소프트웨어 개발 단계별 작업절차 및 산출물 관리 역량 등

을 분석하여 소프트웨어 개발 프로세스 역량기준을 평가 및 

인증하는 제도이다. 2008년 9월부터 시행하여 2009년 상반

기부터 인증 심사를 시작했다[9].

2.2 SP 인증 영역

SP 인증은 5개의 영역, 17개의 평가항목을 가지며 76개의 

세부평가항목이 존재한다. 

Fig. 1. Quality Certification of SW Process

프로젝트 관리 영역은 프로젝트의 목표와 범위를 정의하

고 목표 달성을 위한 계획을 수집하며 전반적인 프로젝트의 

활동을 검토하고 통제하여, 프로젝트의 목표를 달성할 수 

있도록 프로젝트를 관리한다. 이 영역은 프로젝트 계획, 프

로젝트 통제, 프로젝트 협력업체 관리의 평가항목을 가진다.

개발 영역은 사전에 계획된 프로젝트 수행 계획에 따라 

요구사항을 추출하고, 분석, 설계, 구현, 통합 및 테스트 등 

소프트웨어를 개발한다. 이 영역은 요구사항 관리, 분석, 설

계, 구현, 테스트를 평가항목으로 삼는다.

지원 영역은 프로젝트 수명주기 동안 프로젝트 개발 및 

관리 활동을 통제하여, 프로젝트의 성공률을 높이기 위해 

프로젝트 활동 전반을 지원한다. 이 해당 영역에는 3가지의 

평가항목이 존재하며 품질보증, 형상관리, 측정 및 분석이 

존재한다.

조직관리 영역은 조직 기반구조 및 구성원 교육체계를 구

축하여 조직에 필요한 표준 프로세스를 개발, 적용하여 조

직 내 프로젝트의 체계적인 이행을 하도록 한다. 이 영역의 

평가항목으로는 조직 프로세스 관리, 기반구조 관리, 구성원 

교육이 있다.

프로세스 개선 영역은 조직과 프로젝트의 사업목표 달성

을 위해 조직 및 프로젝트의 프로세스를 정량적으로 운영하

고 개선하며 관리한다. 이 영역은 정량적 프로세스 관리, 문

제 해결, 프로세스 개선 관리를 평가항목으로 한다.

2.3 SP 인증 등급 체계

소프트웨어 프로세스 품질 인증 등급이란 소프트웨어 개

발 프로젝트 수행과 관련한 활동 역량수준을 평가요소 기준

으로 심사한 결과이다. 프로젝트 차원에서부터 조직 차원으

로 프로젝트 수행 역량을 강화할 수 있도록 초기 수준(1등

급), 우수 수준(2등급, 프로젝트 차원), 최우수 수준(3등급, 

조직 차원)의 3단계 구조로 구성된다. 이 중 우수 수준과 최

우수 수준만이 유효한 인증등급으로 부여된다[9].

Fig. 2. Assesment object of SP certification

1등급은 프로젝트의 성공 여부와 관계없이 특정 프로젝트

를 수행할 수 있는 수준이나, 프로젝트 수행을 위한 기본적

인 활동들이 안정적으로 수행되지 못해 품질, 비용 납기 측

면에서 기대되는 목표를 충족시키지 못할 확률이 높은 상태

로 프로젝트 수행을 위한 프로세스 역량 개선이 필요한 수

준이다.
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2등급은 개별 프로젝트를 수행하기 위해 필요한 프로젝트 

차원의 프로세스가 수립되고 이를 기반으로 프로젝트를 통

제하여 성공적으로 프로젝트를 수행할 수 있는 역량수준이

다. 해당 등급은 프로젝트 관리, 개발, 지원 영역을 평가요소

로 삼는다.

3등급은 조직의 프로세스 체계를 정의하고 정량적인 데이

터 관리를 통해 조직 차원의 프로세스를 개선하고 발생되는 

문제의 근본 원인을 해결함으로써 일관된 품질 수준의 프로

젝트 수행이 가능하며, 지속적으로 프로세스를 개선할 수 

있는 역량수준이다. 해당 등급은 프로젝트 관리, 개발, 지원, 

조직관리, 프로세스 개선을 평가영역으로 한다.

본 연구에서는 SP 인증의 유효등급인 2등급을 획득한 조

직 및 기업의 보안성을 향상시키기 위하여, 5가지 평가영역 

중 프로젝트 관리 영역, 개발 영역, 지원 영역에 대하여 다

룬다.

3. SP 인증의 보안성 고려

SP 인증은 소프트웨어 프로세스에 대한 품질을 인증할 

뿐, 소프트웨어의 보안성까지 인증하지는 않는다. SP 인증

의 부족한 부분을 보완하기 위하여, 본 연구에서는 보안성

에 대하여 고려하였다.

주로 소프트웨어 제품에 요구되는 품질을 정량적으로 기

술하기 위하여 ISO/IEC 9126을 채택한다[10]. ISO/IEC 9126

은 기능성, 신뢰성, 사용성, 효율성, 이식성, 유지보수성의 외

부 품질특성 6개와 27개의 내부 품질특성으로 구성된다[11]. 

그러나 이는 소프트웨어 프로세스 전반을 아우르지 못하며, 

소프트웨어 품질속성이 6개의 품질속성에 국한되는 단점을 

지니고 있다. 소프트웨어 품질은 어떠한 시각으로 보는가에 

따라 여러 가지 품질 모델이 있을 수 있으며 품질 모델이 

달라짐에 따라 품질 요소도 달라진다[7]. ISO/IEC 9126의 

세부 매트릭스 중 기능성의 부 특성으로 보안성을 평가하고 

있지만, 평가기준의 범위가 좁고 보안기능의 일부분에 대한 

평가기준이다. 따라서 보안성을 평가하는 기준으로 사용되

기에 부적절하다[10]. 이와 같은 이유로 인하여 본 연구는 

소프트웨어 프로세스 전반에 걸쳐 보안성을 고려할 수 있는 

ISO/IEC 27001을 채택한다. 이는 물리적인 시스템뿐만 아니

라 체계, 관리 등을 포함하여 보다 포괄적이다. 또한 

ISO/IEC 27001은 체계적으로 위험을 관리하며, 낮은 수준의 

기술적 보안 한계를 극복하는 장점을 지닌다.

4. ISO 27001

ISO/IEC 27001은 국제표준화기구(ISO: International 

Organization for Standardization) 및 국제전기기술위원회

(IEC: International Electrotechnical Commission)에서 제정

한 정보보호 관리체계에 대한 국제 표준이자 정보보호 분야

에서 가장 권위 있는 국제 인증이다[12].

ISO 27001은 크게 관리적 보안, 기술적 보안, 물리적 보

안의 3가지 통제 분야로 나뉘며, 관련 11개 영역, 133개의 

항목이 존재한다[13].

ISO 27001을 사용할 경우 다음과 같은 효과를 기대할 수 

있다. 우선, 조직의 필수적인 정보 자산을 보호할 수 있으며, 

대외 경쟁력 유지 및 법규를 준수하게 된다. 뿐만 아니라 

정보에 대한 위험을 체계적으로 관리할 수 있고, 낮은 수준

의 기술적 보안 한계를 극복할 수 있다.

통제

분야
통제내용

통제

항목 수

세부

통제항목 수

관리적 

보안

1. 보안정책 1 2

2. 정보보호 조직 2 11

3. 자산관리 2 5

4. 인적자원 보안 3 9

5. 정보보안 사고관리 2 5

6. 업무 연속성 관리 1 5

7. 준거성 3 10

기술적 

보안

1. 통신 및 운영 관리 10 32

2. 접근 통제 7 25

3. 정보시스템 획득, 

개발 및 유지보수
6 16

물리적 

보안

1. 물리적 보안 및 환경적 

보안
2 13

Table 1. Control object of ISO/IEC 27001

5. ISO 27001을 적용한 SP 인증의 보안성 향상 

프로세스

SP 인증은 보안 측면을 보증해주지 않는다. 이 밖에도 

다음과 같은 약점이 존재한다. 단계별 검토 수행이 제대로 

이루어지지 않으며, 식별된 문제에 대한 분석이 이행되지 

않는다. 또한 요구사항과 산출물에 대한 추적관리가 다소 

부족하고, 설계 시 테스트 계획이 제대로 수립되지 않는다. 

구현에 대한 구체적인 방법에 대한 표현문서도 부족하다.

본 절에서는 ISO 27001을 토대로 하여 SP 인증의 2등급

을 획득한 개발 조직 및 기업의 프로세스 보안성 향상과 앞

서 언급한 약점들을 보완할 수 있는 수행 활동 및 산출물을 

제안한다.
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5.1 제안 프로세스

계획
현황

분석

위험

분석
설계 구현 테스트

프로

젝트

관리

계획단계 

준비

ISO 

27001 

Gap 

Analysis

위험분석

/ 평가

ISO 

27001 

통제항목 

구현 계획 

수립

구현단계 

검토

ISO 27001 

SOA 작성

(Statement 

of 

Applicabili

ty)

프로젝트 

계획

현황분석 

단계 검토

위험분석 

단계 검토

설계단계 

검토

테스트단계 

검토

계획단계 

검토

개발

현황점검

/ 분석
구조 설계

시스템 

개발

통합 

테스트

요구사항 

분석
상세 설계

시스템 

통합

시스템 

테스트

테스트 

설계

지원

품질보증 

계획수립

현황분석 

단계 

품질보증 

검토

위험분석 

단계 

품질보증 

검토

설계단계 

품질보증 

검토

구현단계 

품질보증 

검토

테스트단계 

품질보증 

검토

계획단계 

품질보증 

검토

Table 2. Process for security improvement based on ISO 27001

5.2 제안 프로세스 단계별 활동 및 산출물

1) 계획단계

a) 계획단계 준비

  - 이 활동은 프로젝트를 산정하여 프로젝트 계획서, WBS

(Work Breakdown Structure), 프로젝트 비용 계획서

를 작성하고, 방법론을 채택하여 방법론 계획서를 산

출물로 한다.

b) 프로젝트 계획

   - 프로젝트 계획을 수립하여 프로젝트 계획서와 정보

보호 범위를 정의하여 인증 범위서를 산출물로 정

의한다. 

c) 품질보증 계획 수립

   - 본 활동을 통해 품질보증 계획서를 작성한다.

d) 계획단계 품질보증 검토

   - 계획단계 품질보증을 검토하여 계획단계 검토 보고

서와 QA 보고서 작성 및 보고활동을 통해 QA 활

동 보고서를 작성한다.

2) 현황분석단계

a) ISO 27001 Gap Analysis

   - ISO 27001 Gap 분석 체크리스트를 작성한다.

b) 요구사항 분석

   - 본 활동은 기능 요구사항 정의, 기술 요구사항 정의, 

연동시스템 인터페이스 요구사항 정의, 보안 요구사

항 정의, 운영 요구사항 정의의 활동으로 이루어지

며, 각 활동별 요구사항 명세서와 요구사항 관리표, 

요구사항 추적표를 산출물로 지정한다.

c) 현황분석단계 품질보증 검토

   - 현황분석단계 품질보증을 검토하여 현황분석단계 

검토 보고서와 QA 보고서 작성 및 보고 활동을 통

해 QA 활동 보고서를 작성한다.

3) 위험분석단계

a) 위험분석/평가

   - 위험/취약성 분석 및 평가를 통해 위험/취약성 리스

트를 작성하고, 위험평가활동을 통해 위험분석 보고

서를 만든다. 그리고 관리되어야 할 위험을 도출하

여 위험분석 상세 결과 보고서를 작성한다.

b) 위험분석단계 품질보증 검토

   - 위험분석단계 품질보증을 검토하여 위험분석단계 

검토 보고서와 QA 보고서 작성 및 보고 활동을 통

해 QA 활동 보고서를 작성한다.

4) 설계단계

a) ISO 27001 통제항목 구현 계획수립

   - 통제항목에 따른 구현방안 계획을 수립하여 ISO 

27001 통제항목 구현 계획서를 작성한다.

b) 구조 설계

   - 본 활동에서는 ER Diagram을 작성한다.

c) 상세 설계

   - 인터페이스, 코드, 화면, 데이터베이스, 프로그램을 

설계하여 각각의 설계서를 작성한다.

d) 테스트 설계

   - 테스트 계획을 수립하여 테스트 계획서를 작성한다.

e) 설계단계 품질보증 검토

   - 설계단계 품질보증을 검토하여 설계단계 검토 보고

서와 QA 보고서 작성 및 보고 활동을 통해 QA 활

동 보고서를 작성한다.

5) 구현단계

a) 시스템 개발

   - 데이터베이스를 구현하는 설계서를 작성하고, 그래

픽을 구현하는 화면 설계서, 프로그램 구현의 산출
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물로는 소스코드, 단위 테스트를 통해 단위 테스트 

계획서와 단위 테스트 결과 보고서를 작성한다.

b) 시스템 통합

   - 소프트웨어 통합을 수행하기 위하여 SVN을 산출물

로 지정한다.

c) 구현단계 품질보증 검토

   - 구현단계 품질보증을 검토하여 구현단계 검토 보고

서와 QA 보고서 작성 및 보고 활동을 통해 QA 활

동 보고서를 작성한다.

6) 테스트단계

a) ISO 27001 SOA 작성 : ISO 27001 SOA 보고서인 

Statement of Applicability를 작성한다.

b) 통합 테스트 : 이 활동의 수행을 통해 통합 테스트 계

획서와 통합 테스트 결과 보고서를 산출물로 작성한다.

c) 시스템 테스트 : 시스템 테스트 시나리오와 시스템 테

스트 결과 보고서를 본 활동의 수행으로 작성되는 산

출물로 지정한다.

d) 테스트단계 품질보증 검토 : 테스트단계 품질보증을 

검토하여 테스트단계 검토 보고서와 QA 보고서 작성 

및 보고 활동을 통해 QA 활동 보고서를 작성한다.

6. 결  론

소프트웨어 개발 기업 및 조직들의 소프트웨어의 품질 보

증 및 향상을 위한 SP 인증이 전국적으로 확산되어 사용되

고 있으나, SP 인증에서는 별도의 보안 속성에 대한 프로세

스를 정의하고 있지 않다.

본 논문은 SP 품질 인증을 획득한 기업 및 조직들의 보

안성을 향상시키기 위해 ISO 27001을 기반으로 SP 인증 프

로세스의 보안성 향상 방향을 제시하였다. 보안 위협요소 

검출이 가능하며, ISO 27001의 통제항목에 입각한 구현 계

획을 수립하게 된다. 뿐만 아니라 SOA 적용성 보고서를 통

해 보안 취약점에 대한 지속적인 관리가 가능하다. 따라서 

SP 인증을 획득한 기업 및 조직들의 본 프로세스 적용으로 

보안성 향상이 기대된다.

그러나 제시한 보안 프로세스에서 분석 단계 및 단계별 

검토가 차지하는 비중이 크고, 이는 일일이 사람의 작업을 

요하므로 프로젝트 수행 기간에 영향을 미친다. 그러므로 

자동화 시스템이 적용된다면 SP 인증을 획득한 기업 및 조

직들의 보안성 향상에 보다 많은 기여를 할 것이라 예측하

며, 향후에는 분석단계 및 단계별 검토단계에서의 시스템 

자동화에 대한 연구가 필요하다.
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