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요 약

미래 전장환경은 주로 네트워크 중심전의 이론을 기반으로 표현되고 있다. 미래의 전쟁에서는 적군보다 먼저 적을

인식하고, 빠르게 의사결정을 하여 정확하게 타격을 하는 것을 목표로 하고 있다. 이를 위해 C4ISR+PGM의 통합체계를

구축 중이다. 이러한 통합체계에서는 정보의 보안측면을 더욱 강화해야 한다. 특히, 보안성의 강화는 효율성의 저하로

이어진다. 때문에 보안성과 효율성이 고려되어야 한다. 이에 본 연구에서는 미래 전장환경에서의 정보공유 중에 데이터

를 안전하게 관리할 수 있는 준동형 암호 시스템을 제안한다. 제안기법은 암호문 상태에서 산술연산이 가능한 준동형

암호를 사용한다. 암호문 상태에서 원하는 정보로 수정하여 정보를 전달하므로, 정보전달하는 중에 유출되더라도 공격

자는 제대로 된 정보를 확인 할 수 없다.

Design of the homomorphic encryption system

for secure data management in the future battlefield environment
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ABSTRACT

Be expressed in network-centric warfare, mainly battlefield environment of the future. The purpose of the

system for the war of the future, is to recognize the enemy before the enemy, and rapid decision-making, to hit

accurately. For this reason , it is during the construction of the integrated system of C4ISR+PGM. In such an

integrated system , it is necessary to further enhance the security aspects of the information. In particular,

strengthening of security leads to a decrease of efficiency. Therefore, security and efficiency should be considered

together. In this study, we provide a homomorphic encryption system that can be safely managed information

environment on the battlefield of the future. The proposed method uses encryption technology of homomorphic that

can be the arithmetic operations on encrypted state. It has changed from the state of the encryption. Therefore, the

attacker can not know a decent information.
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1. 서 론

과학기술이 빠르게 발전함에 따라 전쟁의 개념과

전쟁을 수행하는 수단도 변화하고 있다. 미 해군제독

인 Cebrowski가 제시한 네트워크 중심전은 전장에

참여하는 요소들이 네트워크를 통해 상호 유기적으로

정보를 공유하여 작전 수행능력을 높이는 전투개념이

다. 과학기술의 발전에 따라서 점차 네트워크중심전의

이론을 실제화하고 있다. 즉, 국방 선진국은 적군보다

먼저 적을 인식하고, 빠르게 의사결정을 하여 정확하

게 타격을 하는 것을 목표로 하고 있다[1, 2, 3].

미래전에서 핵심이 되는 통합체계에서는 정보의 보

안측면을 더욱 강화되어야 한다. 때문에 미래전의 준

비과정에서 정보보호 분야를 독립적인 요소로 구분하

여 연구되고 있다. 정보보호 분야는 네트워크 중심전

환경에서 적의 다양한 사이버 위협 및 공격을 탐지하

거나 차단하는 기술이다. 특히 네트워크에서 공유되는

정보를 효과적으로 보호하는 기술이 필요하다. 이 분

야에서는 침입탐지기술, 침입대응기술, 침입감내기술

로 나뉜다[4, 5].

본 연구에서는 미래 전장환경에서의 데이터의 안전

한 관리를 위해 준동형 암호 시스템을 제안한다. 제안

기법은 복호화 과정 없이 암호문 상태에서 원하는 정

보로 관리를 한다. 제안기법을 적용함으로써 정보전달

하는 중에 유출되더라도 공격자는 제대로 된 정보를

확인 할 수 없다.

2. 관련연구

2.1 미래 전장환경

기술의 발전에 따라서 전쟁의 개념과 수단, 도구까

지 변화하고 있다. 미래전의 전장양상은 4차원적인 우

주공간과 컴퓨터의 수많은 이용에 따라 사이버공간을

활용한다. 지능형 네트워크를 기반으로 정밀 유도와

타격의 중요성이 대두된다. 또한 인명피해를 최소화하

기 위해 무인화 무기체계와 방호기술 등이 활용된다.

미래 전장환경에서의 다양한 무기체계들의 원활한

연동을 위해서는 분산컴퓨팅 기술과 상호운용성을 확

보할 수 있는 기술이 필요하다. 또한 네트워크에 연결

되어 정보를 공유하는 무기체계들의 안정성을 확보하

기 위해 정보보호 기술이 요구된다. 정보의 수집과 수

집된 정보를 통해 신속하고 정확한 의사결정을 할 수

있는 지휘통제체계를 위해서 정보융합 기술과 모델링

및 시뮬레이션 기술이 필요하다. 전장관리체계와 무기

체계의 복합적인 정보처리와 기술의 고도화를 위해

인공지능 기술이 필요하다. 네트워크 중심전에서 필요

한 국방정보기술은 (그림 1)을 통해 알 수 있다[6].

(그림 1) 미래전에 필요한 정보기술

2.2 준동형 암호 시스템

동형 암호 시스템은 대수학에서 정의된 두 집합 사

이의 연산에 의한 집합을 보존하는 ‘준동형성’이라는

성질을 갖는 암호 시스템이다. 즉, 준동형 암호는 산

술연산 중에서 대표적인 덧셈 연산과 곱셈 연산을 암

호문에 적용하여 평문에 대한 연산을 수행할 수 있도

록 하는 암호화 기법이다. 이러한 준동형 암호에서 사

용한 연산 이외에도 논리연산이 가능한 암호를 완전

준동형 암호라 한다[7].

준동형 암호는 1978년 RSA 암호알고리즘의 개발

자인 Rivest와 Adleman, Dertouzous에 의해 최초로

소개되었으며, ‘Privacy Homomorphism’이라 불렀다.

이 기법은 RSA암호 알고리즘을 수정하여 제안되었지

만, 안정성에 대한 검증이 이루어지지 않았고, 사회적

인 주목으로 받지 못하여 사용되지 못하였다. 이를 발

전시켜 1996년에 Domingo-Ferrer가 ‘Symmetric hom

omorphic encryption’을 제안하였다. 이는 덧셈, 뺄셈,

곱셈 연산이 가능하게 설계되었으나, 비밀 키를 사용

자 간에 미리 공유해야 하고, 알려진 평문공격에 취약

하다는 단점이 있었다. 2009년 Gentry가 1996년에 제
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고 이후의 데이터에서 추가나 수정이 되었을 때, 암호

문상태에서 연산이 가능하도록 수정되거나 추가된 부

분만을 전송한다. 공격자는 중간에 데이터를 탈취하여

복호화를 하더라도 수정된 부분만이 암호화되어 있기

때문에 정상적인 내용을 확인할 수 없다.

본 연구는 미래 전장환경에서 정보의 기밀성과 접

근제어기술을 연계하여 국방정보화의 기초 연구로 참

고할 수 있다. 그리고 네트워크 중심전 등의 이점을

최대화하기 위해서는 이동성을 갖는 사용자를 위한

연산 복잡도가 낮은 기법에 대한 연구가 필요하다.
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