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요 약

RFID(Radio-Frequency IDentification)시스템은 무선으로 사물을 식별하는 기술로 물류, 운송, 유통, 재고관

리 등과 같은 물품관리를 획기적으로 개선할 수 있는 새로운 방법이다. 그러나 무선을 사용하고 있는 RFID는 

통신구간에 대한 보안의 취약성 때문에 정보 누출 및 변조 같은 위험성을 가지고 있다. 우리는 이런 RFID 통

신 시스템에 복잡계의 대표적인 계인 Tent-Map을 적용하여 새로운 인증 프로토콜을 설계하였다. 복잡계의 대

표적인 특징인 초기치 민감성과 불규칙성을 RFID의 Reader 와 Tag에 적용하여 보다 견고하고 간략한 인증 

시스템을 설계하였다. 본 논문에서 보인 복잡계를 이용한 RFID 인증 프로토콜 설계는 기존의 Hash 함수나 난

수에 의존되었던 인증 시스템에 차별화된 새로운 방법으로 그 활용성을 검증하는데 그 목적이 있다.

ABSTRACT

The RFID (Radio-Frequency Identification) system is a technology to discern things by radio and an epoch-making new method 

to improve product management such as distribution, transport, mobilization, inventory control. However, RFID, which uses radio, is 

at risk for information leakage and falsification due to the vulnerability of security of the communication section. We designed the 

new authentication protocol by applying the tent map, which is the representative complex systems, to the RFID communication 

system. A more solid and simple authentication system was designed by applying the initial value sensitivity and irregularity, which 

are the representative characteristics of the complex system, to the reader and tag of RFID. The purpose of this paper is to verify 

the usability of the RFID authentication protocol design that uses the nonlinear system shown in this thesis by the new system 

differentiated from the authentication system that depends on the existing hash function or random numbers.
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Ⅰ. 서 론

RFID(Radio Frequency IDentification)통신 시스템

은 USN(Ubiquitous Sensor-Network) 환경 구축에 

있어서 가장 중요한 기술이라 할 수 있다[1-2]. RFID 

시스템은 기존의 바코드 시스템과 같은 접촉성의 문

제를 해결한 무선 통신 인증 시스템으로 환경 요인에 

제약을 받던 바코드와 달리 온도, 습도, 먼지 등에 관
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계없이 인증할 수 있는 장점을 가지고 있다. 또한 무

선 통신 방식을 사용하고 있어 동시에 여러 사물을 

인증할 수 있는 특징을 가지고 있다. 현재 국내에서는 

출입 카드, 보안 카드, 버스 카드 등에 이미 사용되고 

있고 점차 물류유통과 자재관리 그리고 의료분야에서

도 많은 연구가 이루어지고 있는 추세이다[3-4]. 

RFID 시스템은 무선채널을 사용하기 때문에 많은 

연구자들의 관심의 대상이 되는 것이 보안에 대한 문

제이다[5-6]. 기존의 다른 시스템들과 달리 RFID 시

스템에서 사물에 부착되어 인증을 받는 Tag의 제약

적인 개발 환경이 효율적인 암호화 방법의 적용에 있

어서 가장 큰 문제점으로 대두되고 있다. 우리는 이런 

20,000게이트 미만의 국한적인 개발 환경에 적용할 수 

있는 보안방법을 기존의 해쉬-함수가 아닌 복잡계를 

이용한 방법으로 제안하려 한다[7-9]. 복잡계는 자체

적으로 비선형성을 가지고 있어 유사 난수를 발생하

는 불규칙성과 초깃값에 민감한 결과를 보이는 특성

을 가지고 있다[10-12]. 이런 복잡계의 특징을 RFID

의 통신에서 Reader와 Tag 사이의 보안 인증 방법으

로 사용하면 보다 효과적인 결과를 얻을 수 있을 것

이다[13-15]. 또한 복잡계는 비교적 간단한 수식으로 

구성되어 있기 때문에 하드웨어 구현 시 적은 게이트

가 소요되므로 해쉬-함수 보다 효과적인 결과를 얻을 

수 있을 것으로 예측된다. 

Ⅱ. 기존의 RFID 인증 프로토콜

RFID 인증 프로토콜의 대표적인 구현 방법은 해쉬

-함수를 사용하는 방법이다. 이 방법은 Hash-Lock 

방법이 알려지면서 많은 연구가 이루어지고 있고 현

재도 관련된 새로운 방법들이 발표되고 있다. 구조적

으로 해쉬-함수는 역함수가 존재하지 않는 단 방향성

의 특징을 가지고 있어 특정 데이터의 위조 유무를 

검증하는 용도로 사용되고 있다. RFID 분야에서도 인

증을 위한 데이터 통신에 해쉬-함수를 사용하여 외부 

공격으로부터 안전하게 시스템을 유지하고 있는 것이

다. 이런 해쉬-함수 기반 방법으로는 HLP, RHLP, 

HCP 등이 있고 그 내용을 다음에 보인다.

2.1. 해쉬-락 인증 프로토콜

전 방향성을 갖는 해쉬-함수를 이용한 인증 방법

으로 2003년 S. A. Weis 등에 의해 제안되었다[16]. 

Server 와 Reader 그리고 Tag의 데이터 흐름을 그림 

1에 보인다. Tag 의 ID 값을 보호하기 위해 랜덤하게 

선택된 Key를 해쉬-함수로 계산한 값을 metaID를 통

해 Reader에게 전송하여 인증을 획득한 후 안전하게 

ID를 전송하는 프로토콜이다. 그러나 고정된 metaID 

값을 공격자가 무단 획득하여 Reader에게 전송하면 

공격자를 Tag로 오인하고 Key 값을 전달하는 문제점

을 가지고 있다.

그림 1. 해쉬-락 인증 프로토콜
Fig. 1 HLP(Hash-Lock Protocol)

2.2. 랜던 해쉬-락 인증 프로토콜

해쉬 락 인증 프로토콜의 고정된 metaID 유출에 

따른 문제점을 해결하기 위한 방법으로 랜덤 해시 락 

인증 프로토콜이 제안되었고, 그 내용을 그림 2에 보

인다[17]. 

그림 2. 랜덤 해쉬-락 인증 프로토콜
Fig. 2 RHLP(Randomized Hash-Lock Protocol)
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이 방법은 Reader의 요구에 따른 고정된 Tag의 응

답을 난수를 사용하여 다르게 하여 metaID 유출에 

따른 문제점을 해결하였다. 그러나 마지막 단계에서 

  값이 안전하지 않은 채널로 전송되기 때문에 재

전송 공격이나 스푸핑 공격이 있을 경우   값이 유

출될 가능성이 있다. 그리고 개의 Tag가 있을 경

우 해당되는 Tag를 찾기 위해   의 해쉬 연산과 

데이터베이스 검색이 필요하여 많은 시간과 연산량이 

필요하게 되어 서비스 거부 공격에 취약하게 된다.

2.3. 해쉬-채인 인증 프로토콜

2004년 Ohkubo 등은 위치 추적 공격과 전 방향 안

전성에 강한 해쉬 체인 인증 프로토콜을 그림 3과 같

이 제안하였다[14]. 이 방법은 두 개의 해쉬-함수 

와  를 사용하여 체인 형태로 구성하는 방

식으로   해쉬-함수는 Tag 의 Key 값을 변화 시키

는 역할을 하고   해쉬-함수는 통신에 사용되는 데

이터를 암호화하는 역할을 한다. 이 방법은 위치 추적

과 재전송 공격에는 강하지만 공격자가 Tag에게 

Query를 보내면   해쉬-함수의 계산으로 Tag는 

  값으로 변경되지만 Reader는   값을 유지하고 

있기 때문에 동기화가 되지 않아 서비스 거부 공격에 

취약하게 된다. 

그림 3. 해쉬-체인 인증 프로토콜
Fig. 3 HCP(Hash-Chain Protocol)

기존의 해쉬-함수를 이용한 인증 방법은 구현은 

용이하지만 취약한 보안 문제를 해결하기 위해서는 

해쉬-함수를 중복 사용해야 하므로 시간과 자원의 효

율성에 대한 문제점을 가지고 있다. 특히, SHA 계열

의 해쉬-함수를 하드웨어로 구현하면 20,000개 이상

의 게이트가 소요되므로 소형의 수동형 Tag에는 적

합하지 않은 구현 방법이다. 우리는 이런 소형화의 문

제점을 해결하기 위해 해쉬-함수와 유사한 기능을 수

행할 수 있는 비교적 간단한 수식의 복잡계를 구성하

고, 복잡계의 신호를 RFID 통신에 적용하여 그 결과

를 보인다.

Ⅲ. 제안 프로토콜

본 장에서는 암호화 방법의 새로운 연구 분야로 자

리매김하고 있는 복잡계의 특징을 알아보고, 이 시스

템을 RFID 통신 체계에 적용한 인증 프로토콜을 제

안한다. 복잡계의 가장 큰 특징으로는 초기치 민감성

과 불규칙성이 있다. 초기치 민감성은 작은 초기 값의 

차이가 이후 서로 다른 결과 값으로 발산하는 특징으

로 통신 체계의 킷값으로 사용하기 용이하고, 불규칙

성은 출력 값이 난수와 유사하여 시스템을 알지 못하

면 예측은 불가능하지만 재생산은 가능한 특징을 가

지고 있어 통신의 시퀀스에 적용하면 스푸핑, 재전송, 

서비스 거부 등의 공격에 대한 안전한 통신 체계 구

축에 효율적이다.

3.1. 혼돈계 Tent-Map의 특성

비선형 복잡계에서 로지스틱-맵과 함께 가장 많이 

알려진 맵이 텐트-맵이다[18]. 텐트-맵은 식 (1)에서 

보인 바와 같이 간단한 수식으로 구성되어 있어 

RFID Tag 와 같은 제약적인 개발 환경에서 효과적

인 결과를 얻을 수 있다. 본 연구에서 텐트-맵을 선

택한 이유도 이런 특징 때문이다.

       










 for  


  for 

≤

(1)

기존의 텐트-맵을 RFID 통신 체계에 보다 효과적으

로 적용하기 위해 식 (2) 와 같이 맵을 변형하였다. 외부

의 공격에 강한 텐트-맵을 구성하기 위해 매개변수를 

에서 로 그리고 구간 값을 로 구성하여 이 값

들을 통신체계의 킷값으로 사용할 수 있게 하였다.
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       










  for   ≤
  for   ≤
   for   ≤
  for   ≤

(2)

식(2)의 변형된 텐트-맵에서   ,   , 

  ,     으로 설정하고,   , 

  ,     그리고   으로 설정하여 

계산된 결과 값의 시계열을 그림 4에 보인다.

그림 4에 보이는 (a), (b), (c)는 각각 값을 , 

값을 , 값을 로 변경하여 계산된 시계열

이다. (a), (b), (c) 모두 같은 초기 값으로 계산된 결

과 값이지만 초기치 민감성으로 이후 값이 상이 하게 

발산하는 것을 확인할 수 있고, 불규칙성 때문에 결과 

값 또한 난수와 유사함을 확인할 수 있다. 

그림 4. 텐트-맵의 시계열 계산 값
그림 (a)는 =1.95, (b)는 =1.85, (c)는 =1.55

Fig. 4 Temporal behavior of Tent-Map
(a) =1.95, (b) =1.85, (c) =1.55

그림 4에 보인 결과 값을 RFID 통신 체계에 적용

하기 위해 32비트 디지털 신호로 변화시킨 코드 값을 

표 1에 보인다. 계산된 결과 값 은 과 그

리고   에 의해 계산된 값으로 제시된 9개의 변수 

값이 없으면 계산이 불가능하고, 특정 코드 값에 작은 

변화를 주어 통신체계를 예측하려 시도 또한 초기치 

민감성으로 계산 값이 즉시 발산해 버려 예측이 불가

하게 된다.

표 1. 텐트-맵의 32비트 16진수 계산 값
Table 1. 32-Bit Hexadecimal value of Tent-Map



           

←  ← ← ←

   35C28F5C 35C28F5C 35C28F5C 35C28F5C

   58B43958 56041893 56041893 56041893

   ACF9096C AB2BFDB5 A36E2EB2 A36E2EB2

⋯ ⋯ ⋯ ⋯

 F3E97BEA 1F5DA8D8 74810D56 1A6DEDD7

3.2. 가정 사항 및 표기법

본 장에서는 텐트-맵을 이용한 RFID 인증 프로토

콜 방법에 대한 제안에 있어서 가정 사항과 표기법을 

나타낸다. 제안된 방법에 대한 표기법은 다음과 같다.

⦁  시스템의 비밀 식별값 (Marchant ID)

⦁  Tag 의 비밀 식별값 (Tag ID)

⦁  텐트-맵 함수

⦁  텐트-맵의 매개변수 값 (9개중 한 개)

⦁  텐트-맵의 초기값

⦁   ⊕

⦁   ⊕

⦁  Tag 에서 계산된   번째 결과 값

⦁  Tag 에서 계산된   번째 결과 값

제안된 인증방법은 다음과 같은 가정 사항을 갖는다.

① Server와 Reader 사이는 안전한 유선 통신 채

널을 이용하고 있다고 가정한다.

② Reader와 Tag 사이는 무선 통신 채널을 사용하

고 있고, 공격자의 공격에 노출되어 있다.

③ Reader와 Tag는 제시된 텐트-맵의 수식을 계

산할 수 있는 기본 연산자를 포함하고 있다.

④ Reader는 난수를 계산할 수 있다.

⑤ Reader와 Tag는 필드에 적용 시 시스템(상점) 

비밀 값   값을 공유한다.

⑥ Reader와 Tag는 텐트-맵의 결과 값을 발산시



비선형 Tent-Map을 이용한 RFID 인증 프로토콜 설계

 1149

키기 위한 계산 반복 횟수   값을 공유한다.

3.3. Tent-Map을 이용한 RFID 인증 프로토콜

효율적인 RFID 통신체계를 제안하기 위해 본 논문

에서는 변형된 텐트-맵을 구성하고 맵의 특징을 앞에

서 보였다. 텐트-맵의 초기치 민감성과 불규칙성을 

이용한 RFID 인증 프로토콜을 그림 5와 같이 제안하

고 그 흐름을 아래에 보인다. 

그림 5. 제안한 프로토콜의 인증 과정
Fig 5. Authentication process of suggested protocol

단계 (a). Reader는 난수 생성기를 이용하여 텐트-

맵에 사용될 매개변수 와 초깃값 을 생성한다. 

공유된 상점 ID 값 로    ⊕ ,

   ⊕를 계산하여 와 같이 Tag에 

전송한다. 

단계 (b). 전송 받은 값과 공유된 값으로

  ⊕ ,    ⊕를 계산하고, 그 결

과 값으로      을 Reader와 공유

된 값으로 번 수행한다. 계산된 값으로 

  ⊕ 과     을 계

산하고 과 을 Reader에게 전송 한다. 재전송 

공격에 대한 보안 강도를 높이기 위해 전송되는 값을 

 , , …  , 으로 증가시키는 방법도 고려할 
수 있다.

단계 (c). Reader는 전송 받은 과 값을 

    로 계산하여 전송 받은 값이 

유효 한지 검증한다. 전송된 값이 검증 되면 

     을 발산을 위해 Tag 와 공유

된 값으로 번 수행하여 계산된 값으로 

   ⊕ 을 계산하여 데이터베이스 Server

에 전송한다.

단계 (d). 데이터베이스 Server는 전송 받은 값으

로 질의하여 및 관련 정보를 Reader에 전송하여 이후 

시퀀스가 이루어지도록 한다.

Ⅳ. 비교 분석

본 장에서는 텐트-맵을 이용한 RFID 통신체계와 

기존의 방법들에 대한 보안성 및 효율성을 비교 분석

하고 그 결과를 표 2에 보인다.

4.1. 도청 공격

Reader와 Tag는 공격자의 공격에 노출되어 있는 

무선 채널을 사용하고 있다. 그러므로 RFID 시스템은 

도청 공격에 대한 대응책을 가지고 있어야 한다. 본 

논문에서 제시된 RFID 통신체계는 복잡계의 결과 값

을 통신 데이터로 사용하기 때문에 기존의 해쉬-락 

인증 프로토콜 방법과 달리 획득된 데이터는 난수와 

유사하여 추후 공격의 자료로 사용될 수 없다.

4.2. 위치 추적

RFID시스템의 위치 추적은 초기 통신 단계에서 

Reader에서 전송된 Query에 대한 Tag 의 응답이 고

정된 값이라는 단점을 이용하여 Tag의 위치를 추적

하는 공격 방법으로 해쉬-락 인증 프로토콜의 취약한 

문제점이다. 우리가 앞에서 제시한 복잡계를 이용한 

통신체계는 Query에 대한 응답이 복잡계의 결과 값

과 XOR 하여 전송되고, 복잡계의 계산 값 또한 매번 

다른 값이 전송되기 떄문에 위치 추적을 할 수 없게 

된다.

4.3. 스푸핑 공격

스푸핑 공격은 공격자가 Reader 와 Tag 사이에 전

송되는 데이터를 무단 획득하여 인증된 장치처럼 통

신에 참여하는 형태로 매우 위험한 공격 방법이다. 그
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Protocols

 Attack

Hash-Lock

Protocol

Random

Hash-Lock

Protocol

Hash-Chain

Protocol

Proposed

Protocol

Eavesdropping × × ○ ○

Location 

Tracking
× ○ ○ ○

Spoofing × × × ○

Replay × × ○ ○

Dos × × × ○

○: Safety, ×:Defect

러나 우리가 제시한 통신체계는 매번 난수를 텐트-맵

의 초기 값과 매개변수로 사용하기 때문에 어느 시점

이든 중간에 획득한 데이터를 이용해서 인증된 장치

로 통신에 참여할 수 없게 된다.

4.4. 재전송 공격

도청 공격으로 무단 획득한 통신 데이터를 이용하

여 이후 같은 데이터가 통신될 때 미리 획득한 데이

터를 사용하는 공격 방법으로 통신 데이터가 확률적

으로 특정 값에 편중되어 있으면 위험 대상이 될 수 

있는 공격 방법이다. 본 논문에서 제시한 텐트-맵을 

이용한 통신방법은 계의 복잡성을 이용하고 과 

의 연관된 데이터를 사용하기 때문에 도청 공격

으로 유출된 통신 데이터가 반복되어 통신에 사용될 

가능성이 극히 희박하여 재전송 공격이 이루어질 수 

없게 된다.

4.5. 서비스 거부 공격

서비스 거부 공격은 데이터의 유출보다는 시스템을 

마비시키는 공격으로 기존의 RFID 인증 프로토콜은 

Tag 인증 시에 Reader 가 데이터베이스에 존재하는 

모든 Key을 검색하는 방식으로 처리된다. 기존의 해

쉬함수 관련 인증 프로토콜은 이때 전송되는 Tag ID

에 대한 1차 검증이 이루어지지 않으면 요구 시 매번 

검색해야 하므로 많은 시간과 연산량이 요구되어 치

명적이 공격이 될 수 있다. 본 논문에서 제시한 비선

형 텐트-맵을 이용한 인증 프로토콜은 Reader가 Tag

에서 전송된  , 을 1차 검증하기 때문에 서비

스 거부 공격으로부터 안전하고 모든 Key 값을 검색

하는 기존 방법과 달리 Reader 에서 Key 값을 계산

하여 데이터베이스 서버에 질의하는 방식으로 구성되

어 있어 보다 효율적이다.

표 2. 제안된 프로토콜의 효율성 비교
Table 2. Effectiveness comparison of proposed 

protocol

Ⅴ. 결 론

유비쿼터스 환경 구축에 있어서 가장 중요한 기술

인 RFID는 그 효율성뿐만 아니라 보안의 취약성 때

문에 많은 연구자들의 화두에 오르내리고 있다. 기존 

RFID 인증 프로토콜에 대한 문제점을 II. 관련 연구

에서 알아보고 문제점을 보완한 새로운 인증 프로토

콜을 III. 제안 프로토콜에서 제안하였다. 우리가 제안

한 인증 프로토콜은 유사 난수를 발생하는 복잡계를 

사용하는 방법으로, Tag 의 제한적인 자원을 고려하

여 수식이 비교적 간단한 텐트-맵을 사용하였다. 

RFID의 확장성을 고려하여 매개변수를 사용 할 수 

있게 텐트-맵을 변형하였고, 그 시스템을 식 2.에 보

였다. 본 논문에서 제안한 인증 프로토콜은 복잡계의 

초기치 민감성과 불규칙성을 이용한 방법으로 대표적

인 특징으로는 Tag에서 Reader로 전송되는  , 

값이        에 의한 계산으로 

값이 유효한지 확인이 가능하므로 외부에서 무단 변

조된 값에 대한 차제 검증이 가능하다는 것이다. 그리

고 Reader 와 Tag에 구현된 텐트-맵이 서로 동기화

되어 있어 Tag에서 유사 난수로 암호화된 Key 값을 

Reader에서 복호화 하여 데이터베이스에 질의가 가능

하기 때문에 기존 방식의 모든 Key 값을 질의하는 

방법에 비해 시간과 자원을 절약할 수 있다는 장점이 

있다. 우리가 제시한 복잡계를 이용한 방법은 아직 초

기 단계이고 연구 과정에 머물러 있지만 보다 많은 

연구와 구현이 이루어진다면 보안의 취약성으로 문제

가 되고 있는 RFID 상호 인증 시스템에 있어서 새로

운 방법으로 모색될 수 있을 것으로 생각된다.
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