
 

요 약 

사물인터넷 (IoT: Internet of Things) 기술은 사람과 사람, 

사람과 사물들의 연결에서 생활 속 모든 것들(daily life ob-

jects)을 상호 연결시켜 초-연결(Hyper-connectivity) 사회를 

구축할 수 있는 기반 기술이다. 이미 인터넷에 연결된 PC나 스

마트 기기의 양적 증가가 아닌, 기존에는 인터넷과의 연결을 고

려하지 않았던 가전기기, 센서, 동/식물 등 다양한 일상의 사물

들이 인터넷과 연결되고, 더 나아가 프로세스 그리고 가상 콘텐

츠까지 연결의 대상으로 확장되고 있다. 이러한 IoT 기술의 활

성화 및 신규 서비스 창출을 위해 보안은 반드시 제공해야 하는 

핵심기술이다. 적용 환경과 시나리오에 따라 보안은 정보 보호 

차원을 넘어 사람의 생명과도 직결되기 때문이다. 이에 본고에

서는 사물인터넷 환경에서 고려해야 하는 보안 이슈들을 살펴

보고, 유관된IETF (Internet Engineering Task Force) 표준 

기술 동향을 다룬다. 

Ⅰ. 서 론 

최근 다양한 분야에서 사물인터넷 기술에 대한 관심이 고조되

고 있다. 종래의ICT 기술 기반 서비스와 사용자 주변의 사물들

로 구성된 물리 환경이 메쉬업(physical mesh-up)되면서 사

물들의 정보를 축적, 분석, 가공, 관리 후 이용하기 위한 다양한 

서비스 플랫폼 및 기술들이 개발되고 있다. 가트너는 현재 1% 

미만의 사물들만이 인터넷에 연결된 상황이라고 보고한 바 있

고, 시스코는 2020년에는 인터넷에 연결되는 사물들의 수를 가

트너의 예상치인 260억개 보다 많은 500억 개 이상으로 예측하

고 있다. 최근 정부도 포스트 스마트폰 시대에서 시장을 주도할 

수 있는 신성장 동력으로 사물인터넷 기술을 선정하였고 6년뒤 

30조원의 거대 시장으로 육성하기 위한 계획을 제시하고 있다

[1]. 

물리적으로 제한된 크기의 공간에서 사전에 정의된 서비스를 

제공하기 위해 센싱 정보를 취득하여 활용하던 USN과 M2M 

기술들과는 다르게 사물인터넷이 적용되는 환경은 다양한 서비

스들이 상의한 관리 도메인에 소속되더라도 유동적으로 상호 

운영되는 융합(integration) 환경으로 정의할 수 있다. <그림 

1>은 사용자 중심의 IoT 기반 환경의 예시를 나타낸다. 

일과에 따라 변하는 사용자의 동선에 필요한 응용과 서비스들

이 제공되기 위해 사용자 중심의 일상 사물들과 가상 공간의 서

비스 제공 기술들이 협업하게 된다. ICT 기반 서비스와 사용자 

주변의 사물 환경들이 메쉬업되어 사물의 상황 정보를 서비스

에서 활용할 수 있는 다양한 방식들이 개발될 것이다. 

사물들의 통신과 협업을 위해 개방형 플랫폼과 개방형 표준 

기술은 반드시 필요하다. 또한 초-연결 사회를 제공하기 위해 

이종의 사물(컴퓨팅, 메모리, 제공 서비스의 다양성)들과 네트

워크 기술(BAN, CAN, LAN, MAN, WAN 등)들이 경계 없이 

융합되어 발전될 것이다.

그러나, <그림 1>에 나타낸 예시처럼, 네트워크에 연결된 장

치 수의 증가는 공격할 수 있는 대상의 증가와 위협 요소의 확

장을 의미한다. 특히 의료 서비스나 산업 시설 제어 서비스에 

적용되는 사물인터넷 장치와 통신 기술에는 보안 기술이 필수

적이다. 이러한 서비스가 침해되었을 경우 단순한 경제적 피해

를 넘어서 인명 피해가 유발될 수 있기 때문이다. 또한 주변의 

일상 사물들이 연결된다는 것은 개인 정보 유출이나 프라이버

시 침해가 우려되는 범위의 증가를 의미하고, 그 침해 정도도 

현재와 비교할 수 없을 정도로 증폭될 것은 자명하다. 
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그림 1. 사용자 중심의 IoT 기반 초연결 사회

40 | 정보와 통신

표준기반 인터넷 기술 편집위원 : 이재훈 (동국대)



기하 급수적으로 증가하게 될 사물인터넷 통신 주체들은 작게

는 데이터를 수집하는 센서와 간단한 제어가 가능한 액츄에이

터를 포함하여 복수개의 센서와 액튜에이터를 갖는 다양한 이

종 시스템들을 포함한다. 기존의 인터넷 보안 기술로 안전을 설

계하기는 무리가 따르는 부분이다. IoT가 지향하는 스마트 세

상을 만들기 위해서는 자원(CPU, 메모리, 전력 등)이 제한적인 

일상의 사물들과 이들이 연결되는 저전력 네트워크 및 인터넷 

연동을 수용하는 IoT 보안 기술이 제공되어야 한다.

본 고에서는 관심이 고조되고 있는 사물인터넷 환경에서의 보

안 이슈를 다룬다. 특히 자원이 제한적인 초소형 장치들이 인터

넷 기술과 연동되어 서비스될 경우 고려해야 하는 위협과 취약

점을 살펴보고, 이를 해결하기 위해 제안되고 있는 표준 기술의 

동향을 IETF 중심으로 다루어 보고자 한다. 

Ⅱ. 사물인터넷 보안 이슈

기존에 사용하던 이종의 장치(인터넷 접속과 무관했던 사물 

포함)들이 사물인터넷 환경에서는 인터넷과 접속되어 다양한 

서비스가 제공될 것으로 예상된다. 결국 데이터 통신 및 시스템 

보안의 관점에서 생각하면 기존 인터넷 환경에서 발생할 수 있

는 모든 위협들과 취약점들은 사물인터넷에서도 발생될 수 있

다. 그림2는 인터넷 프로토콜의 계층별 위협요소들과 대응 기

술들을 정리하고 있다[2]. 

자원이 제한적인 사물들과 저전력 통신 기술을 적용한 네트

워크에서는 그림 2에 예시된 위협요소들이 노출될 가능성이 더

욱 높다. 또한 자원이 제한적인 장치와 네트워크에서는 신규 위

협요소들이 등장할 것이다. 대표적인 예가 CoAP(Constrained 

Application Protocol) 표준 기술에서 권고되는 보안 프로토콜

인 DTLS (Datagram TLS, RFC6347)를 적용할 경우 발생 가

능한 단편화(fragmentation) 공격이다[3]. 

단편화는 인터넷을 구성하는 이종 네트워크 사이에서 데이

터 전송 매체가 전송할 수 있는 최대 프레임 크기인 MTU의 

차이를 보상하기 위한 기술이다. IP 기반 유선 인터넷에서 많

이 적용되는 MTU인 1500byte와 6LowPAN이 적용되는 저전

력 네트워크인 LLN (IEEE 802.15.4)에서의 MUT인 127byte

가 하나의 예가 된다. 즉, LLN이 인터넷과 연동되었을 경우 인

터넷 송신에서 전송되는 데이터는 LLN의 접속 지점인 6LBR 

(6LoWPAN Border Router)에서 127byte의 크기로 단편화되

어 전송되고 수신 장치에서 재조립되어 원 데이터의 모습을 만

드는 방식이 사용된다.

공격자는 이러한 단편화 기능의 처리 절차와 수신 장치의 자

원 제한적인 특성(특히 적은 메모리 공간)을 악용하여 공격을 

수행할 수 있다. 최근 발표된 [3]에서는 6LoWPAN 계층에서 

데이터 인증을 수행하는 기능의 부재를 이용한 공격 시나리오

와 ‘fragment duplication’ 공격 및 ‘buffer reservation’ 공격

을 소개했다. 더욱이 공격자는 자원을 많이 사용하지 않더라도 

단편화 기능을 수행하는 장치들의 가용성을 침해하고, 더 나아

가 목적 장치의 동작을 마비시키는 DoS 공격으로 확장시킬 수 

있다. [3]에서 예시한 시나리오처럼 공격자의 장치 역시 소형 

장치이므로 자원이 제한적이다라는 가정을 하지 않는다면 공격

의 위협 및 범위는 더욱 증가할 것이다. 

기존 인터넷에서는 단편화 공격에 대응하기 위해 단편화가 수

행될 만큼 큰 데이터는 전송되지 못하도록 제한하기도 한다. 그

러나 LLN의 경우 네트워크 관리자의 의도나 제어 방식과 무관

하게 단편화가 수행될 수 밖에 없는 상황이 존재한다. 작은 장

치들의 펌웨어를 갱신하거나 DTLS를 적용할 경우 사전에 수

행되는 핸드쉐이크 절차에서 전송되는 데이터가 대표적인 예가 

된다. IETF 에서 논의된 바에 따르면 데이터 전송의 양이 적을 

것으로 생각되는 ECDHE, ECDSA, AES를 기반으로 수행되는 

핸드쉐이크 과정에서도 800byte 이상의 데이터가 전송되어야 

하고 LLN의 MTU를 고려할 경우 많게는 27개의 단편화 프레

임으로 분리되어 전송될 수 밖에 없다[4]. 안전한 보안 채널이 

형성되기 전에 수행되는 핸드쉐이크 과정이므로 인증에는 취약

하고 따라서 [3]에서 예시한 단편화 공격이 발생하게 된다. 또

한 다중 홉으로 사물인터넷의 접속 네트워크가 구성될 경우 단

편화된 프레임들은 순서가 바뀌어 도착할 수 있고, LLN의 특성

으로 손실될 수 있다. 수신 장치는 단편화가 실패할 경우 재전

그림 2. 인터넷 계층별 위협 및 대응 기술
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송을 받아야 하므로 자원 낭비의 악순환은 반복된다. 

상기 예를 포함하여, 사물인터넷 보안이 제 기능을 수행하지 

못할 경우 매우 심각한 상황이 초래될 수 있다. 최근 사물인터

넷 기술을 이용하여 서비스가 활성화 될 것으로 큰 기대를 받

고 있는 헬스케어 서비스에서는 보안 기능이 수행되지 않을 경

우 사용자의 목숨까지 위협받게 된다. 실 사례로 2013년 블랙

햇 학술대회에서 인슐린 펌프를 해킹하여 환자에게 과다 약물

을 투여할 수 있고, 해커의 사망으로 시연되진 않았지만 심박조

율기를 해킹하여 조작할 경우 환자를 사망하도록 할 수 있음도 

보고된 바 있다. 동일 행사에서 자동차가 해킹될 경우 운전자의 

사망까지 초래할 수 있다는 사례도 발표되었다. 보안이 데이터

의 보호와 프라이버시 침해를 막는 수준이 아닌 생존의 문제까

지 확대될 수 있다는 시사점이 된다. 

<그림 2>의 예와 더불어 신규로 등장하게 될 사물인터넷 위협

들에 대응하기 위해 개발되는 보안 기술들은 다음과 같은 일상 

사물들의 제한 사항을 고려해야 한다. 

• IoT 기반 응용 서비스의 종단 시스템(data source and 

sink)들의 제한적 자원(CPU, ROM, RAM, 배터리 의존 등) 

• 이종(heterogeneous)의 제한적인 무선 통신 환경(IEEE 

802.15.4, Bluetooth 등)의 손실율, 전송율, MTU 크기 

• 사용자 인터페이스 제한(키보드/마우스 등의 입출력 인터

페이스 부재, 웹 기반 설정 SW 부재)

• 이종 사물들의 이동 특성이 상이함 (Stationary or No-

madic or Mobile)

• IoT 서비스 환경에서 작은 센서가 서버의 역할을 수행 할 

수 있음 (인터넷 브라우저의 요청에 정보 제공)

• 시간 및 장소에 무관하게 유기적으로 연결될 수 있으므로 

초기 설정, 갱신, 주체간 trust 설정 및 인증 필수

Ⅲ. IoT 보안을 위한 IETF 표준 기술 

사물인터넷 관련 기술들의 표준화는 ITU (International 

Telecommunication Union)와 유럽의 ETSI(European Tele-

communications Standards Institute)가 서비스 모델과 서

비스 연동의 관점에서 구조적으로 접근하고 있으며, IETF에

서 IP 기반 프로토콜 표준을 주도하고 있다. 이 이외에도 IPSO 

(Internet Protocol of Smart Objects), OMA(Open Mobile 

Alliance) 등의 사설 표준 기관에서도 IoT 관련 표준 적용을 논

의하고 있다. 

IETF에서는 다양한 무선 접속 네트워크 환경에 IP를 적용할 

수 있는 기술들을 표준화하기 위해 6LowPAN, 6Lo, 6tisch, 

ROLL, LWIG 등의 워킹 그룹(WG: Working Group)들을 결

성했다. 또한 IETF에서는 응용 데이터의 전송을 위해 CORE 

WG을 결성하여 자원 제한적인 장치들이 경량화된 방식으로 

메시지를 주고 받을 수 있는 CoAP기술을 표준화하고 있다[5]. 

OMA의 LWM2M(Lightweight M2M) 구조에서도 CoAP과 

DTLS를 전송 프로토콜로 고려하고 있다. 본 장에서는IETF에

서 논의되고 있는 표준 보안 기술들을 살펴본다.

1. CoAP 보안 기술

IETF 표준화 기구에서는 자원이 제한적인 장치들로 구성된 

저전력 손실 네트워크와 인터넷과의 연동을 제공하기 위한 기

술들을 다양한 워킹 그룹들을 통해 표준화 하고 있다. 이들 중 

응용 데이터의 전송을 위해 CORE(Constrained RESTful en-

vironments) 워킹 그룹을 결성하여 자원 제한적인 장치들이 상

호 발견하고(discovery) 경량화된 방식으로 정보를 주고 받을 

수 있는 기술들을 논의하고 있다[6]. 최근 웹 전송 표준 프로토

콜인 HTTP와 유사한 특성을 갖는 CoAP 기술에 대한 표준화 

작업을 완료했다[5]. 

CoAP은 기본적으로 8비트 마이크로컨트롤러와 저용량 저장

공간(ROM 및 RAM)이 탑재된 장치를 주요 적용 대상으로 하

고 있다. 무선 통신 환경도 데이터 손실률이 높고 초당 수십 

Kbits 정도의 전송률을 고려하고 있다. 하지만 확장 적용하면 

브라우저와 같은 종래의 웹 기반 서비스 객체들이 작은 일상

의 사물들과도 정보를 주고 받을 수 있다. 사물인터넷 환경에 

적용될 경량 장치의 상세한 분류 및 CoAP 구현 가이드라인은 

LWIG(Light-Weight Implementation Guidance) WG에서 

논의 되고 있다[7].

CoAP 표준은 장치 간 전송되는 데이터의 기밀성(confiden-

tiality)과 무결성(integrity)과 같은 보안서비스의 제공을 위해 

UDP 기반 TLS(Transport Layer Security, RFC5246) 방식인 

DTLS의 사용을 권고하고 있다[5]. DTLS를 적용하면 통신 주

체 간 인증, 데이터 기밀성과 무결성 서비스를 제공할 수 있고 

재전송 공격에 대응할 수 있다. DTLS를 적용한 CoAP은 다음

과 같은 3가지 보안 모드를 제공한다.

 
• PreSharedKey 모드: 전송 주체간 사전에 설정된 PSK(Pre-

Shared Key)를 기반으로 하여 DTLS 세션을 개설

• RawPublicKey 모드: 공개키 방식의 DTLS를 사용하지만 

인증기관에서 발행하는 인증서에 의존하지는 않음; 이러

한 out-of-band 방식의 예로 센서가 정보를 전송할 서버

(dedicated web server)가 고정된 경우 센서를 제조할 때 
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서버의 공개키와 주소, 센서의 공개키 페어를 장치에 포함

시키는 방식, RFC6698에 정의된 DANE(DNS 보안)를 이

용, LDAP을 이용하는 방식 등이 적용될 수 있음[8] 

• Certificate 모드: RFC5280에 정의된 X.509 certificate를 

사용하여 통신 주체의 공개키를 획득하여 DTLS를 적용; 센

서 장치는 인증서를 공인할 수 있는 root trust anchor들의 

목록을 관리해야 함 

CoAP의 보안을 위해 DTLS를 적용할 경우 많은 제한사항이 

따른다. 컴퓨팅 자원이나 네트워크 대역폭이 제한적이지 않은 

기존 인터넷 환경에서 사용하던 DTLS 프로토콜의 구현 크기

는 LWIG 워킹 그룹의 [7]에서 정의한 Class 0와 Class 1에 해

당하는 초소형 장치들의 RAM과 ROM을 고려할 경우 설치 운

영되기에는 무리가 있다. <그림 3>은 각 Class 단위의 RAM과 

ROM의 크기를 나타낸다. 

하나의 예로, 2012년 Smart object security 회의에서 발표

된 DTLS의 구현크기는 표 1에 기술된 보안 알고리즘들이 구현

되어 탑재될 경우 총 35,960 바이트가 된다. 따라서 Class 0와 

Class 1에서 동작될 수 없다[9]. 

표 1. Crypto 프리미티브 코드 크기

Library Code	Size

MD5 4,856	bytes

SHA1 2,432	bytes

HMAC 2,928	bytes

RSA 3,984	bytes

Big	Integer	Implementation 8,328	bytes

AES 7,096	bytes

RC4 1,496	bytes

Random	Number	Generator 4,840	bytes

더욱이 앞서 언급했듯, 인증서 교환을 포함하여 총 6개의 메시

지 교환 방식을 기본으로 하는 DTLS 핸드쉐이크 과정은 MTU

가 127byte인 802.15.4 네트워크 환경에서 단편화된 많은 프레

임을 발생시킨다. LLN에서 분할된 수많은 프레임은 손실율 증

가와 재전송으로 발생되는 지연 등의 문제를 유발하고, 소형 장

치들을 대상으로 하는 단편화 공격의 주 원인이 될 수 있다. 

이러한 제한 사항을 해결하기 위해 DLTS의 구현 크기를 LLN 

장치들에 적합하도록 경량화하는 구현 방안이 제안되었다[10]. 

또한 LLN 내 오버헤드를 줄이기 위한 방안으로는 DLTS 헤더

를 압축하여 전송되는 메시지 사이즈를 줄이는 등의 방안도 제

안되었다[11]. 최근에는 LLN내의 단편화로 인한 성능 저하와 

위협 요소를 줄이기 위한 다른 방안도 제안되고 있다. 독일의 

Aachen 대학에서 제한한 기술은 인증서 기반 DTLS의 핸드쉐

이크 과정을 위임(delegation) 장치를 통해 수행하고, 핸드쉐이

크 후 생성되는 세션의 정보들을 소형 장치에 전달하는 방식을 

사용한다[12]. 전달된 세션 정보를 이용하여 장치는 통신의 종

단과 session resumption기술을 이용하여 핸드쉐이크 오버헤

드를 줄일 수 있게 된다.

2. DICE WG 표준 기술 동향

CoAP 프로토콜의 보안 권고 기술인 DTLS를 자원이 제한

된 소형 경량장치들과 저용량 네트워크 환경에 적용할 경우 1

절에 기술한 많은 제한사항이 존재한다. 이러한 문제의 해결방

안을 논의하기 위해 IETF내에 DICE(DTLS In Constrained 

Environments) BOF가 2013년 6월 구성되었고, 같은 해 9월 

정식 워킹 그룹으로 승인되어 표준화 논의가 진행 중이다 [13]. 

DICE 워킹 그룹은 다음에 기술된 3가지 기술을 초기 표준의 목

적으로 삼고 있다. 

• CoAP 표준 기술에서 권고하는 3가지 보안 모드의 구현을 

위한 DTLS 프로파일의 표준화

• 안전하게 멀티캐스트 메시지를 전송하기 위해 DTLS 

record 계층을 사용할 수 있는 기술

• 자원 제한적인 환경에서 DTLS 핸드쉐이크의 제한 사항(성

능 및 보안 이슈)을 현실적으로 해결하기 위한 방안

상기 목적 중 첫 번째에 해당하는 기술인 “IoT를 위한 DTLS 

1.2 프로파일” 문서가 WG-draft로 논의되고 있다. 이 문서는 

DTLS 1.2 표준을 수정하지 않는 범위에서 IoT 환경을 구성하

는 자원 제한적인 노드에서 합리적으로 구현될 수 있는 방안을 

주요 내용으로 하고 있다. 그 동안 논의를 통해 Keep-alive 확

장, perfect forward secrecy, 클라이언트 인증서 URLs 등의 

이슈들이 다루어졌다. 

두 번째 목적에 해당하는 멀티캐스트 보안 기술의 경우, 관

련 문서가 여러 번 갱신되었지만 WG 문서로 채택되진 못하

고 있다. 기고문의 핵심 내용은 CoAP의 보안을 위해 장치들에 

그림 3. 센서의 자원에 따른 분류
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DTLS를 구현했다면 멀티캐스트 보안에서도 활용해보자는 것

이다. 특이한 내용으로, 다음 그림처럼 M:N 멀티캐스트를 지원

하기 위해 DTLS record 헤더의 일련번호 영역을 나누어 M개

의 송신을 구분할 수 있는 Sender ID 영역의 사용을 제안하고 

있다. 

그러나 그룹 보안을 위한 암호키의 설정 및 관리 방안과 그룹 

멤버 관리 등 주요한 사항을 다루고 있지 않고, 멤버가 송신에

게 응답해야 하는 경우 응답 메시지의flooding 문제가 발생할 

수 있는 문제가 있다. 또한 프록시를 사용할 경우 송신과 수신 

사이에서 종단간 보안을 제공할 수 없다는 것도 문제로 지적할 

수 있다. 

마지막 목적인 DTLS 핸드쉐이크로 인한 문제점은 3.1절에 

기술된 것처럼 헤더 압축, 핸드쉐이크 위임 모듈, session re-

sumption 활용 등 다양한 해결 방안들이 제안되고 있다.

3. ACE WG 표준 기술 동향

ACE(Authentication and Authorization for Constrained 

Environments) WG은 올해 정식 WG으로 승인되어 7월 IETF 

90회의에서 첫 논의가 진행되었다. 워킹 그룹의 이름에서 나타

나듯 인증을 포함하여 DTLS 기술로 해결하기 어려운 자원의 

인가와 접근 제어 문제를 논의한다. 종래의 유무선 인터넷 서

비스에서 자원 인가와 접근 제어를 제공하기 위한 기술은 다양

하게 제안되어왔고 제 3 장치(TTP)의 신용과 중재를 기반한 표

준 기술들도 존재한다. Kerberos, PKI, AAA 등과 같이 긴 시

간 논의되고 갱신된 기술들도 있고, 최근 표준화가 진행중인 

OAuth나 ABFAB와 같은 기술들도 있다. 이러한 기술들의 목

적은 유사하겠지만 적용하고자 하는 환경이나 동작 방식 그리

고 전송 메시지에는 차이점이 많다. 

ACE 워킹 그룹은 사물인터넷 환경을 위한 인가 및 접근 제어 

프로토콜을 신규로 표준화하기 전에 기존에 사용되던 방식을 

적용할 수 있는지의 여부를 먼저 논의하기로 했다. 이를 위해 

사물인터넷 환경에서 인가 및 접근제어가 필요한 use case들을 

찾고, 종래의 기술을 적용할 때 고려해야 하는 장점과 단점을 

먼저 논의하고 있다. 

사물인터넷 환경을 위한 자원 인가와 접근 제어 기술들에서 

고려되어야 하는 사항은 다양하다. 특히, 헬스케어 서비스에 주

로 사용되는 장치들의 경우, 메모리 등의 자원도 제한적이고 배

터리에 의존하게 되므로 인가를 위해 적용하는 보안 기술로 인

해 발생되는 송/수신 메시지의 크기와 전송 회수, 계산의 복잡

도 등은 서비스 성능의 문제를 포함하여 서비스 거부 공격에 노

출될 가능성도 있음을 염두에 두어야 한다. 또한 일반적인 사용

자는 장치의 기본 설정을 그대로 사용하는 경우가 많고, 초소형 

장치에는 설정을 위한 사용자 인터페이스(모니터나 키보드 등)

가 제한적이므로 초기 설정 및 펌웨어 갱신의 보안을 반드시 고

려해야 한다. 

최근 진행된ACE 워킹 그룹의 첫 회의에서 접근제어를 제공

하기 위해 필요한 구성요소와 이들의 역할이 주요 안건으로 논

의됐다. <그림 5>에 나타낸 것처럼, IoT 환경에는 사용할 수 

있는 자원의 제한성을 고려하여 초소형 IoT 장치에 해당하는 

C(Client)와 RS(Resource Server)를 보조할 수 있는 AM(Au-

thentication Manager)이나 AS(Authorization Server), 그리

고 이 장치들의 설정이나 정책을 책임지는 CO(Client Owner), 

RO(Resource Owner)등이 구성 요소가 된다. <그림 5>는 논의

에 사용되었던 발표자료에 포함된 내용이다[14]. 

이와 더불어, 서두에 언급한 다양한 종래의 보안 기술(i.e. 

Kerberos, OAuth 등)들의 적용과 제한사항들이 논의됐다.

Ⅳ. 결 론

본 고에서는 사물인터넷 환경에서 고려해야 하는 보안 취약

점들을 살펴보고, 이에 대응하기 위해 논의되고 있는 표준 기

술을 살펴봤다. IETF 표준 기구에서는 사물인터넷을 구성하는 

소형 장치 간 전송되는 데이터의 암호화와 무결성 제공을 위해 

DTLS의 재사용을 권고하고 있고, 정보 자원의 사용 인가와 제

어를 위한 다양한 기술들에 대한 논의가 시작되었다. 

그림 4. 멀티캐스트 보안을 위한 헤더 구조

그림 5. 접근제어를 위한 구성요소 
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