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요   약

최근 들어 세계 으로 정보자산 유출에 한 문제가 두되고 있다. 국가정보원에 따르면, 2003년부터 2013년까지 

총 375건의 해외 기술 유출을 발했으며, 특히 2013년 한 해에만 49건이 발되는 등 시간이 갈수록 증가 추세를 보

이고 있다. 이는 기업에서 정보보호 리체계를 수립·운용하고 이를 인증 받아야 할 필요성이 있음을 뜻한다. 하지만 

ISMS 인증을 받기 해서는 아직까지 이미 드러난, 혹은 아직 드러나지 않은 장애요인들이 상당히 존재하며, 련 연

구 한 아직 부족하다. 따라서 본 연구에서는 기업이 ISMS 인증 시에 어떤 장애요인을 가지고 있는지 탐색  요인 

분석 기법을 이용하여 실증 으로 분석하 다. 연구 결과, 심사 난이도  기간, 컨설  업체 련 요인, 인증 선행 사

례  컨설  인력 자질, 내부  요인, 인증기  신뢰도  심사 비용, 인증 혜택 련 요인과 같이 총 여섯 개의 압축된 

요인을 도출하 다.  

ABSTRACT

In the past few years, data leakage of information assets has become a prominent issue. According to the National 

Intelligence Service in South Korea, they found 375 cases of data leakage from 2003 to 2013, especially 49 of cases have been 

uncovered in 2013 alone. These criminals are increasing as time passes. Thus, it constitutes a reason for establishment and 

operation of ISMS (Information Security Management System) even for private enterprises. But to be ISMS certified, there are 

many exposed or unexposed barriers, moreover, sufficient amount of studies has not been conducted on the barriers of ISMS 

Certification. In this study, we analyse empirically through exploratory factor analysis (EFA) to find the obstacle factors of ISMS 

Certification. The result shows that there are six obstacle factors in ISMS Certification; Auditing difficulty and period, Consulting 

firm related, Certification precedence case and consulting qualification, Internal factor, CA reliability and auditing cost, 

Certification benefit.
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I. 서  론

정보보호 련 사고가 세계 으로 빈번하게 발생하

고 있다. 이는 정보보호에 한 요성을 정부 기 이

나 보안업계 뿐만 아니라 컴퓨터와 네트워크를 사용하

는 모든 기업들이 요성을 인식해야함을 의미한다. 

국내 산업 보안을 총 하는 국가정보원에 따르면 

2003년부터 2013년까지 총 375건의 해외 기술 유출

을 발했으며, 특히 2013년 한 해에만 49건이 발

되는 등 시간이 갈수록 기술 유출 시도가 증가추세를 

보이고 있다.

기업의 정보보호 능력을 강화하고, 이를 체계 으

로 유지하는 방법  하나로 정보보호 리체계

(ISMS) 도입을 꼽을 수 있다. 한국인터넷진흥원

(KISA)에서는 정보보호 리체계를 도입한 기업  

신청 기업을 상으로 심사를 통해 ISMS 인증을 부

여하는 제도를 시행 이다. 하지만 ISMS 인증제도가 

시행된 2003년부터 2014년 8월까지 인증 건수가 

336건에 불과1)한 것으로 미루어보아 기업이 정보보

호 리체계를 도입하고, 운 하고, 인증 받기 까지는 

많은 장애 요인들이 존재하는 것으로 추정되며, 한 

아직까지 충분한 련 연구가 이루어지지 않았다. 따

라서 본 연구에서는 기업이 ISMS 인증을 받는데 있

어 존재하는 장애 요인을 탐색  요인 분석

(exploratory factor analysis) 기법을 이용해 분

석하고자 한다. 본 연구는 탐색  요인 분석을 통해 

ISMS 인증에 있어 존재하는 장애 요소들을 찾아 이

를 압축하여 제시할 것이며, 앞으로 인증 과정에서의 

장애 요인 해결에 있어 기 인 역할을 할 수 있을 

것으로 기 한다.

II. 선행연구에 한 검토 

재까지 ISMS 인증 시 장애요인과 련한 연구

가 매우 부족하기 때문에, 본 연구에서는 먼  IT 분

야에서의 장애요인 는 험요인을 연구한 선행연구

들에서 사용한 변수들을 조사  분석하 다.

문용은(2002)은 IT 아웃소싱의 험과 아웃소싱

의 정도를 분석하기 해 기술  험(벤더의 기술력 

측정 어려움, 벤더의 성과 측정 도구 부족 등), 계  

험(종업원의 사기 하, 인력의 상실, 환경변화에 

1) 한국인터넷진흥원, http://isms.kisa.or.kr/kor/iss

ue/issue01.jsp?certType=ISMS

한 유연성 상실, 벤더의 불성실한 력, 벤더와의 

잦은 충돌, 공통 지식 결여), 통제  험(시스템 의

존성, 개발 방법론에 한 벤더의 고집, 의사 결정권

의 자율권 상실 등), 경제  험(벤더 교체 시 추가 

비용 발생, 비용을 수반하는 계약 취소와 변경, 돌발

 비용 발생, 이익보다 투입 비용 과다) 등을 변수로 

이용하 다[25].

문송철(2009)은 IT 아웃소싱 수행의사에 향을 

미치는 험요인 분석을 해 공 업체 험요인(공

업체의 기술력 수 , 변화하는 기술에 한 공 업체

의 비 능력, 기업 문화 차이로 인한 문제 극복, 변화

하는 IT 기술에 한 공 업체의 수, 노사 갈등 문

제 비 등), 환경  측면 험요인(유사 부문의 아웃

소싱 성공 사례 확보, IT 아웃소싱을 통한 IT 경쟁력 

확보 가능성, IT 아웃소싱 서비스 품질 측정을 한 

지표 비), IT 아웃소싱 수행 의지(IT 아웃소싱에 

한 경 진의 도입 의지, IT 아웃소싱에 한 구성원

의 도입 의지, 발주회사의 반 인 IT 아웃소싱 도입 

의지 등)을 변수로 이용하 다[17].

박경태, 신민수(2012)는 컨조인트 분석을 이용한 

클라우드 컴퓨  서비스 도입의 장애요인을 측정하기 

하여 기술  요인(데이터 유출 등), 경제  요인(도

입 비용, 기회비용) 등을 이용하 다[22].

박경태, 신민수(2012)는 AHP 분석 기법을 이용

하여 클라우드 컴퓨  서비스 도입 시 장애요인을 측

정하기 하여 경제  요인(인 라 비용 등), 사회·환

경·문화  요인(트 드, 기업 외부 환경, 기업 내부 환

경)을 이용하 다[16].

이무석, 이정훈, 박종성(2008)은 국내 융업 IT 

아웃소싱에 향을 미치는 험요인을 측정하기 해 

거래 측면 험요인(품질 험 등), 고객사 측면 험

요인( 리 복잡성 증가, 리자의 경험 부족, 조직의 

능력 상실), 공 사 측면 험 요인(기술 능력 부족, 

계약 반 가능성, 기업문화, 노사 계 등을 변수로 

이용하 다[23].

다음으로 정보보호 리체계가 정보보호 성과에 미

치는 향, 기업 정보보호 제도 황  정보보호 

리체계 인증기  비교, 정보보호 리체계 평가 기 , 

정보보호 리체계에 한 반 인 내용과 이슈를 다

룬 정보보호 리체계 련 문헌 등을 분석하여, IT 

분야에서의 험요인 는 장애요인을 연구한 선행연

구들을 분석한 결과를 가지고, ISMS 인증 시 장애요

인이 되는지 측정이 가능한 변수로 추출 는 조정하

다.
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Author

(Year)
Title Publisher

Moon

et al.

(2002)

The Effect of Risks 

and Strategic 

Recognition on the 

Degree of IT 

Outsourcing

Journal of 

Information 

Systems

Moon

(2009)

A Descriptive

Study of IT

Outsourcing Risk 

Factors in the 

Korean

Company

Journal

of the

Korea

Society of IT 

Services

Park

et al.

(2012)

An Empirical Study 

on The Obstacles to 

the Adoption of 

Cloud Computing 

Services of 

Companies in Korea 

by use of Conjoint 

Analysis

Proceedings 

of

KORMS

Park

et al.

(2012)

An Empirical

Study on the

Obstacles to the 

Adoption of

Cloud Computing 

Services of

Companies in

Korea

Proceedings 

of Korea 

Society of

IT 

Services

Lee

et al.

(2008)

A Descriptive Study 

of IT Outsourcing 

Risk Factors in the 

Korean Financial 

Industry

Journal of 

the 

Korea 

Society of IT

Services

Table 1. Previous Studies Related to Obstacle 

Factors 
Author

(Year)
Title Publisher

Jang 

et al.

(2001)

Introduce and 

Directions for 

Certification of 

ISMS

Review of 

KIISC

Park 

et al.

(2011)

A Study on 

Information 

Security 

Management 

System for Security 

Enhancement of 

Enterprise

Proceeding of 

KIPS

Bae

(2012)

A Study of Effect of 

Information 

Security 

Management 

System [ISMS] 

Certification on 

Orgnization 

Performance

Journal of 

KAIS

Kim 

et al.

(2013)

Comparison on the 

Policy on Company 

Information 

Security and 

Certification of 

ISMS from 

Regulation Revision 

of Information and 

Communications 

Network Law

Journal of

KIISC

Lee

(2012)

Understanding and 

Issues about ISMS

Journal of

Payment & 

Settlement

Table 2. Previous Studies Related to ISMS 

III. 연구 설계

본 연구에서는 정보보호 리체계에 한 선행 연

구와 IT 분야에서의 험요인 는 장애요인 련 

선행 연구를 조사  분석하여 정성  연구를 수행하

고, 이를 바탕으로 실증  연구를 한 설문지를 

제작하 다.

실증  분석을 한 기법으로는 탐색  요인 분석

을 이용하 는데, 이는 선행 연구 에서 ISMS 인

증 시 장애 요인 련 연구가 미비하고, 알려져 있지 

않은 변수들을 규명하여 차후 장애요인 련 연구의 

방향을 제시하기에 한 분석 기법이기 때문이다. 

선행연구들을 통해 추출한 ISMS 인증 시 장애요인

을 탐색하기 한 변수로는 인증 후 기회비용, 컨설

 업체의 컨설  경력, 체계 도입 뒤 가용성 하 

우려, 인증기 에 한 신뢰, 인증 제도에 한 평

, 심사비용, 컨설  업체의 업 능력, 정보 보호 

인 라 도입 비용, 컨설  업체의 인력 자질, 컨설  

비용, 인증 후 혜택, 심사 난이도, 심사 단계에서 기

업 규모에 따른 혜택, 컨설  업체의 고객 응  수

, 심사 기간, 인증 선행 사례, 체계 도입에 따른 

내부 반발, 컨설  기간 등 18개의 요소가 ISMS 

인증 시에 장애요인이 될 수 있는지 각 항목별로 5

 척도를 이용하여 요도를 부여하는 방식으로 설

문지를 작성 으며, SPSS 19.0 통계 패키지를 이

용하여 요인 분석을 수행하 다.
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IV. 연구 결과

본 연구의 실증 분석을 해 국내 기업  정보통

신망을 이용하면서 IT 기기를 1개 이상 이용하는 

140개 기업을 상으로 2014년 6월 1일부터 6월 

30일까지 설문조사를 진행하 다. 온라인과 오 라

인을 통해 설문지를 배부하 고, 총 140 부의 응답

을 받아 불성실 응답지 7부를 제외하고, 133부를 분

석 하 다. 련 문헌에서 요인분석을 한 설문지의 

필요 회수 부수를 측 변수의 5배 이상으로 제시하

고 있다. 2) 따라서 본 연구를 한 설문지 회수 부

수는 정하다고 할 수 있다. 

Sort Item Resp. %

Position

Executive 8 6.02

Head 7 5.26

Deputy head 10 7.52

Section head 28 21.05

Deputy section 

head
38 28.57

Others 42 31.58

Sales

Under 5b 52 39.1

5b~10b 23 17.29

10b~20b 19 14.29

20b~30b 6 4.51

Over 30b 33 24.81

Employees

Under 50 47 35.34

Under 100 15 11.28

Under 200 20 15.04

Under 300 10 7.52

Over 300 41 30.83

Table 3. Respondent Statistics 

4.1 요인분석 합성 검정

본 연구의 합성 검정을 해 KMO-Bartlett 

검정을 실시하 다. 본 연구의 KMO 측도는 ‘강한 

계를 갖는 수 ’으로 해석되는 수치인 0.8 이상으

로 측정되었다. 유의 확률은 0.05 이하로 측정되어 

요인으로 구성된 요소들 간에는 상당한 계가 있는 

것으로 나타났다.

 

2) 이학식, 마 조사, 법문사, 2009

KMO and Bartlett test

Kaiser-Meyer-Olkin Measure of 

Sampling Adequacy
.825

Bartlett’s Test of Sphericity, 

Approx. Chi-Square
655.935

df 153

Sig. .000

Table 4. KMO and Bartlett Test 

4.2 요인분석

본 연구에서는 직교회  방법  베리멕스 회

(varimax rotation)을 이용하여 요인을 압축하

다. 이를 통해 고유값이 1.0 이상인 6개의 압축된 

요인을 추출하 으며, 각 요인 별로 내  일 성을 

검정하기 해 크론바흐 알 (cronbach’s alpha) 

계수를 산출하 다. 

첫 번째 요인은 심사 난이도, 심사 기간, 정보보

호 리체계 인 라 도입 비용, ISMS 인증 후 기회

비용, ISMS 인증제도 평  등의 요소로 구성되었

다. 하지만 정보보호 리체계 인 라 도입 비용, 

ISMS 인증 후 기회비용, ISMS 인증제도 평  등

의 세 가지 요소의 요인 재량이 .5 미만을 기록하

여 이를 제외하고 요인으로 구성하여, ‘심사 난이도 

 기간’으로 명명하 으며, 크론바흐 알  계수는 

.718로 나타났다.

두 번째 요인은 외부 컨설  비용, 컨설  업체의 

업 능력, 컨설  업체의 경력 등의 변수로 구성되

었다. 세 요소들은 모두 외부 컨설  업체와 련된 

성격을 갖고 있어 ‘컨설  업체 련 요인’으로 명명

하 으며, 크론바흐 알  계수는 .697로 나타났다.

세 번째 요인은 ISMS 인증 선행 사례와 컨설  

인력 자질의 변수로 구성되었다. 해당 요인은 ‘인증 

선행사례  컨설  인력 자질’로 명명하 으며, 크

론바흐 알  계수는 .516으로 나타났다.

네 번째 요인은 내부 직원들의 반발, 정보보호 

리체계 도입 뒤 가용성 하, 컨설  업체의 고객 응

 등의 요소로 구성되었다. 해당 요인은 ‘내부  요

인’으로 명명하 으며, 크론바흐 알  계수는 .577로 

나타났다.

다섯 번째 요인은 인증기 에 한 신뢰도, 인증 

심사비용의 요소로 구성되었다. 해당 요인은 ‘인증기

 신뢰도  심사비용’으로 명명하 으며, 크론바흐 

알  계수는 .611로 나타났다.
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Rotated Component Matrix a

Sort
Factor

1 2 3 4 5 6

Auditing 

difficulty and 

period 

Difficulty .782 .105 .135 -.078 .152 .009

Period .736 -.079 -.029 .201 -.039 .183

Infra cost .494 .482 -.068 .025 .247 .010

Opportunity cost .458 .210 .271 -.079 .240 .391

System reputation .426 .081 .288 .259 .148 .307

Consulting firm 

related

Consulting cost .013 .735 .107 .106 .263 .059

Consulting firm’s

business ability
-.024 .689 .133 .298 -.056 .272

Consulting career .212 .684 .392 .001 -.077 -.011

Certification 

precedence case 

and consulting 

qualification

Precedence case -.027 .108 .761 -.068 -.044 .313

Consulting

qualification
.128 .238 .707 .233 .135 -.075

Internal

factor

Internal 

resistance
-.058 .085 -.031 .777 .003 .211

Availability

problem
.369 .050 .322 .585 .323 -.166

Consulting firm’s

client reception
.095 .425 .100 .552 .058 .081

CA reliability and 

auditing cost

CA reliability .215 .104 .349 .234 .676 .069

Auditing cost .285 .374 -.066 .097 .640 .158

Consulting

period
.428 .326 .255 .270 -.557 -.035

Certification 

benefit

Benefit in auditing 

process
.125 .055 .167 .275 .092 .793

Benefit after

Certification
.499 .296 -.060 -.048 .041 .530

Eigenvalues 2.575 2.390 1.780 1.745 1.558 1.482

% of Variance 14.306 13.278 9.888 9.694 8.655 8.233

Cumulative % 14.306 27.584 37.472 47.165 55.821 64.054

Cronbach’s α .581 .697 .516 .577 .611 .570

Table 5. Result of Factor Analysis 

여섯 번째 요인은 인증 심사 단계에서의 혜택, 

ISMS 인증 후 혜택의 요소로 구성되었다. 해당 요

인은 ‘인증 후 혜택’으로 명명하 으며, 크론바흐 

알  계수는 .570으로 나타났다. 변수  인증 후 

혜택의 경우  첫 번째 요인에 해 요인 재량이 

.499를 나타냈고, 여섯 번째 요인에 해 요인 재

량이 .530을 나타내 두 개 이상의 요인에 비슷한 

재량을 보 다. 하지만 첫 번째 요인에 해서 .5 미

만의 요인 재량을 기록하 기 때문에 여섯 번째 요

인에 포함시키는 것이 타당한 것으로 보인다.

설문지 작성 시 구성된 요소  ‘컨설  기간’요소

는 회 된 요인 행렬에서 다섯 번째 요인과 묶 으나 

내  일 성을 크게 하시키는 계로 요인 구성에

서 제외하 다.

각 요인의 크론바흐 알  계수 산출 시 첫 번째 

요인인 ‘인증 난이도  기간’, 세 번째 요인인 ‘인증 

선행사례  컨설  인력 자질’과 네 번째 요인인 ‘내

부  요인’이 각각 0.581, 0.516, 0.577로 다소 낮
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게 측정되었으나 연구 결과에 크게 문제가 되지는 않

는 것으로 생각한다. 그 이유는 크론바흐 알 의 계

수는 각 요인에 묶인 변수가 을수록, 응답자 수가 

을수록 낮게 측정되는데 본 연구의 경우 요인 분석

을 한 최소 필요 설문지 부수보다 많은 수를 회수

하 기 때문에 단순히 묶인 변수가 기 때문에 크론

바흐 알  계수가 다소 낮게 측정된 것으로 생각한다.

V. 결론  시사

5.1 결론  결과 해석

본 연구는 기업이 ISMS 인증을 받고자 할 때 어

떠한 장애요인이 존재하는지를 연구하 다. 이를 

해 정보보호 리체계 련 문헌과 IT 분야에서의 

장애 요인 련 문헌을 분석하여 설문지를 제작하여 

이를 기업들에 배포한 뒤 탐색  요인 분석 기법을 

이용해 분석하 다. 요인 분석을 통해 심사 난이도 

 기간, 컨설  업체 련 요인, 인증 선행 사례  

컨설  인력 자질, 내부  요인, 인증기  신뢰도  

심사비용, 인증 혜택 련 요인 등 총 여섯 개의 장

애 요인으로 압축하 다. 각 요인들의 설명력은 첫 

번째 요인은 14.306%, 두 번째 요인은 13.278%, 

세 번째 요인은 9.888%, 네 번째 요인은 9.694%, 

다섯 번째 요인은 8.655%, 여섯 번째 요인은 

8.233%로 나타났다.  변수 에서 ‘컨설  기간’

의 경우 요인 재량이 요인 압축을 해 하지 

않고, 내  일 성을 하시키는 요소가 되어 장애 

요인 구성에서 제외하 다.

심사 난이도  기간 요인의 경우, 심사 난이도가 

높고 까다로울수록  기업의 입장에서는 이를 통과하

기 해 비되는 자 , 인력, 시간에 상당한 부담을 

가지고 있기 때문으로 해석할 수 있다.  심사 기간

의 경우, 난이도가 높을수록 일반 으로 심사에 상당

한 시간이 소요되고, 이에 따라 외부인이 사내에 상

주하는 기간이 길어지는 것을 우려하기 때문에 심사 

난이도와 심사 기간이 같은 요인으로 압축된 것으로 

보인다.

컨설  업체 련 요인의 경우, ISMS 인증을 

해 외부 컨설  업체를 이용할 시 비용의 고 , 컨설

 업체의 업 능력, 컨설  업체의 경력 등에 따라 

역시 ISMS 인증 시 장애요인이 될 수 있는데 해당 

변수들이 모두 컨설  업체와 련된 요소들이기 때

문에 같은 요인으로 압축된 것으로 보인다.

인증 선행 사례  컨설  인력 자질의 경우, 같

은 요인으로 묶인 요소들 간에 존재하는 공통분모를 

찾기가 어려웠으나, 기업의 입장에서 생각해보건  

컨설  인력의 자질이 뛰어날수록 인증 사례도 많아

질 것인데 아직까지 사례가 많지 않은 것은 인력의 

자질이 만족스럽지 못한 수 이기 때문이라고 인식하

는 것으로 해석하 다.

내부  요인의 경우 역시 같은 요인으로 압축된 

변수들 간에 존재하는 공통분모를 찾기 어려웠다. 

ISMS 인증 획득이 가능한 정도의 수  높은 정보보

호 리체계를 도입할 경우, 필연 으로 가용성이 이

보다 하될 것이다. 이는 내부 직원의 반발로 이

어질 것이고, 그에 따라 외부 컨설  업체에 불만을 

표시할 것인데, 이 때 컨설  업체의 고객 응  수

에 따라 장애 요인으로 느껴질 수가 있기 때문에 같

은 요인으로 압축된 것으로 해석하 다.

인증기 에 한 신뢰도  심사비용 요인의 경

우, 보안과 같이 기업 입장에서 민감한 부문을 보여

주기 해서는 잘 알려져 있고, 문성이 보증된 신

뢰도 높은 기 이어야 하고, 심사비용 역시 해당 기

의 몫이기 때문에 같은 요인으로 압축된 것으로 해

석하 다.

인증 후 혜택의 경우, 소기업이나 소상공인과 

같이 경제력이 기업에 비해 열악한 기업은 인증 심

사 시에 심사료 할인과 같은 혜택의 유무와 그 정도

가 매우 요하고, 인증 후에도 기업의 사업 활동 수

행에 있어 실질 으로 느낄 수 있는 혜택을 요시하

기 때문인 것으로 해석하 다.

5.2 시사

본 연구의 결과가 시사하는 바는 정부에서 ISMS 

인증 제도를 시행한지 만 10년이 경과하 음에도 불

구하고 기업이 인증을 받기 해서는 아직까지 많은 

장애요인이 있고 이는 우리나라의 체 인 보안 역

량을 향상시키는데 분명히 걸림돌이 된다는 것이다. 

하지만 본 연구를 통해 ISMS 인증 시 장애요인 연

구와 ISMS 인증 보편화를 한 연구에 방향을 제시

하여 향후 다른 분석 기법들을 이용하여 어떠한 요인

들이 어느 정도의 장애요인을 가지고 있는지, 더 고

차원 인 연구와 함께 기업에서 실질 으로 원하는 

장애요인을 완화시키기 한 정책 연구가 다각도로 

이루어져 ISMS 인증 사례를 확 하여 국가 체의 

보안 수 이 향상되기를 기 한다.
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