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요   약

 결제를 한 이 의 웹 근 인증 시스템의 웹 혹은 모바일 채 은 단지 사용자 인증만을 한 것이며 사용자와 은

행  융 기 과의 인증은 이루어지지 않고 있다. 따라서 본 논문은 웹 기반 결제 시스템을 한 사용자와 은행  

융 기 과의 상호 인증이 가능한 결제 거래 인증 모드를 제안한다. 

 제안한 시스템은 유선 자 거래를 한 안 한 자 거래 (Secure Electronic Transaction : SET)를 무선 

네트워크를 한 결제 시스템으로 설계하 다. 한 거래 인증 모드를 사용한 이 시스템은 SET 단 인 유선의 카드 기

반 거래를 신하여, 무선의 계좌 기반 거래를 지원 할 수 있다. 따라서 고객은 고객과 고객 은행 사이의 상호 인증으로 

고객 은행 사이트에 다시 로그인할 필요 없이 잔고를 확인할 수 있다. 

ABSTRACT

The Web or Mobile channel of previous Web access authentication system for a payment only provides the authentication of 

remote users, and does not provide the authentication between a user and a bank/financial institution. Therefore, this paper 

proposes the Transaction Certificate Mode(TCM) for a payment which can preserve the mutual authentication between a user and 

a bank/financial institution for Web-based payment systems. 

The proposed system has designed for wireless network instead of Secure Electronic Transaction (SET) designed for wired 

electronic transaction. In addition, this system with TCM is able to support an account-based transaction for wireless networks 

instead of a disadvantage of SET such as a card-based transaction for wired networks. Therefore, customers can check their 

balances without logging on their bank’s web site again due to mutual authentication between a customer and his bank/financial 

institution.
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I. 서  론

최근 자 상거래와 이동 자 상거래에서 사용자 

인증 계획안이 요한 보안 쟁 이 되고 있다. 하지만 

원거리 사용자 인증 기법은 부주의한 비 번호 리와 

정교한 공격 기술로 인해 심하게 노출되고 있다. 몇몇 

기법[1-6]은 사용자 인증 기법에서 여러 가지 보안 

문제를 향상시키기 하여 제안 되었지만, 이동 결제 

시스템에서 사용하기 해서는 미숙한 보안 쟁 으로 
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Fig. 1. Transaction Flow in Secure Electronic 

Transaction(SET)[13]

남아있다. 

재 이동 결제 시스템은 주로 두 가지 형식으로 나

어 볼 수 있다[7]. 첫 번째는 이동 화, 스마트 카

드 혹은 신용 카드를 기반으로 할 수 있는 계좌 기반 

결제 시스템[8,9,10,11]이다. 두 번째는 고객이 자동

매기 혹은 이동 장치가 있는 소매 에서 물건을 구

입할 수 있는 이동 POS(Post of Sale) 결제 시스템

이다. POS는 매 시  리 단말기로 개인용 컴퓨

터에 카드 결제 장치를 달아 매 시 의 상품명이나 

가격 등의 데이터를 장하는 단말기로 종합 인 매출 

리를 해야 하는 형 마트는 물론 소형 가맹 에서

도 많이 사용하고 있다. 이러한 POS 시스템은 결제 

시 고객 카드 정보 유출 경로로 이용되는 경우가 많아 

그 해결 방안이 필요한 시 이다.

따라서 첫 번째, 두 번째 이동 결제 시스템 모두에

서 안 한 웹 거래를 한 사용자 인증과 이동 융 

거래의 사용자 신뢰를 증가시킬 수 있는 기술이 요구

된다. 안 한 거래를 한 제안된 다양한 인증 기술 

 [12]에서는 SMS(Short Message Service)를 

제안하 고, [13]에서는 거래 식별 코드 TIC 

(Transaction Identification Code)와 SMS를 

제안하 으나, [13]의 TIC는 사용자인 고객의 수가 

많아지면 일회성 사용인 TIC를 유지 리하는 서버 

데이터베이스의 용량이 증가함으로써 이동 거래를 

한 효율 인 방법이 될 수 없다. 

그러므로 본 논문에서는 [13]의 TIC 신 

TCM(Transaction Certificate Mode)을 제안함

으로써 회사나 서비스 제공자는 융 기 에 한 사

용자 인증과 함께 사용자에 인증된다. TCM은 고객을 

한 인증 모드 TCM1과 상인을 한 TCM2로 구성

되어 상호 인증을 지원한다. 이 제안은 유선 결제 거래

를 한 SET(Secure Electronic Transaction) 

로토콜을 무선 결제 거래를 한 개선된 SET 로

토콜을 사용함으로써 통  SET 로토콜의 결제 

데이터 흐름인 단 방향 인증에서 상호 인증함으로써 

계좌 기반 거래를 가능하게 한다. 

본 논문 구성은 2장 련 연구, 3장 거래 인증 모

드, 4장 무선 네트워크를 한 개선된 SET 로토콜, 

5장 안 한 상호 인증 로토콜, 6장 공격 특징에 

한 보안 분석  암호 연산 분석, 7장 결론으로 구성

된다.

II. 련 연구 

SET(Secure Electric Transaction)는 인터넷 

상의 신용 카드 거래를 보호하기 해 설계된 공개된 

암호  보안 설명서이다. SET가 유선 기반

[14,15,16]에서 작용하도록 설계되었지만 그 거래 흐

름과 보안 실행은 무선 환경에서도 이용할 수 있다. 

SET 로토콜은  신용 카드 기반 결제 시스템을 진

화시켰고 등록과 인증에 의한 거래자의 신원 인증 뿐

만 아니라 정보 송을 한 향상된 보안을 제공한다. 

SET는 고객이 웹 기반 서비스를 제공하는 상인에게 

신용 카드 결제를 허락하는 반면, 고객은 온라인 은행 

업무 시설을 사용하여 다른 형태의 서비스를 한 결

제 선택을 할 수 있다.

Fig.1.의 SET 거래 흐름을 살펴보면 다음과 같다.

1. 고객은 상인 웹 사이트에 근하여 진열된 상품

을 검색하여 그가 원하는 상품을 선택한 후, 선

택된 상품의 세 과 운송비를 포함한 총액을 얻

는다.

2. 시스템은 결제 방법을 묻고 고객은 SET를 사용

한 신용 카드를 통한 결제를 선택한다.

3. 자지갑(Digital Wallet)이라고 하는 고객 컴

퓨터의 특별한 소 트웨어가 실시되어 그가 소유

하고 있는 많은 신용 카드  하나를 선택한다.

4. 고객은 카드를 선택하여 SET를 사용한 자 거

래를 진행한다.

5. 고객 결제 항목을 얻은 후, 상인은 상인 인증과 

결제를 한 상인 은행과 연락한다.

6. 상인 은행은 고객 은행과 연락하여 결제 승인을 

얻는다.

7. 거래가 성공 이면 상인은 확인한다.

8. 몇  후, 주문이 진행된 것을 고객에게 확인시킨다.
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Fig. 2. Transaction Certificate Mode(TCM) Cons-

truction

SET의 단 은 다음과 같다. 

◉ SET는 유선을 해 설계되어 무선의 장애를 고

려하지 않는다.

◉ SET 로토콜은 결제 데이터의 통  흐름으

로 설계되어 단  단 보안 메커니즘이 요구된

다.

◉ 거래 흐름은 고객에서 상인으로 진행되므로 사

용자 신용  인출 카드의 모든 항목이 상인 측

을 통해야만 한다. 이는 데이터가 복사되고 인증 

없이 고객 계좌가 나 에 사용될 수 있기 때문에 

사용자 정보 험을 가 시킨다.

◉ 성공  거래 후 고객 은행으로부터 고객에 한 

통지가 없다. 사용자는 다시 그의 은행 웹 사이

트에 로그인 후 잔고 체크를 해야만 한다.

◉ SET는 카드 기반 거래만 하고 계좌 기반 거래

는 포함하지 않는다[13].

III. 거래 인증 모드(Transaction Certificate 

Mode : TCM)

본 논문은 사용자와 진행 인 거래를 검증하기 

한 TCM 인증 기술을 제시함으로써 이동 결제를 한 

웹 기반 인증을 제안한다. TCM 인증은 재 거래가 

정당한 사람으로 시작되며, 그의 계좌에 근하려는 

유효한 사람임을 확인시켜 다. TCM은 TCM1과 

TCM2로 구성되며, TCM1은 고객에 한 은행 혹은 

융 기 에 의해 발행되며, TCM2는 상인에 한 은

행 혹은 융 기 에 의해 발행된다. TCM1는 암호화

된 계좌 정보를 포함한 고객 정보와 상인 에이 트에 

한 주문서 항목을 가진 인증서이며, TCM2는 암호

화된 계좌 정보를 포함한 상인 정보와 고객 에이 트

에 한 청구서 항목을 가진 인증서로 구성된다. 이러

한 형식의 TCM1은 고객의 비 키로 서명함으로써 

고객 주도의 결제 거래를 제공하며, TCM2는 상인의 

비 키로 서명함으로써 고객의 요구에 따라 상호 인증 

결제 거래를 지원한다. 

Fig.2.는 TCM의 구성으로서, TCM은 고객 은행

의 인증서인 TCM1과 상인 은행의 인증서인 TCM2

를 합한 거래 인증 모드이다. Fig.3.에서는 그 구성 

흐름을 설명하고 있으며, TCM1은 고객 정보와 주문 

정보를 이진수로 부호화한 후, 해시 함수로 길이를 단

축함과 동시에 암호화하여 고객의 비 키로 서명한다. 

이러한 TCM은 공인인증서와 같은 역할로 융 기

과 융 기 을 리하는 공인 기 에서 제어 감독한

다. TCM은 이동 결제를 한 간단한 메시지 달을 

한 SMS 인증을 지원한다. 

융 기 은 여러 요소 인증을 제공하기 해 사용

자 이동 화 번호를 장한다. 사용자는 일반 으로 

이동 화를 휴 함으로 간단한 메시지를 받을 수 있

으므로 유효한 사용자만이 인증 서버로부터 SMS를 

받을 수 있다. SMS를 받은 후 사용자는 선택을 인정

하고, 인증 서버로부터 “ ”를 받으면 사용자가 유효하

므로 사용자가 최  거래를 승인한다[12]. 

TCM은 안 한 결제 거래를 해서 사용자와 상

인, 사용자 은행과 상인 은행들과의 각 객체들과의 상

호 거래 인증을 제공하며, 사용자 심의 결제 거래를 

유도할 수 있다. 

다음 장에서는 TCM을 사용한 이동 결제 거래를 

한 로토콜을 설계한 후, 고객 에이 트와 고객 은행 

사이의 상호 인증 로토콜과 SMS 지원을 설명한다.

Fig. 3. Transaction Certificate Mode(TCM) Cons-

truction Flow 

IV. 무선 네트워크를 한 개선된 SET 로토콜

본 논문은 유선의 카드 결제를 한 SET를 무선 
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Fig. 4. Wireless Payment Protocol using Trans-

action Certificate Mode(TCM)

네트워크를 한 SET 로토콜을 제안함으로써, 

SET 단 인 카드 기반 거래를 계좌 기반 거래로 보완

하기 한 거래 인증 모드 TCM을 제안하여 계좌 이

체가 가능한 결제 거래를 지원한다.

Fig.4.는 개선된 SET 로토콜로서 고객 에이

트, 고객 은행, 상인 에이 트, 상인 은행 각 개체가 

상호 인증 할 수 있도록 TCM 지원을 설명한다. 이  

SET의 단방향 인증을 사용자가 주체가 되어 상호 인

증함으로써 사용자 기반의 이동 결제 거래를 제공한다.

Fig.4.의 거래 인증 모드를 사용한 무선 결제 로

토콜은 다음과 같이 진행된다.

1. 고객은 상인 에이 트인 상인 웹 사이트에 들어

가서 상품을 검색한 후, 그가 원하는 상품을 선

택한 후, 세 과 배송비를 포함한 총 액을 얻

는다.

2. 상인 웹 사이트는 지불 방법을 묻고, 청구서를 

고객 에이 트에게 보낸다.

3. 고객은 신용카드 혹은 계좌 이체 결제를 선택한 후, 

인증된 주문 정보를 상인 에이 트에게 보낸다. 

4. 상인 에이 트는 상인 은행에게 고객 주문 정보

에 한 인가를 보낸다.

5. 고객 에이 트인 고객 웹 사이트는 상인 은행에 

한 인증모드인 TCM2를 상인 은행에게 요구

한다.

6. 유효한 경우, 상인 은행은 고객 에이 트에게 

정 응답을 보내고 다음 단계를 진행한다. 유효하

지 않은 경우, 거래를 단한다.

7. 상인 은행은 고객 은행에게 고객 은행에 한 인

증 모드인 TCM1을 요구한다. 

8. 안 한 상호 인증 로토콜은 상인을 인증 한 

후, 결제  고객을 인증하기 해 진행한다.

9. 유효한 경우, 고객 은행은 고객 에이 트와 상인 

은행에게 결제 통보를 한다.

10. 상인 은행은 상인 에이 트에게 결제 승인을 

한다.

Fig.4.의 8번인 안 한 상호 인증 로토콜은 고객 

에이 트와 고객 은행과의 상호 인증으로써 TCM을 

사용한 무선 결제 거래를 완성시킨다. 그 인증 차는 

Fig.5.에서와 같다.

1. 사용자가 사용자 ID(Identification), 비 번

호, 그리고 고객 은행으로부터 TCM1을 얻는다. 

2. 사용자는 사용자 ID와 비 번호에 의해 고객 은

행 웹 서버에 로그인한다. 

3. 고객 은행 웹 서버는 사용자가 성공 으로 인증

되었음을 알린다. 

4. 사용자는 결제 모드를 선택한다. 

5. 사용자는 사용자가 이체할 계좌 정보와 상인 정

보가 들어 있는 결제 항목을 채운다.

6. 사용자는 거래를 인증하기 한 TCM1을 고객 

은행 웹 서버에게 보낸다. 

7. 고객 은행 웹 서버에서는 사용자 거래를 검증하

기 해 사용자에게 SMS를 보내어 거래  은

행 잔고를 확인시킨다. 

8. 사용자는 SMS 응답에 따라 거래를 거부하거나 

거래 확인을 보낸다.

Fig. 5. Secure Mutual Authentication 
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Table 1. Notation

Fig. 6. Secure Mutual Authentication Protocol 

V. 안 한 상호 인증 로토콜

Fig.6.의 제안된 상호 인증 로토콜은 고객 에이

트와 고객 은행, 상인 에이 트와 상인 은행과의 상호 

인증을 하여 등록, 로그인, 인증 3단계로 구성된다.

Table 1 에서의 Nc와 Ns은 반복 공격을 보호하기 

하여 사용함으로써 안 한 상호 인증을 지원한다.

등록단계: 사용자는 서버에게 사용자 아이디 IDc, 비

번호 Pwc를 제시하면 서버는 다음과 같이 진행한다.

1) Vc=H(IDc, TSP, Pris)를 계산한다.

2) Ac=H(IDc, TSP, Pris)⊕Pwc를 계산한다.

3) TCM에 (IDc, Vc, Ac, H(.))를 장한다.

로그인단계: 사용자는 서버에 로그인하기 하여 

TCM에게 사용자 아이디 IDc, 비 번호 Pwc를 제공

한 후, 다음을 수행한다.

1) Bc=Ac⊕Pwc를 계산한다.

2) Bc=Vc 인지를 체크한다. 만약 실패이면 요구

는 거 된다.

3) C1=Bc⊕Nc를 계산한다.

4) 서버에게 (IDc, C1)를 보낸다. 

인증단계: 서버가 로그인 요구 (IDc, C1)를 받을 

때 다음을 수행한다.

1) IDc 구성 방식을 테스트한 후, 구성 방식이 옳

지 않으면 로그인 요구가 거 된다.

2) Bs=H(IDc, TSP, Pris)를 계산한다.

3) C2=C1⊕Bs를 계산한다.

4) C3=Bs⊕Nc를 계산한다.

5) C4=H(C1∥C3∥Sk)를 계산한다. 

단, Sk=H(Bs∥C2∥Ns)

6) 단방향 인증을 하여 사용자에게 {C3, C4}를 

보낸다.

사용자는 서버로부터 {C3, C4}를 받자마자, 다음을 

수행한다.

7) C5=C3⊕Bc와 C6=H(C1∥C3∥Sk)를 계산한다.

단, Sk=H(Bc∥C5∥Nc)

8) C6=C4 이면 사용자는 서버를 인증한 후, 단방

향 인증이 이루어진다. 만약 그 지 않으면 사

용자는 요구를 거 한다.

9) C7=H(Bc∥C5∥Nc)를 계산한 후, C7를 서버에

게 보낸다.

사용자로부터 C7를 받은 서버는 다음을 수행한다. 

10) C8=H(Bs∥C2∥Ns)를 계산한다.

11) C8=C7 이면 서버는 사용자를 인증함으로써, 

상호 인증이 이루어진다.

VI. 분  석

본 논문은 제안된 기법의 보안을 분석하기 하여, 

공격자가 어떤 방법[17,18]으로 스마트카드에 장된 

비  값을 추출하고 사용자의 스마트카드에 근할 수 

있으며, 사용자와 서버 사이의 통신 메시지를 삽입할 

수 있다고 가정한다. 그리고 Ayu et al.[13]기법과 

제안된 기법의 상호 인증, 사용자 가장 공격, 서버 가

장 공격, 재 송 공격을 Table 2에서 비교 분석한다. 

상호 인증: 제안된 기법의 Fig.4.에서 무선 네트

워크를 한 개선된 SET 로토콜은 고객과 상인, 고

객 은행과 상인 은행, 고객과 고객은행, 상인과 상인 
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Table 2. Security comparison of Ayu et 

al.[13]scheme and the proposed scheme 

Table 3. Comparison of the Number of Crypto-

graphic Operations

은행, 고객과 상인 은행과의 각 객체들과의 상호 거래 

검증을 할 수 있다. 

Ayu et al.[13]기법에서는 고객이 상인과 상인 

은행과의 상호 인증이 직  이루어지지 않고, 고객이 

고객 은행을 통한 상인과 상인 은행 인증이 이루어지

므로 불완 한 상호 인증이 이루어지고 있다. 

사용자 가장 공격: Ayu et al.[13]기법은 사용자

가 사용자 이름과 비 번호만으로 웹 서버에 로그인하

기 때문에 서버에는 사용자 이름과 비 번호를 장하

여 거래할 때마다 이를 확인하여 사용자 인증한 후, 

거래 식별 코드를 요구한다. 따라서 사용자가 웹서버

에 로그인할 때 거래 식별 코드 안 성의 혜택을 받을 

수 없으며, 공격자는 여러 방법으로 서버에 장된 사

용자 이름과 비 번호를 공격할 수 있다. 한 거래 

식별 코드를 복호화하기 한 서버에 의해 생성된 비

 키의 반복 사용으로 서버 가장 공격을 받아, 사용

자 이름과 비 번호를 가장한 사용자 공격을 받을 수 

있다.  

제안된 기법은 사용자가 웹 서버에 로그인할 때, 사

용자 이름, 비 번호 그리고 거래 인증 모드인 TCM1

으로 인증을 받는다. 거래 인증 모드 TCM1은 고객 정

보와 주문 정보를 고객의 비  키로 서명한 것으로 사

용자 가장 공격 시 고객의 비  키로 확인 할 수 있다.

서버 가장 공격: 제안된 기법은 상호 인증 로토

콜의 인증 단계에서 서버가 사용자를 인증하기 해 

사용자 NC와 서버의 TCM 세션 키 SK를 사용한다. 

반면 사용자가 서버를 인증하기 해 서버 논스 NS와 

사용자의 TCM 세션 키 SK를 사용함으로써 안 한 

거래를 완성한다. 따라서 TCM 거래 인증 모드의 세

션 키를 가장하여 서버를 공격한다고 하더라도 사용자

의 TCM 거래 인증 모드의 세션 키가 없으면 상호 인

증이 이루어지지 않기 때문에 가장 공격의 목 을 이

룰 수 없다.

Ayu et al.[13]기법은 거래 식별 코드 TIC가 서

버에 제출되기 에 고객의 모든 계좌 정보가 암호화

되기 해 사용된다. 이 거래 식별 코드는 서버에 의

해 생성된 비  키로 암호화되어 서버에 성공 인 로

그인 후, 사용자에게 해진다. 거래 식별 코드를 복

호화할 이 비  키는 서버에 장되어 고객에게 발행

한 거래 식별 코드와 일치하는지 확인한다. 만약 일치

한다면 비  키는 동일한 거래 식별 코드에 의해 암호

화될 다른 거래 항목을 복호화하기 해 다시 사용된

다. 이러한 비  키의 복 사용은 공격자로부터 서버 

공격이 가능할 수 있다.

재 송 공격: 제안된 기법은 상호 인증 로토콜에

서 TCM에 타임스탬  TSP를 장하고, 특히 사용

자와 서버의 논스 생성으로 공격자가 재 송 공격을 

할 수 없도록 지원한다. 

반면, Ayu et al.[13]기법에서는 웹 서버가 사용

자 이름과 비 번호를 사용하여 웹 사용자를 인증한 

후, 웹 사용자로부터 거래 식별 코드를 요구한다. 거

래 식별 코드는 거래의 안 성을 해 비 번호와 같

은 역할을 하며, 일회성 사용으로 서버 데이터베이스

에 장된다. 서버 데이터베이스에 장된 거래 식별 

코드를 삭제하지 않는 한, 공격자가 서버를 공격하여 

거래 식별 코드를 얻으면 일부 재 송 공격이 가능할 

수 있다.

이동 결제 로토콜 성능 분석으로 계산 비용인 암

호 연산 횟수를 제안된 기법과 S. K. et al.[19]기

법, T. S. et al.[20]기법, 그리고 J.T. et al.[21]

기법을 Table 3에서 비교 분석하 다. 한 번의 이동 

결제 거래 동안 사용자인 고객과 서버인 상인 측에서

의 칭키 암·복호화, 해시 함수, 키 해시 함수, 그리

고 키 생성에 필요한 시간을 단  시간으로 환산하여 

그 횟수를 비교 하 다.

제안된 기법의 암호 연산 횟수를 살펴보면, 칭키 

암·복호화에서는 상호 인증 로토콜의 사용자 등록과 

로그인 단계에서 논스를 포함한 비  키의 XOR가 3
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번, 인증 단계의 서버에서도 논스를 포함한 비  키의 

XOR가 3번 이루어지므로 그 횟수가 각각 3이다. 해

시 함수는 상호 인증 로토콜의 사용자 등록단계에서 

2번, 서버 인증 단계에서 5번, 키 해시 함수는 상호 

인증 로토콜의 인증 단계의 TCM 세션 키를 사용한 

해쉬 함수가 2번 이루어진다. 키 생성에서는 사용자의 

패스워드와 논스 생성으로 2번, 서버의 비  키와 논

스 생성이 이루어지므로 2번 연산된다.

제안된 기법의 해시 함수 연산 횟수가 다른 연구보

다 많은 이유는 상호 인증을 지원하기 때문이며, 그 외 

연산에서는 이  기법들보다 계산 효율이 향상되었다. 

 

VII. 결  론

본 논문은 카드 사용을 한 유선 자 거래 SET 

로토콜을 카드와 계좌 이체가 가능한 무선 거래 

로토콜로 개선함으로써 고객 주체의 결제 거래를 가능

하게 하 고, 제안된 시스템의 보안 분석을 하 다. 

제안한 거래 인증 모드 TCM은 무선 거래 로토콜의 

각 개체를 상호 인증하는 역할을 하며, 무선 상호 인

증 로토콜은 안 한 결제 거래를 할 수 있도록 지원

하므로 여러 종류의 공격을 막을 수 있다. 

일회성 사용의 거래 식별 코드 TIC를 제시한 Ayu 

et al.[13]기법은 TIC를 리하는 서버 데이터베이

스 용량 증가로 사용자가 많을 경우, 무선 결제 거래

의 유지 리에 어려움이 있다. 하지만 제안한 거래 

인증 모드 TCM은 고객과 상인이 쉽게 변경할 수 있

는 각자 소유한 비  키로 서명하기 때문에 사용자 수

에 상 없이 무선 결제 거래를 쉽게 유지 리할 수 

있다. 

거래 인증 모드를 사용한 결제 거래는 결제 거래 흐

름이 고객이 주체가 되어 거래 개체들의 상호 인증이 

가능하다. 뿐만 아니라, 이  연구들과 비교할 때 이

동 결제 로토콜의 연산 비용이 낮으며 연산 성능 효

율성에서도 우수하다.

본 기법은 이동 결제 융 시장의 한계인 송 이 결

제보다 많다는 을 해결하기 하여 이 의 카드 결

제를 한 SET을 개선하므로 카드 결제와 송  결제

가 가능하게 되었다. 

향후, 거래 인증 모드를 사용한 이동 결제 시스템의 

다양한 성능 분석 연구가 필요하다. 
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