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An Study on the Impact of N/A Check Item on the Security Level 

Result through Empirical Verification
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ABSTRACT

This study analyzed that N/A check items affect the results of the security level degree, when performing vulnerability analysis⋅

evaluation. For this, we were used vulnerability analysis⋅evaluation range, check items and quantitative calculation method. Furthermore, 

were applied grade and weight for the importance of the items. In addition, because technology develop rapidly, the institution is always 

exposed risk. therefore, this study was carried out empirical analysis by applying RAL(Risk Acceptabel Level). According to the analyzed 

result N/A check items factors affecting the level of security has been proven. In other words, this study found that we shall exclude 

inspection items irrelevant to the institution characteristics, when perform vulnerability analysis⋅evaluation. In this study suggested that 

security level evaluation shall performed, after that exclude items irrelevant to the institution characteristics based on empirical verification. 

And also, it proposed that model research is required for establish check items for which analysis-evaluate vulnerability based on empirical 

verification.
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Method

실증검증을 통한 N/A 점검항목이 보안 수준 결과에 미치는 

영향에 관한 연구

이 준 호†⋅성 경 상††⋅오 해 석†††

요     약

본 연구는 취약점 분석⋅평가 수행 시 N/A 점검항목이 보안 수준 결과에 미치는 영향 정도를 분석하였다. 이를 위하여, 본 논문에서는 취약

점 분석⋅평가 범위 및 점검항목과 정량적 산출 방식을 이용하였으며, 항목의 중요성에 따른 등급과 가중치를 부여하였다. 또한, 주위 환경과 

IT 기술 발달로 기관은 항상 위험에 노출되어 있으므로 위험 허용 수준을 적용하여 실증적 분석을 수행하였다. 분석한 결과, N/A 점검항목이 

보안 수준에 영향을 미치는 요인으로 증명되었다. 즉, 취약점 분석⋅평가 수행 시 기관 특성상 연계성이 없는 점검항목은 제외시켜야 하는 것

을 알 수 있었다. 본 연구에서는 실증검증을 토대로 기관 특성과 연계성을 갖지 않는 항목을 제외한 후 보안 수준 평가를 수행해야 함을 시사

하였으며, 기관 특성을 고려한 취약점 분석⋅평가 점검항목 정립 모델 연구가 필요함을 제시하였다.

키워드 : 취약점 분석⋅평가, 실증검증, 보안레벨, 점검항목, 정량적 산출방식

1. 서  론1) 

2003년 1월의 1차 인터넷대란과 2009년 ‘7⋅7 DDoS’ 공

격 사건 그리고 2011년 ‘3⋅4 DDoS’ 공격 사건 등 사이버 보

안 침해사건이 발생하였다. 또한, 주요 방송사(KBS⋅MBC⋅
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YTN)와 금융회사(신한은행⋅NH농협은행⋅제주은행) 전산

망이 2013년 3월 20일 악성코드에 감염, 총 3만 2,000여 대

에 달하는 컴퓨터가 일제히 마비되는 사상 초유의 정보보안 

사고가 있었다. 

사이버 보안 침해사건은 시간이 지날수록 침해유형 및 피

해범위가 확대되고 있다. 특히 침해의 결과가 국민의 재산

과 기본권뿐만 아니라 국가안보 전체에 영향을 미치는 것을 

알 수 있다.

사이버 보안 침해는 그 빈도가 잦아지고 피해가 확대됨에
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Division
Check 

Item No.

Grading

(High(Mid⋅

Low))

Managerial 

Inspection 

Items

Privacy Policy 8

39(75)

Information Security 

organization
4

Human Security 6

External Party Security 5

Asset Classification 5

Media Management 5

Education and Training 5

Access Control 21

Operations Management 33

Business Continuity 4

Incident Response 13

Audit 5

Physical 

Inspection 

Items

Access Control 3

7(19)
Surveillance and Control 8

Power Protection 4

Environmental Control 11

Technical 

Inspection 

Items

Unix 73 43(30)

Window 82 45(37)

Security Equipment 26 16(10)

Network Equipment 38 14(24)

Control System 22 16(6)

PC 20 14(6)

DB 24 11(13)

Web 28 28(0)

All 453 233(220)

Table 1. Vulnerability Analysis and Evaluation Inspection Items

도 불구하고 일련의 사이버 보안 침해사고의 대응과정은 국

가와 기업이 사이버 환경에 적합한 보안 대응정책을 가지고 

있는지 의구심을 갖게 만들었다[1].

이와 같이 사이버 보안 침해사고로 국민들의 불안감이 확

산됨에 따라 정부는 금융⋅통신⋅에너지 등 국민생활과 밀

접한 정보통신기반시설을 안전하게 보호하기 위한 ｢정보통

신기반시설 정보보호 강화방안｣을 마련하였다. 정보통신기

반시설(정보통신기반보호법 제2조)이란, 안보⋅행정⋅국방⋅

치안⋅금융⋅통신⋅운송⋅에너지 등 관련 전자적 제어⋅관

리시스템 및 정보통신망과 연관된 시설물을 통칭한다. 

정부는 소관 주요 정보시스템에 대한 관리⋅운영 실태 현

장점검을 실시하고 정보보호 관리실태 및 문제점을 분석하는 

등 정보보호 강화방안을 위한 노력을 지속하고 있다[6][7]. 

이에 따라, 정부는 최근의 사이버침해 요인을 감안한 취

약점 분석 및 평가기준(관리적, 물리적, 기술적)을 마련하고, 

중앙행정기관 소관 기반시설에 대해 정보보호 대책 이행여

부를 확인하도록 계획하는 등 기반시설에 대한 침해 예방 

및 복구체계를 강화하고 있다. 

정부는 핵심 시스템을 운영 중인 기관에 대해 전면 실태

조사를 실시하여 유통, 물류, 석유⋅화학, 철강 등 신규 주요 

정보통신기반시설 지정을 확대하고 있다[4][5].

현재, 미래창조과학부(미래부)와 안전행정부(안행부)는 동

일한 점검 항목으로 정보통신기반시설 취약점 점검을 수행

하고 있다. 즉, 수도시설, 철도, 교통, 행정 등 기관별 고유한 

특성이 있음에도 불구하고 동일한 중요도 및 점검 기준을 

적용하는 등 획일적인 점검 방식을 취하는 데 문제가 있다.

따라서, 본 연구에서는 정부에서 제시 및 적용하고 있는 

취약점 평가기준과 점검항목을 분석하고, 기관 특성을 고려

하지 않은 항목 및 평가기준을 적용함으로써 발생하는 보안 

수준의 불합리함을 고찰하고자 한다.

2. 관련 연구

2.1 주요 정보통신기반시설 취약점 분석⋅평가 개요

취약점 분석⋅평가란, 악성코드 유포, 해킹 등 사이버 위

협에 대한 주요 정보통신기반시설의 취약점을 종합적으로 

분석 및 평가 개선하는 일련의 과정을 말하며, 매년 정기적

으로 취약점 분석⋅평가를 실시하도록 의무화하고 있다. 취

약점 분석⋅평가의 범위는 주요 정보통신기반시설의 세부시

설로 정의된 정보시스템, 제어시스템, 의료시스템 등이다.

취약점 분석⋅평가는 ① 관리적, ② 물리적, ③ 기술적으

로 구분하고 있으며, 기본 항목은 3단계(상⋅중⋅하)로 중요

도를 분리하여 점검한다. 수행 절차는 Fig. 1에서 보는 바와 

같이 4단계로 구성되어 있다. 

4단계 취약점 평가 수행 시 취약점 분석 결과에 대해 세

부내용을 서술하고, 발견된 취약점별 위험등급 표시 및 개

선방향 수립을 원칙으로 하고 있다. 즉, 위험등급 ‘상’은 조

기개선, ‘중’, ‘하’는 중기 또는 장기개선으로 구분하여 개선

방향을 수립하도록 권고하고 있다[2].

Fig. 1. Procedures Performed : Four Steps Configuration

2.2 취약점 분석⋅평가 범위 및 점검항목

미래부 및 안행부는 정보통신기반시설 취약점 분석⋅평가

를 위해 Table 1과 같이 관리적⋅물리적⋅기술적(모의해킹 포

함) 세부 점검항목표를 수립하고 있다. Table 1에서 보는 바
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와 같이 관리부문 114개, 물리 부문 26개 그리고 313개의 기

술 부문으로 구성되어 있다. 특히, 기술 부문은 각 시스템의 

특성을 고려하여 세부 항목으로 구체화하여 진단하고, 모의해

킹을 통한 시스템 취약점을 심층적으로 분석하고 있다[2].

주요 정보통신기반시설 취약점 분석⋅평가 점검항목은 중

요도에 따라 상⋅중⋅하로 등급화 하고 있다. 상(High)에 해

당하는 점검항목이 미래부 및 안행부가 정한 평가 수준 이

하의 평가를 받은 경우 위험 통제를 적용하고 즉시 조치할 

수 있도록 권고하고 있다. 

2.3 취약점 분석⋅평가 취약점 산출 개요

취약점 분석 결과에 대해 세부내용을 서술하고 발견된 취

약점별 위험등급 표시 및 개선방향 수립을 원칙으로 한다

[2][10][11].

취약점 분석⋅평가 결과에 대해 정량적 점수(백분율)로 

산출⋅관리를 하고 있으며, 관리적⋅물리적⋅기술적 취약점 

점검결과 점수를 합산하는 방식을 취한다[3].

취약점 점수 산출 방식은 식 (1)을 따른다.




× (1)

A : 모든 취약점이 식별되었을 경우의 점수합

B : 식별된 취약점들의 점수합

기술적 취약점 점수 산출 방식은 자산별로 취약점 점수

를 계산한 후 전체 자산 점수의 평균을 계산하는 방식을 

따른다. 기술적 취약점 점검항목에 따라 자산별로 취약점 

점수를 계산하고, 자산별 점수를 합산하여 전체 자산 점수

의 평균을 계산한다. 기술적 자산별 점수 합산 방식은 식 

(2)와 같다. 


  



÷ (2)

식 (2)에서 N은 자산의 수를 나타내며, Sn은 자산별 점수

를 표현한다. 즉, 자산별 점수의 평균치를 활용하기 위한 것

이다. 미래부 및 안행부는 기관의 정보통신기반시설 보안 

수준 평가를 위해 관리적⋅물리적⋅기술적 취약점 점검항목

수의 비율을 고려한 식 (3) 방식을 이용하고 있다. 

전체취약점 점검항목수


(3)

A : (관리적 취약점 점수 × 관리적 취약점 점검항목수) 

B : (물리적 취약점 점수 × 물리적 취약점 점검항목수) 

C : (기술적 취약점 점수 × 기술적 취약점 점검항목수) 

단, 망 분리의 경우 대다수의 기관에서 망 분리 비율을 

적용하지 않는다는 조건이 있고, 기관 특성상 적용이 용이

하지 않다. 따라서, 본 연구에서는 망 분리에 관한 취약점 

평가 부분은 제외한다. 

3. 취약점 점검 모형에 대한 연구

3.1 취약점 점검 모형

본 연구의 연구문제는 “기관의 특성에 따른 취약점 분석⋅

평가 결과에 대한 신뢰도”이다. 연구문제를 검증하기 위해 

앞서 살펴본 취약점 분석⋅평가 결과를 토대로 개념적 연구 

모형을 Fig. 2와 같이 정립할 수 있다. 

Fig. 2. Vulnerability Analysis Result

Fig. 2를 살펴보면, 중요도가 상(High), 하(Low)에 해당하

는 항목의 경우, 동일한 업무를 수행하는 기관임에도 불구

하고 상이한 결과를 보인다. 이러한 이유는 Fig. 3에서 보는 

바와 같이 각 점검항목의 경우 관리 조직이 다르기 때문이

다. 따라서, 관리 조직이 어디에 있느냐에 따라 항목에 따른 

평가방식도 달라져야 함을 알 수 있다. 

Fig. 3. Management Agency and the Correlation

즉, 상위기관에서 관리하는 점검항목의 경우 운영기관은 

전혀 관여하지 않으므로 N/A(Not Applicable) 처리하는 방

식을 취하는 것과 같다.

3.2 취약점 점검 모형의 문제점

일반적으로 미래부와 안행부에서 제시하는 취약점 점검 

및 분석⋅평가에 따른 취약점 점검 모형은 Fig. 2와 Fig. 3

과 같은 형태를 보인다. 그러나 Fig. 4에서 보는 바와 같이 

전혀 다른 성격을 가지는 기관에게도 동일한 항목과 동일한 

중요 등급으로 취약점 분석⋅평가에 적용하고 있다. 기관은 



274  정보처리학회논문지/컴퓨터 및 통신 시스템 제3권 제8호(2014. 8)

Div. Item_No. Grade Maximum Risk Risk Exposure

Privacy_

Item

A-1 High 9 3

A-2 High N/A N/A

A-3 Low 9 9

A-4 High 9 6

A-5 Mid 7 5

A-6 Mid N/A N/A

A-7 Low 5 3

A-8 Mid N/A N/A

Weight - Good : 1, Partial : 0.5, Bad : 0

Grade - High : 3, Mid :2, Low : 1

Acceptable Level of Risk(ALR) : 3

Table 2. Sample Data for the Demonstrated Verification고유의 특성을 고려하여 기반시설물을 운영⋅관리하므로 점

검항목이 적용되는 범위가 상이한 결과를 보이는 것은 당연

하다.

그러나, 정수사업소와 도로교통공사, 행정기관의 역할과 

임무가 확연히 다름에도 불구하고 중요 등급이 동일하게 적

용되고 하다. 이러한 경우 점검 결과에 따른 보안수준에도 

영향을 미치게 되므로 정확한 취약점 분석⋅평가를 수행하

였다고 할 수 없다. 또한, Fig. 4에서 보는 바와 같이 중요등

급이 상(High) 항목의 경우 도로교통공사에서는 모두 N/A 

처리되고 있는데, 이것은 해당 항목이 도로교통공사 환경과

는 무관하기 때문으로 해석할 수 있다.

Fig. 4. The relationship between organ and Check Result

따라서, 이러한 환경적 요인이 취약점 분석⋅평가 결과에

도 영향을 미칠 수 있기 때문에, N/A 처리되는 항목의 경우 

기관 특성을 고려하여 점검 항목에서 제외하여 취약점 진단

을 수행해야 한다.

본 연구에서는 4장 실증 분석을 통해 N/A 점검항목이 

취약점 진단 결과에 미치는 영향 정도를 분석하였으며, 취

약점 점검 항목과 평가 기준 적용 방안이 필요함을 제시하

였다.

4. 실증 검증

본 장에서는 실제 데이터(real data)를 가지고 실증 분석

하여 취약점 분석⋅평가에 대한 객관적 검증 결과를 구하고 

본 연구에서 제시하는 내용을 검증하고자 한다.

Table 2는 본 연구 내용을 검증하기 위해 샘플링한 것으

로, 실 데이터와 유사한 형태를 가진다[2][7].

다음은 Table 2에 대한 설명이며, 각 지수는 정성적 항목

을 정량화하기 위해 부여한 것으로 점검 수행기관마다 상이

할 수 있다.

최대 위험 수준의 경우, 항목의 중요성에 따라 상(High)

은 9로 하였으며, 중(Mid)은 7, 하(Low)는 5를 적용하였다. 

가중치의 경우, 해당 항목에 대해 기관이 잘 진행(Good)하

는 경우는 1, 일부분만 진행(Partial)하는 경우 0.5, 안 되는 

경우는 0을 적용하였다. 위험 수용 수준의 경우, 주위 환경

과 IT 기술 발달로 기관은 항상 위험에 노출되어 있으므로 

값을 3으로 고정하여 적용하였다.

노출 위험도는 해당 항목의 위험 수준 정도를 나타내는 

지표로서, 본 연구에서는 식 (4)를 정의하여 노출 위험도를 

구하였다.

      (4)

노출 위험도는 점검 및 평가 기관마다 달리 해석되어질 

수 있으며, 본 연구에서는 앞서 정의한 내용을 토대로 실증 

검증을 수행하였다.

Table 3은 현재 운용 중인 취약점 점검 방법과 본 연구에

서 제시하는 방법을 비교 분석한 실증 검증 결과 내용이다.

Div. A B

Privacy Policy 67% 56%

Information Security 

Organization
81% 77%

Human Security 100% 64%

External Party Security N/A 45%

Asset Classification 81% 81%

Media Management 63% 62%

Education and Training 88% 88%

Access Control 66% 56%

Operations Management 70% 58%

Business Continuity 60% 60%

Incident Response 78% 63%

Audit 92% 92%

Risk Level 74% 62%

Table 3. Result through the Demonstrate Verification
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Table 3은 취약점 분석⋅평가를 위해 점검 기관이 사용

하는 방식으로, A는 N/A 처리 항목을 포함하여 점검한 결

과이며, B는 N/A 처리 항목을 제거하기 위해 보안 수준을 

최적의 상태로 하여 위험 수준을 평가한 결과다. 평가 결과 

각 위험 수준은 74%와 62%를 보였는데, 이와 같은 결과는 

해당 기관의 보안 수준과 직결되어 해석할 수 있다. A 방식

의 경우 보안 수준이 26%인 반면 B 방식으로 진단한 경우 

38% 결과를 보였다. 즉, 새로운 솔루션이 도입되는 경우 보

안 수준이 높아지고 있음을 나타낸다.

기관 특성과 IT 기술 발달로 상시 위험 수준에 노출되어 

있다는 것을 적용한다면 새로운 솔루션이 도입되는 순간 위

험 발생률은 높아져야 한다. 그러나, 현 상황에서는 오히려 

위험 발생률은 낮아지고 보안 수준은 높아지고 있다. 즉, 정

확한 보안 수준을 측정하기 위해서는 해당사항이 없는 점검

항목의 N/A 처리 대신 기관의 특성을 고려한 취약점 점검 

항목의 최적화가 필요하다.

5. 결  론

본 연구에서는 실제 데이터 기반의 실증검증을 통해 기관

의 취약점 점검 항목 최적화에 대한 중요성을 살펴보았다.

기관의 특성과 업무 역량이 상이함에도 불구하고 점검항

목과 중요도를 동일하게 적용하는 것은 기관의 보안 수준을 

정확히 평가하는 데 어려움이 따른다. 

본 연구에서는 취약점 분석⋅평가 대상 기관의 특성을 고

려하여 연계성을 갖지 않는 항목과 점검항목의 중요도를 바

탕으로 보안 수준 평가를 수행해야 함을 시사하였고 추후 

정밀한 취약점 분석⋅평가를 수행하기 위한 점검항목의 최

적화에 대한 모델 연구가 필요하다.
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