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ABSTRACT

As Internet traffic increases recently, much effort has been put on improving the performance of a web server. In addition to hardware 

side solutions such as replacement by high-end hardware or expansion of the number of servers, there are software side solutions to 

improve performance. Recent studies on these software side solutions have been actively performed.

In this paper, we identify performance degradation problems occurring in a conventional TCP networking reception process and propose 

a way to solve them. We improve performance by combining three kinds of existing methods for Linux Networking Performance 

Improvement and two kinds of newly proposed methods in this paper. The three existing methods include 1) an allocation method of a 

packet flow to a core in a multi-core environment, 2) ITR(Interrupt Throttle Rate) method to control excessive interrupt requests, and 3) 

sk_buff data structure recycling. The two newly proposed methods are fd data structure recycling and epoll_event data structure recycling.

Through experiments in a web server environment, we verify the effect of our two proposed methods and its combination with the 

three existing methods for performance improvement, respectively. We use three kinds of web servers: a simple web server, Lighttpd 

generally used in Linux, and Apache. In a simple web server environment, fd data structure recycling and epoll_event data structure 

recycling bring out performance improvement by about 7 % and 6%, respectively. If they are combined with the three existing methods, 

performance is improved by up to 40% in total. In a Lighttpd and an Apache web server environment, the combination of five methods 

brings out performance improvement by up to 36% and 20% in total, respectively.
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요     약

최근 인터넷 트래픽이 증가하면서 웹 서버의 성능 향상에 많은 노력들을 기울여왔다. 고사양 하드웨어로의 교체 또는 서버 수의 증설과 같

은 하드웨어 측면 해결방법 외에 소프트웨어 측면의 해결 방법들이 있는데 최근 이에 대한 연구들이 활발히 진행되고 있다. 

본 논문에서는 기존 TCP 네트워킹 수신과정에서 발생하는 성능 저하 문제점들을 파악하고 이를 해결할 수 있는 방법을 제안한다. 리눅스 

TCP 네트워킹 성능 개선에 관한 기존 방법 세 가지와 본 논문에서 새로 제안하는 두 가지 방법을 통합 적용하여 성능을 향상시킨다. 기존 개선

방법들로는 멀티코어 환경에서 패킷을 흐름단위로 코어에 할당하는 방법, 과도한 인터럽트 요청을 조절하는 ITR(Interrupt Throttle Rate) 방법, 

sk_buff 자료구조 recycling 방법이다. 본 논문에서 새로 제안하는 방법은 fd 자료구조 recycling 방법과 epoll_event 자료구조 recycling 방법이다.

웹 서버 환경에서 실험을 통해 본 논문의 제안방법들의 성능 개선효과, 또한 기존방법들과의 통합 적용했을 경우 성능 개선효과를 검증한다. 

웹 서버로는 간단한 웹 서버, 리눅스에서 일반적으로 사용하는 Lighttpd와 Apache 웹 서버를 사용한다. 간단한 웹 서버 환경에서 본 논문에서 

제안한 fd 재사용과 epoll_event 재사용을 적용할 경우 성능이 각각 7%와 6% 개선되고, 이 두 가지 방법을 기존의 세 가지 방법과 통합하여 

적용한 경우 성능이 총 40%까지 개선된다. Lighttpd와 Apache 웹 서버 환경에서 다섯 가지 통합 방법을 적용한 경우 성능이 각각 총 36%, 

20%까지 개선된다. 
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1. 서  론

인터넷 속도의 발달과 스마트 기기의 보급 확대로 네트워

크 트래픽량이 급격하게 상승하고 있다. 이러한 환경에서 

인터넷 서비스를 담당하는 웹 서버의 성능 향상의 필요성은 

계속 높아지고 있다. 웹 서버의 성능을 높일 때 신규 고성

능 서버로의 하드웨어 교체 방법이 있으나 제한적이다. 하

드웨어 측면뿐 아니라 소프트웨어 측면에서도 성능 개선이 

이루어져야 최적의 웹 서버 성능 향상이 가능하다.

최근에는 소프트웨어적인 측면의 웹 서버 성능 개선을 위

한 연구들이 많이 진행되고 있다. 대용량 트래픽 상황에서 

웹 서버의 성능 저하 문제점은 주로 서버와 클라이언트 사

이의 TCP 네트워킹 수신과정에서 많이 지적되고 있다. 멀

티코어 환경에서, TCP/IP 스택 과정을 수행하는 코어와 애

플리케이션을 수행하는 코어가 서로 다를 경우 캐시미스와 

같은 이유로 발생하는 성능 저하 문제[1, 2], 패킷이 서버에 

수신될 때마다 인터럽트를 이용하여 처리하는 시스템에서 

대용량 패킷을 처리할 경우 많은 인터럽트 횟수로 인해 발

생하는 성능 저하 문제[4], 사용자가 서버에 접속을 하였다

가 접속을 해제할 때마다 자료구조체를 위한 메모리 할당 

및 해제를 반복하게 되는데, 잦은 메모리 할당과 해제로 인

한 성능 저하 문제[9]들이 지적되고 이에 대한 각각의 해결

책들을 제시하고 있다. 

본 논문에서는 자료구조체 사용에 관한 새로운 방법을 제

안하며, 기존 연구 방법들을 통합 적용하여 웹 서버에서의 

가능한 큰 성능 향상을 얻는 것을 목표로 하고 있다. 본 논

문의 구성은 다음과 같다. 2장에서는 기존 연구를 소개하고, 

3장에서는 제안된 리눅스 TCP 네트워킹 성능 개선 방법에 

대해 소개한다. 4장에서는 실험 및 결과를 소개하고 마지막

으로 5장에서는 결론으로 끝을 맺는다.

2. 연구 배경

2.1 기본적인 TCP 동작 흐름 과정

서버와 클라이언트 사이의 기본적인 TCP 동작 흐름을 

그림 1과 같이 나타낼 수 있다. 크게 세 과정으로 나눠 볼 

수 있으며 연결 과정((1),(2),(3)), 요청 응답 과정((4),(5): 이 

과정은 여러 번 반복가능), 연결 종료 과정((6),(7),(8))이다. 

세부 과정은 다음과 같다.

(1) 클라이언트가 서버에게 연결 요청(SYN)을 한다.

(2) 서버가 연결 요청을 수락(SNY-ACK)한다.

(3) 클라이언트가 연결 요청에 대한 수락 메시지를 받았

다는 확인(ACK)을 보내고,

(4) 요청(Request)을 한다.

(5) 서버가 클라이언트의 요청에 대한 응답(Response)를 

보내고,

(6) 연결 종료(FIN) 메시지를 보낸다.

(7) 연결 종료 메시지를 받은 클라이언트도 연결 종료 메

시지를 보낸다.

(8) 서버가 연결 종료 메시지에 대한 응답을 보내고 완전

히 연결이 종료된다.

Fig. 1. Basic TCP operation flow

2.2 기존 TCP 네트워킹 패킷 수신과정[1, 2]

Fig. 2. Packet receiving process

일반적인 멀티코어 서버 환경에서 패킷 수신 과정은 그림 

2와 같이 간략하게 표현할 수 있다. 그림 2를 크게 두 부분

으로 나누어 설명할 수 있는데, 하나는 NIC 부분으로 네트워

크카드에서 패킷을 수신하는 디바이스 드라이버의 동작과정

이고, 다른 하나는 HOST 부분으로 디바이스 드라이버를 제

외한 커널의 동작과정이다. 패킷 수신 과정은 다음과 같다. 

(1) 수신된 패킷을 가장 먼저 수신 큐에 저장한다. 

(2) NIC 드라이버 설정에 따라 멀티코어 중 하나의 코어

를 선택하고, DMA를 이용하여 커널 영역에 복사한다.

(3) DMA를 이용한 복사 과정이 끝나면, 앞선 과정에서 

선택된 코어에게 패킷 수신 통지를 한다.
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Fig. 4. Socket and sock data structure

(4) 패킷 수신 통지를 받은 코어는 수신한 패킷을 처리하

기 위해 커널 스레드(kernel thread)를 구동시켜 패킷 

단위로 프로토콜 핸들러(protocol handler)를 호출하

며, 프로토콜 핸들러 내부에서 TCP/IP에 대한 스택에 

대한 핸들러를 호출하여 적절한 처리를 하게 하며, 로

컬인 패킷의 경우 사용자영역으로 패킷을 복사한다. 

(5) 사용자영역으로 패킷 복사 과정이 끝나면, 해당 애플

리케이션에게 패킷 수신 통지를 한다.

(6) 패킷 수신 통지를 받은 애플리케이션은 최종적으로 

패킷을 처리하게 된다. 

2.3 패킷 수신 과정에서 자주 사용되는 자료 구조체

패킷을 수신하는 과정 중에 자주 사용되는 자료 구조체들

로는 sk_buff, fd, event_poll 등이 있다. 

첫 번째, sk_buff 소켓 버퍼는 네트워크로 수신되는 패킷

을 나타내는 자료 구조로서, 네트워크 서브 시스템 전반에

서 사용되는 중요한 구조체이다. 이 구조체는 패킷이 수신

될 때마다 할당, 해제된다. 그림 2의 패킷 수신 과정에서 살

펴보면 과정(1)에서 패킷이 수신될 때마다 할당된다. 이후 

해당 패킷에 대한 처리가 완료되면 해제가 된다. sk_buff 자

료구조체 구조는 그림 3과 같다.

두 번째, 파일 디스크립터인 fd 자료 구조체는 애플리케

이션 단에서 사용되는데 커널 내부에서는 그림 4와 같은 자

료 구조를 가진다[3]. fd는 애플리케이션 단에서 여러 클라

이언트가 존재할 때 클라이언트들을 구별하는 값으로 볼 수 

있다. 처음 클라이언트가 서버에게 연결을 요청할 때 하나

Fig. 3. sk_buff data structure

의 fd값을 할당받고, 이후부터 수신되는 메시지는 fd를 이용

하게 된다. 다시 말하면, 그림 1에서의 과정(2) 요청을 수락

할 때 해당 클라이언트를 구별하기 위해 fd를 하나 할당하

게 된다. 이렇게 하나씩 할당한 fd를 이용하여 서버는 클라

이언트들을 구별하면서 동시 통신을 수행하게 된다. 할당한 

fd는 그림 1에서의 과정(8)에서 연결을 종료하면서 해제하게 

된다. 

세 번째, epoll_event는 epoll 동작 과정 중에 사용되는 구

조체이다. 그림 2의 과정(5)를 살펴보면 커널이 애플리케이

션에게 패킷 수신을 통보하는데, I/O 멀티플렉싱 기법으로 

구현되어 있는 경우 애플리케이션은 어떤 클라이언트 패킷

이 도착했는지 직접 찾아야 한다. 이때 사용하는 방법으로 

select, poll, epoll이 존재한다. Select가 가장 먼저 개발되었
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Fig. 5. Host Interrupt Modulation

고 이후에 개선된 방법이 poll이며 가장 최근에 개발된 게 

epoll 방법이다. select과 poll 방법의 경우 애플리케이션이 

관찰 대상을 관리하고 매번 커널에게 관리 대상들을 알려주

지만 epoll 방법의 경우 애플리케이션이 관찰대상을 최초 한

번만 커널에게 넘겨주면 커널에서 관리한다. 따라서 epoll 

방법의 경우, 커널과 사용자 간의 통신 부하를 대폭 줄일 

수 있다. 이때 관찰 대상을 등록 해제할 때 사용하는 구조

체가 epoll_event이다.

앞서 설명한 세 구조체는 패킷 수신과정뿐만 아니라 패킷 

송신과정에서도 사용된다. 

2.4 기존 TCP 네트워킹 성능 개선 방법

기존의 패킷 수신 과정에 있어서 성능 저하 문제점들을 

지적할 수 있다. 

첫 번째, 멀티코어 환경에서 패킷 흐름에 따른 성능 저하 

문제이다. 하나의 패킷 수신 과정에서 모든 과정이 하나의 

동일한 코어에서 수행될 때 성능 저하가 최소화될 수 있다. 

그림 2에서 TCP/IP 스택 과정을 수행하는 코어와 애플리케

이션이 수행 중인 코어가 다를 경우, 캐시미스 증가와 락

(Lock)사용으로 성능 저하가 발생한다[1,2].

두 번째, 대용량 패킷을 처리하는 시스템에서 생기는 성능 

저하 문제이다. 그림 2의 과정(3)에서 기본적으로 패킷이 수

신될 때마다 인터럽트가 발생한다. 패킷 수신이 많아질수록 

인터럽트 핸들러를 수행하고 스케줄링하는데 소요하는 시간

이 증가하게 된다. 계속적으로 패킷 수신이 많을 경우, 패킷 

드롭이 발생할 수 있으며 일시적으로 다운될 수 있다[4].

세 번째, 자료 구조체를 위한 메모리를 매번 새로 할당하

고 해제하는 과정에 발생하는 성능 저하 문제이다. 이 과정

은 2.3에 설명한 세 구조체에 대한 부분이다. Sk_buff의 경

우 그림 2의 과정(1)에서 매번 새로운 패킷이 수신될 때마

다 새로 할당, 해제하는 과정을 거치고, fd의 경우 그림 1의 

과정(2)에서 사용자가 접속할 때마다 새로 할당되고, 그림 1

의 과정(8)에서 접속을 끊을 때 해제된다. epoll_event의 경

우 fd와 마찬가지로 그림 1의 과정(2)에서 사용자가 접속할 

때마다 새로 할당하여 등록하고 그림 1의 과정(8)에서 사용

자가 접속을 끊을 때 해제된다. 이와 같은 잦은 메모리 할

당과 해제는 성능의 저하를 발생시킨다.

이러한 문제점들에 대한 기존 연구들을 살펴보면 다음과 

같다. 

첫 번째, 멀티코어 환경에서 성능 향상 시도는 전용하드

웨어부터 소프트웨어 기법까지 다양한 방면으로 시도되었

다. Intel의 snort에 대한 연구[5, 6]는 하나의 코어가 패킷을 

수신하고 수신된 패킷들을 TCP 플로우 단위로 각각의 코어

에 분산하는 구조를 채택하여 성능을 개선하였으며 SUN의 

NIC을 통한 TCP 플로우 단위의 부하분산[7]을 통해 성능을 

개선하였다. [2]에서는 코어별 전용 NIC를 두고 NIC들을 하

나의 L2스위치로 연결하여 흐름(Flow) 단위의 부하분산을 

시도하여 성능을 개선하였다. 현재에는 몇몇 이더넷카드와 

해당 드라이버에서 옵션을 통해 흐름 단위로 패킷을 조절 

할 수 있다[8].

두 번째, 대용량 패킷을 처리하는 시스팀에서 생기는 성

능 저하 문제는 Intel에서 배치(Batch) 처리를 적용하여 최

소화하였다. 그림 5에 보인 바와 같이, 낮은 트래픽 상황에

서는 각각의 패킷 수신마다 인터럽트를 발생시키고, 높은 

트래픽 상황에서는 여러 패킷을 묶어 하나의 인터럽트 과정

을 통해 처리하여, 인터럽트 핸들러를 수행하고 스케쥴링하

는데 걸리는 부하를 최소화하였다[4]. 

세 번째, 잦은 메모리 할당으로 인한 성능 저하 문제점 

중 sk_buff 구조체의 경우 sk_buff 자료 구조체를 해제하지 

않고 보관하였다가 패킷 수신시 재사용하는 방법으로 부하

를 최소화하였다[9]. sk_buff 구조체 외에 fd 관련 구조체 및 

epoll_event 구조체 재사용을 추가로 제안하고 기존 방법들

과 통합 적용을 통해 TCP 네트워크 성능을 개선하였다[16]. 

본 논문은 위 논문[16]의 확장 버전으로, 제안 방법들에 대

하여 간단한 웹 서버 환경뿐만 아니라 Lighttpd 및 Apache 

웹 서버 환경에서도 실험을 수행하여 제안 방법의 유효성을 

다각도로 검증하였다. 

다음의 표 1은 기존 연구들을 비교한 결과이다. 

기존연구 성능 개선점
성능

향상도

Performance Improvement of Linux 

TCP Networking based on 

Flow-Level Parallelism in a 

Multi-Core System [2]

멀티코어 

시스템에서 흐름 

수준 성능 개선 

반영

300%

Interrupt Moderation Using intel 

GbE Controllers[4]

대용량 패킷 처리 

시스템에서 성능 

개선 반영

데이터 

없음

A high-end Linux based Open 

Router for IP QoS networks : 

tuning and performance analysis 

with internal (profiling) and 

external measurement tools of the 

packet forwarding capabilities [10]

sk_buff 자료구조 

재사용으로 성능 

개선 반영

6%

Table 1. Comparison of Existing Methods
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3. 제안된 리눅스 TCP 네트워킹 성능 개선

기존 연구들은 하나의 성능 저하 요소를 부각시키고 개선 

방법을 제안하고 있다. 이 방법들 중에 서로 독립적으로 구

성되어 동시 적용이 가능한 부분이 있다면 더 큰 성능 향상

을 기대할 수 있다.

본 논문에서는 기존 연구방법들 중 서로 영향을 주지 않

는 3개의 방법을 통합 적용하며, 추가적으로 2개의 방법을 

제안하여 총 5개의 방법을 통합 적용한다. 크게 멀티코어에

서 흐름 수준의 성능 개선, 대용량 패킷 처리시스템에서 성

능 개선, 그리고 자료구조 재사용을 이용한 성능 개선으로 

분류하여 설명한다.

3.1 멀티코어에서 흐름 수준의 성능 개선[2]

Fig. 6. Intel® Ethernet Flow Director

 

Fig. 7. Flow director perfect filter mode

코어마다 웹 서버를 각각 구동시키고 Flow director를 이

용하여 해당 패킷의 수신 전 과정을 하나의 코어에서 처리하

게 하여 캐시 미스와 락 사용을 최소하였다. Flow director의 

경우 그림 6과 같이 ethtool을 이용하여 설정이 가능하다. 

그림 7과 같이 코어마다 송수신 큐를 할당하고 IP 또는 

PORT 정보를 이용하여 특정 큐에 수신된 패킷을 할당한다. 

각각 큐에 저장된 패킷들은 담당 코어가 처리한다. 예를 들

어 192.168.0.1로 수신되는 패킷들은 코어0에 할당된 큐로 저

장되며, 코어0에서 패킷 수신 과정을 처리한다. 이후 최종적

으로 코어0에서 동작 중인 웹 서버가 패킷을 처리한다. 이

처럼 패킷 수신의 전 과정이 하나의 코어에서 처리가 되고, 

캐시 미스를 최소화한다. 단, 웹 서버 부하분산기가 따로 존

재하여 서버마다 패킷이 균등하게 분배되는 상황을 가정하

여 설계하였다.

3.2 대용량 패킷 처리시스템에서 성능 개선[4]

그림 5와 같이 동작하며, 성능 개선을 위해 ITR(Interrupt 

Throttle Rate)를 조절할 수 있다. 표 2는 ITR 값에 대한 성

능 비교표로 보이는 바와 같이 ITR 값이 낮을수록 CPU 사

용률이 낮아져 더 많은 트래픽을 처리할 수 있는 반면, 

Latency는 높아지는 것을 알 수 있다. 본 논문에서는 서버

의 트래픽 처리량을 최대로 높이기 위해 ITR를 1,000으로 

설정하여 사용한다. ITR 값이 1,000일 때 최고 성능이 나오

는지를 검증하기 위해 실험 4.2절에서 보이는 바와 같이 

ITR 값에 따른 CPS 값을 측정하였다.

Value ITR Latency Throughput
CPU 

Utilization

Extreme 1,000 Highest High Lowest

High 1,900 Higher High Lower

Medium 4,000 High High Low

Low 10,000 Low High High

Minimal 19,000 Lower High Higher

Off No Limit Lowest Varies Highest

Table 2. Experiment Result of ITR[4]

3.3 자료구조 재사용을 이용한 성능 개선

세 가지 자료구조체를 재사용하였다. 우선 sk_buff 구조

체를 재사용하여 메모리 할당에 대한 부하를 줄인 기존 연

구방법을 적용하였다[3]. 그리고 oprofile 분석 결과를 토대

로 사용자가 접속할 때마다 할당되는 fd와 epoll 관련 구조

체 epoll_event 부분을 재사용하는 것을 추가하였다.

3.3.1 Sk_buff recycling[9]

패킷을 수신할 때마다 패킷 정보를 저장하기 위해 새로 

할당되는 sk_buff를 사용이 끝난 후에 메모리 해제를 하지 

않고 새로운 패킷 수신에 재사용한다. 재사용하는 과정으로

는 일정량을 미리 할당해 풀 방식으로 관리하고 필요할 때

마다 하나씩 꺼내 쓰고 다 사용한 후에 다시 풀로 반환하는 

방식으로 동작한다. 이를 위해서는 디바이스 드라이버의 내

부적인 알고리즘만 수정하여 사용이 가능하다. 
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3.3.2 fd 재사용

그림 4의 구조체들이 매번 새로 할당되면서 발생하는 부

하를 최소화하기 위해 3.3.1의 sk_buff recycling과 동일한 

구조를 사용하였다. 일정량을 미리 할당해 풀 방식으로 관

리하면서 필요할 때 사용하고 반환하는 방식으로 변경하였

다. fd 할당의 경우 그림 1의 과정(2)에서 accept4() 함수를 

통해 수행된다. fd 재사용을 하기 위해서 프로그램 시작부분

에서 일정 크기의 fd 풀을 초기화하고, 프로그램이 종료할 

때에는 fd 풀을 해제한다. 그리고 기존 accept4() 함수에는 

그림 8과 같이 flags 인자가 존재하여 옵션으로 사용할 수 

있다. 해당 옵션에 재사용 옵션을 추가하고 옵션에 대한 처

리는 커널에서 구현하였다. 

Fig. 8. Accept4 function

3.3.3 epoll_event 재사용

한번 등록된 epoll_event를 해제하지 않고 재사용하여, 새

로 메모리를 할당하는 부하를 최소화하였다. 그리고 새로 

할당된 epoll_event의 경우 관리 대상에 등록, 해제할 때 커

널 함수를 호출한다. 하지만 해제과정이 없어지면서 호출 

횟수 또한 절반으로 줄었다. 또한 관리 대상에 등록, 해제할 

때 락을 사용하여 그림 9와 같이 성능 저하 문제가 발생할 

수도 있지만 등록된 이벤트를 재사용함으로써 락의 사용 또

한 줄어들었다. 단, epoll_event 구조체의 경우 앞선 3.3.2절

의 fd에 종속적으로 fd 재사용이 선행되어야만 epoll_event 

구조체를 재사용할 수 있다.

Fig. 9. Memory access through lock

실제 구현 방법으로는 기존에 epoll_event를 등록 또는 

해제할 때 사용하는 epoll_ctl에 옵션을 추가하였다. 기존

에는 그림 10과 같이 op 인자가 존재하고 EPOLL_ADD 

또는 EPOLL_DEL을 입력하여 등록과 해제를 결정한다. 

Epoll_event를 재사용하기 위하여 EPOLL_POOL이라는 인

자를 추가하고, 커널 내부를 수정하였다. 커널 내부에서는 

재사용할 수 있는 epoll_evet가 존재하지 않을 경우 기존 

EPOLL_ADD 동작과 동일하게 동작하며 재사용할 수 있는 

epoll_event가 존재할 경우에 해당 epoll_event를 재사용하게 

된다. 

Fig. 10. epoll_ctl function

4. 실험 및 토론

4.1 실험 환경

실험 환경은 그림 11과 같이 구성하였으며, 서버의 설정

을 변경하여 본 논문의 모든 실험을 진행하였다.

Fig. 11. Test Environment
 

실험에 사용한 서버와 클라이언트 사양은 표 3과 같다. 

Server/Client

common

CPU
Intel(R) Core(TM) i7-2600 CPU @ 

3.40GHz

RAM 8G bytes

NIC Intel x520 10gigabit NIC

OS ubuntu 13 (Linux kernel 3.4.11)

Driver Ixgbe-3.10.17

Client Stress tool AB(Apache Benchmark 2.3)

Server Web server
Simple webserver, Lighttpd-1.4.31, 

Apache-2.4.4

Table 3. Experimental Environment

서버와 클라이언트 모두 동일한 하드웨어를 이용하여 진

행하였다. 코어의 경우 I7-2600(Quad Core)에서 HT(Hyper 

Thread) 기능을 사용하여 8개 코어로 구성된 시스템을 사용

하였으며, Intel x520 10gigabit NIC는 듀얼(Dual) 포트로 구

성되어있지만 한 포트만 사용하여 구성하였다. 각각의 서버

와 클라이언트는 리눅스 커널 3.4.11 버전을 사용하였다. 테

스트 클라이언트로는 아파치 웹 서버에 포함된 성능 측정도

구인 아파치벤치(Apache Bench)[11]를 사용하였다. 아파치

벤치는 기본적으로 HTTP 프로토콜을 이용하여 초당 접속

수인 CPS(Connection Per Second)를 측정하기 위해 사용된

다. 측정 결과는 아파치벤치를 8개의 코어에서 동시에 수행

시켜 나온 CPS값을 합산하여 사용하였다.

서버애플리케이션으로는 간단한 웹 서버, 기존 리눅스에

서 널리 사용 중인 Lighttpd, Apache 웹 서버 세 종류를 사

용하였다. 간단한 웹 서버는 본 실험을 위해 본 연구자들이 

개발한 서버이다. 기본적으로 I/O 멀티플렉싱 기법을 사용하

여 구현하였고 Epoll을 사용하는 단일 스레드 모델이다. 웹 

서버의 가장 기본 동작인 클라이언트가 요청한 페이지를 보

내주는 동작만 구현하고, 그 외 기능들은 구현하지 않았다. 

Lighttpd는 1.4.31 버전을 사용하였고 Apache는 2.4.4 버전을 

사용하였다. Ligttpd와 Apache 웹 서버의 경우 select, epoll

등을 지원하며 해당 버전에서는 epoll이 기본 설정으로 사용

되고 있고, 설정 파일의 경우 기본 설정 파일을 그대로 사

용하였다. 
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본 논문에서는 크게 세 종류의 실험을 진행하였다. 첫 번

째 실험에서는 ITR을 변화하면서 최적의 ITR을 찾았고, 두 

번째 실험에서는 최적의 ITR을 적용한 상황에서 본 논문에

서 제안한 두 가지의 자료구조 재사용 기법을 적용하여 얻

을 수 있는 성능 개선 효과를 검증하였으며, 마지막 실험에

서는 본 논문에서 새로 제안하는 방법과 기존의 세가지 방

법을 통합 적용하여 얻을 수 있는 성능 개선 효과를 검증하

였다. 

4.2 ITR 값에 따른 실험 및 성능 분석

본 논문에서 소개하는 멀티코어에서의 성능 개선 방법, 대

용량 패킷 처리시스템에서 성능 개선 방법, sk_buff recycling, 

fd 재사용, epoll_event 재사용을 통합 적용한 상태에서 표 4

와 같이 ITR 값을 변경하면서 성능 비교 실험을 수행하였

다. 서버 애플리케이션은 간단한 웹 서버를 이용하여 측정 

비교하였다. 클라이언트에서 아파치벤치를 이용하여 진행하

였고, 각각의 실험은 ITR 값을 바꿔가며 CPS(Connection 

Per Second)을 측정하였다. 데이터 크기는 1k로 진행하였다.

우선 그림 12를 보면 ITR 값이 1000에서 커질수록 성능

이 감소하는 것을 볼 수 있다. Default의 경우 Dynamic 동

작 방식으로 ITR값이 1000에서 400000 사이의 값으로 수시

로 변경되면서 동작하는 방법이다. ITR의 값이 1000일 경우 

Default 값에 비교하여 약 15% 성능 증가하였으며 ITR의 

값이 400000의 경우 Default 값에 비교하여 약 16% 떨어졌

다. ITR을 OFF 상태로 하면(=0) Default 값에 비교하여 약 

21% 성능이 떨어졌다. ITR 값이 1000일 경우 CPS가 가장 

높은 것을 볼 수 있다. 

Fig. 12. Experiment Result of CPS with simple web server 

4.3 본 논문에서 추가 제안하는 자료구조 재사용 실험 및 

성능 분석

본 실험은 표 4와 같이 진행되었다. 실험1은 4.2에서 성능

이 가장 좋은 ITR 1000값을 기본 서버에서 적용하여 측정

하였고, 실험2는 sock 자료구조체 재사용을 추가하고, 실험3

의 경우 sock 자료구조와, epoll_event 자료구조 재사용을 

추가하여 실험을 진행하였다.

실험1 기본 서버 + ITR(1000)

실험2 실험1 + fd 재사용 적용

실험3 실험2 + epoll_event 재사용 적용

Table 4. Experiment Procedure

서버애플리케이션은 간단한 웹 서버를 이용하여 측정 비

교하였다. 클라이언트에서 아파치벤치를 이용하여 실험1부

터 실험3까지 진행하였고, 각각의 실험에서 CPS(Connection 

Per Second)를 측정하였다. 데이터 크기는 1k로 진행하였다. 

그림 13을 보면 실험1에서 3으로 가면서 성능이 향상됨을 

알 수 있다. 실험2에서 fd 재사용 적용하였을 때 실험1 대비 

약 7% 성능이 향상되었으며, 실험3에서 epoll_event 재사용 

적용하였을 때 실험2 대비 약 6% 성능이 향상되었다. 

Fig. 13. Experiment Result of CPS with simple web server

4.4 제안된 통합 적용을 통한 실험 및 성능 분석

실험은 표 5과 같이 진행되었다. 각각의 실험은 이전 실

험에서 한 가지 방법을 추가 적용하였고 서버애플리케이션

을 바꿔가며 실험1부터 실험6까지를 반복했다.

실험1 기본 서버

실험2 실험1 + 멀티코어에서의 성능 개선 방법 적용

실험3 실험2 + 대용량 패킷 처리시스템에서 성능 개선 방법 적용

실험4 실험3 + sk_buff recycling 적용

실험5 실험4 + fd 재사용 적용

실험6 실험5 + epoll_event 재사용 적용

Table 5. Experiment Procedure

서버애플리케이션은 간단한 웹 서버, Lighttpd, Apache 

순으로 진행하였다. 클라이언트에서 아파치벤치를 이용하여 

실험1부터 실험6까지 진행하였고, 각각의 실험은 데이터 요

청 크기를 바꿔가며 CPS(Connection Per Second)와 처리량

(throughput)을 측정하였다. ITR 설정은 4.2의 실험결과를 

토대로, CPS 성능이 가장 좋은 1000을 사용하였다. 

그림 14를 보면 단순한 웹 서버에서는 실험마다 성능이 

향상됨을 알 수 있다. 그렇지만, 데이터 크기가 커짐에 따라 
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성능 향상 폭이 감소하다가 결국 실험1부터 실험6까지 모든 

실험들의 CPS가 같아지는 것을 볼 수 있었다. CPS가 동일

해지는 부분은 그림 15를 통해 알 수 있었다. 그림 15에서 

데이터 크기가 커짐에 따라 처리량이 증가하다가 9.4Gbps에

서 유지되는 것을 볼 수 있다. 9.4Gbps는 실험에서 사용하

는 NIC가 낼 수 있는 최고 성능으로 보이며, CPS가 동일해

지는 현상은 대역폭의 한계로 볼 수 있다.

그림 16과 그림 17을 보면, Lighttpd를 사용한 실험결과가 

위의 단순한 웹 서버를 사용한 실험결과와 비슷함을 알 수 

있다. 데이터 크기가 가장 작을 때 가장 크게 성능이 향상되

Fig. 14. Experiment Result of CPS with simple web server

Fig. 15. Experiment Result of Throughput with simple web server

Fig. 16. Experiment Result of CPS with Lighttpd 

Fig. 17. Experiment Result of Throughput with Lighttpd 

 

Fig. 18. Experiment Result of CPS with Apache

Fig. 19. Experiment Result of Throughput with Apache 

었으며, 데이터 크기가 커지면서 성능 향상 정도가 줄어든다. 

그림 17에서 데이터 크기 16k에서 처리량이 9.4Gbps에 도달

하고 이때 그림 16의 CPS는 동일해지는 것을 볼 수 있다. 

마지막으로 그림 18과 그림 19를 보면, Apache를 사용한 

실험 결과가 앞선 다른 두 종류의 서버를 이용한 실험 결과

와 비슷하지만 전체적으로 성능 향상 정도가 낮은 것을 볼 

수 있다. 간단한 웹 서버와 Lighttpd를 사용하는 경우 싱글

스레드로 동작하지만, Apache를 사용하는 경우 멀티스레드

로 동작한다. 이러한 구조상의 차이가 성능의 차이를 만드

는 것으로 보인다. Lighttpd가 동작할 때 초당 7500번의 문

맥교환이 발생하는 반면, Apache의 경우 초당 21만번의 문

맥 교환이 발생하여 Lighttpd에 비해 28배 오버헤드가 높다

는 것을 볼 수 있다. 

4.5 토론

첫 번째 실험에서 ITR 값에 따른 성능 향상을 검증하였

으며, ITR 값이 1000일 경우 CPS가 가장 높은 것을 볼 수 

있었다. 기본적으로 default 값은 dynamic으로 설정되어 있

으며 ITR 값이 1000에서 400000 사이를 매번 변화한다. ITR 

값에 따른 기본적인 내용은 표 2를 통해 살펴볼 수 있으며, 

ITR 값이 작을수록 Latency는 증가하지만 CPU의 부하는 줄

어들게 된다. 그렇기 때문에 만약 Latency에 많이 민감한 경

우에는 높은 ITR값을 사용하는 것이 좋을 수 있다. 하지만 

높은 부하 상황에서는 잦은 인터럽트로 인하여 CPU 부하를 

초래하며 ITR이 낮을 때 Latency가 더 좋아지는 역전 현상

이 발생할 수 있다. 낮은 부하에서는 ITR 값이 높을 때, 그

리고 높은 부하에서는 ITR 값이 낮을 때 Latency가 낮아지

고 CPS가 높아지는 것을 볼 수 있다. 본 논문에서는 CPU

를 100%로 사용할 때의 CPS를 기준으로 실험했다. 높은 부

하 상황으로 ITR 값을 낮춰 더 좋은 CPS를 얻을 수 있었다. 
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두 번째 실험에서 본 논문에서 추가 제안하는 자료구조 

재사용의 성능 향상을 검증하였다. 간단한 웹 서버 기준으로 

CPS를 측정하였으며, fd 재사용에서는 약 7%, epoll_event 

재사용에서는 약 6%, 총 13% 성능이 향상됨을 확인하였다. 

세 번째 실험에서 기존 세 가지의 방법과 본 논문에서 추

가 제안한 두 가지의 방법을 통합 사용하여 성능 향상을 검

증하였다 간단한 웹 서버를 사용한 경우 CPS가 최대 40% 

성능 개선효과를 보였으며, Lighttpd와 Apache 웹 서버를 

사용한 경우 각각 36%, 20% 성능 개선 효과를 보였다. 

본 논문의 실험 결과를 기존 연구 결과들과 비교해보면 

다음과 같다. 우선 표 1에서 멀티코어 환경에서의 흐름 제

어에 관한 기존 연구[2]를 살펴보게 되면 300% 성능 향상이 

보고되었지만 본 실험 과정에서는 약 6% 성능이 향상되어 

그 차이가 큰 것을 볼 수 있다. 기존 연구[2]의 경우에는 한

번에 하나의 코어에서만 TCP 스택 처리과정을 할 수 있던 

것을 본 연구에서는 코어당 하나의 NIC를 할당하여 동시에 

다수의 코어들이 TCP 스택을 처리할 수 있게 하였다. 본 

연구에서는 추가적으로 core affinity 적용하여 2단계 성능 

개선효과가 있었다. 싱글코어만 사용하여 처리하던 경우 대

비 300% 성능 향상이 되었음을 의미한다. 하지만 본 논문의 

실험에서 사용한 NIC 모델은 하나의 NIC에서 멀티 큐를 지

원한다. 코어당 하나의 큐를 할당하고 동시에 다수의 코어

가 패킷 수신을 할 수 있게 구현되어 있다. 최근 이더넷 드

라이버에서는 이 기능을 기본적으로 지원하고 있다. 본 연

구에서는 이 기본 기능을 사용하는 환경에서 core affinity를 

추가로 적용하여 약 6%의 성능 향상을 이끌어냈다는 것을 

의미한다. 

sk_buff 자료구조 재사용에 관한 기존 연구[10]의 실험 

결과를 살펴보면 sk_buff 재사용을 통해 약 6% 성능이 향

상되었다. 본 논문에서는 그림 14에서 실험3과 4를 비교해

보면 sk_buff 재사용을 통해 약 5% 성능이 향상되었는데 

기존 연구의 실험 결과와 비슷하다고 하겠다. 

본 논문에서 사용한 메모리 재사용을 위해서는 애플리케

이션의 수정이 필요했다. 메모리를 초기화하는 부분과 재사

용을 위한 부분인데, 3장에서 설명한 것과 같이 기존 API를 

이용하여 수정을 최소화하였다. 

5. 결  론

본 논문에서는 기존 TCP 네트워킹 수신과정에서 발생하

는 성능 저하 문제점들을 파악하고 이를 해결할 수 있는 방

법을 제안하였다. 리눅스 TCP 네트워킹 성능 개선에 관한 

기존 방법 세 가지와 본 논문에서 새로 제안하는 두 가지 

방법을 통합 적용하여 성능을 향상시켰다. 기존 연구들은 

하나의 성능 저하 요소를 부각시키고 개선 방법을 제안하고 

있다. 기존 개선방법들 중에 동시 적용이 가능한 부분이 있

다면 통합 적용이 더 큰 성능 향상을 기대할 수 있다는 가

정에 출발하였다. 

본 논문에서 사용한 기존 개선 방법들로는 멀티코어 환경

에서 패킷을 흐름 단위로 코어에 할당하는 방법, 과도한 인

터럽트 요청을 조절하는 ITR(Interrupt Throttle Rate) 방법, 

sk_buff 자료구조 recycling방법이다. 본 논문에서 새로 제안

하는 방법은 fd 자료구조 recycling 방법과 epoll_event 자료

구조 recycling 방법이다.

웹서버 환경에서 실험을 통해 본 논문의 제안방법들의 성

능 개선 효과, 또한 기존방법들과의 통합 적용했을 경우 성

능 개선 효과를 검증하였다. 웹 서버로는 간단한 웹 서버, 

리눅스에서 일반적으로 사용하는 Lighttpd와 Apache 웹 서

버를 사용하였다. 간단한 웹 서버를 사용했을 경우 본 논문

에서 제안한 fd 재사용과 epoll_event 재사용을 적용할 경우 

성능이 각각 7%와 6% 개선되었고, 기존 방법 세 가지와 더

불어 총 다섯 가지 방법을 통합 적용한 경우 성능이 총 

40% 까지 개선되었다. Lighttpd와 Apache 웹 서버 환경에

서 다섯 가지 통합 방법을 적용한 경우 성능이 각각 총 

36%, 20%까지 개선되었다. 
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