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ABSTRACT

In recent years, the developments of medical technology and emergency medical services have been changed to home from the hospital. 

In this regard, the researches for the prevention or early diagnosis have become actively. In particular, bio-signal monitoring is applied to 

a variety of u-healthcare application services. The proposed system in this paper is to provide a security technology to protect the medical 

information measured from the various sensors. Especially, bio-signal information is privacy-sensitive personal information that must be 

protected. We applied a two-dimensional code technology, QR code, for the protection and management. In the client side, it can analyze 

the QR code and confirm the results on devices. Finally, with this proposed platform, we show the results of application service to verify 

the creation and distribution of integrated image file between the bio-signal and medical image information.
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요     약

최근 의료기술의 발전으로 인하여 응급의료 서비스가 병원에서 가정으로 변화되고 있다. 이와 관련하여 예방 또는 조기진단을 위한 연구가 

활발해지고 있다. 특히, 생체신호를 모니터링하여 다양한 u-헬스케어 응용 서비스에 적용하고 있다. 

본 논문에서 제안하는 시스템은 다양한 센서로부터 측정된 의료정보 보호 및 보안 기술을 제안하고자 한다. 특히, 생체신호는 개인의 주요 

정보이면서 프라이버시와 관련된 정보이기 때문에 보호 및 관리를 위해 2차원 코드화 기술인 QR 코드를 적용하였다. 클라이언트 단말에서는 

QR 코드를 분석하여 확인할 수 있도록 하였다. 끝으로 제안한 플랫폼 상에서 의료영상정보와 생체신호의 통합 이미지 파일 생성과 배포를 확

인하는 응용서비스를 통해 수행 결과를 보였다.

키워드 : 통합 이미지 파일, QR 코드, 생체신호 모니터링, 의료정보 기술, 의료정보지원 플랫폼

1. 서  론1) 

고령 사회 진입과 함께 의료 서비스 및 의료기술의 패러

다임 변화가 급속하게 진행되고 있다[1, 2]. 특히, 만성질환

에 대한 대비와 해결을 위한 연구로 병원에서 시행되었던 

의료 서비스가 재택 의료 서비스로 예방 또는 조기진단에 

중점을 둔 연구가 진행되고 있다. 대표적인 생체신호 수집
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을 위한 방법으로 LED 및 적외선 카메라기반의 생체 신호 

계측 기술 개발이 있다. 이는 영상으로부터 고급신호처리 

알고리즘기술을 통해 다양한 생체신호를 추출한다. 이러한 

기술은 또한 사용자의 휴대 및 사용편의를 위한 소형화 기

술개발과 연계되어 있다. 그리고 지속적 모니터링을 위한 

기술 개발과 고성능 신호처리 및 해석 알고리즘 그리고 무

선 송수신 기능을 포함하여 개발하고 있다[3-5]. 

다양한 생체신호 수집을 위한 디바이스의 출현은 센서로

부터 측정된 센싱정보가 점차 증가함을 의미한다. 생체정보

는 개인의 주요 정보이면서 프라이버시와 관련되기 때문에 

보호 및 관리를 위한 연구가 요구된다[6, 7]. 본 논문에서는 

병원 또는 재택에 배치되는 다양한 의료장비들로부터 얻어

지는 다양한 의료정보에 대해 보호하고 효과적으로 관리를 

위한 새로운 플랫폼을 제안하고자 한다.
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본 논문의 구성은 다음과 같다. 2장에서는 관련 연구로 생

체신호 기술개발 동향에 대해 설명하고, 3장에서는 본 논문

에서 제안하는 실시간 의료정보의 보호 및 관리를 위한 플랫

폼에 대해 기술한다. 4장에서는 제안한 플랫폼 상에서 시스

템이 제공하는 응용 서비스의 수행결과에 대해 보인다. 마지

막으로 5장에서는 결론 및 향후 연구 내용으로 끝맺는다.

2. 관련 연구

휴대형 생체신호 계측 분야에서 정밀전자 분야의 첨단 기

술 부족과 생체 현상 계측기기의 원천 기술 부족으로 생체 

현상 계측기기의 첨단화가 부진하며, 단순기기 위주의 계측

기기, 정보기기 및 분석기기의 생산에 주력하고 있다. 현재, 

체중, 체성분, 혈당, 혈압 등 다양한 생체정보를 측정할 수 

있는 통합형 생체측정단말기에 대한 개발이 진행되고 있으

나, 혈당 등 일부에 국한되어 상용화되어 있다. 

전 세계적으로 복합 생체신호 수집을 위한 환자감시장치 

기술개발이 활발히 진행 중이며, 유럽에서는 손목 착용형 

환자감시 및 경보장치인 AMON, 일본 도시바사에서는 손목 

착용형 의료 감시 장치인 LifeMinder, 미국 Vivometrix사의 

Lifeshirt 등 상용화 제품이 출현하고 있다. 특히, 노령인구

가 증가함에 따라 실버 건강/생활관리 관련 기술개발에 중

점을 두고 있다. 또한 스트레스로 인한 노인 정신질환을 조

기 발견하여 건강관리와 자살예방에 도움이 될 수 있는 실

버케어 연구와 독거노인의 우울증 예방을 위해 스트레스를 

사전에 감지하여 경고하고 관리하는 각종 센서와 디바이스

가 개발되고 있다[8, 9].

국내외 연구 동향을 종합해보면, 유비쿼터스 패러다임으

로 변화함에 따라 센서 네트워크와 단말기를 생체 계측기와 

치료기에 융합시켜 시⋅공간적 제약 없이 환자의 질병 및 

건강관리가 가능한 원격 재택형 의료정보 시스템을 경쟁적

으로 연구개발하고 있는 추세이다. 이와 관련된 연구로는 

노인의 낙상 감지 장치, 수면 감시 및 분석 시스템, 고혈압 

환자에 대한 지속적 혈압 관리, 안전 및 보안을 위한 원격 

경보, 노인을 위한 보조기구 그리고 지속적인 모니터링이 

필요한 사람에 대한 재택 건강관리, 심혈관계 질환, 만성 폐

쇄성 호흡기 질환(Chronic Obstructive Pulmonary Disease : 

COPD), 당뇨, 현장현시검사(Point Of Care Testing : POCT) 

등이 있다. 

하지만, 기술적인 관점에서 연구개발이 활발하게 진행되

고 있으나, 의료진의 참여로 실제로 임상적인 활용 단계에 

있는 경우는 많지 않은 상황이다. 그리고 점차 생체신호 데

이터를 다양한 응용에 적용하고 있으나 이에 대한 보안 관

련 연구는 미흡하다. 의료영상정보의 경우는 DICOM(Digital 

Imaging and Communications in Medicine)이라는 표준

에 맞추어 진행하고 있지만, 생체신호의 경우 특정 심전도

(Electrocardiography : ECG), 뇌파(Electroencephalogram : 

EEG 등의 신호에만 표준을 맞추어가고 있는 실정이다. 

본 논문은 의료영상정보와 생체신호의 통합 관점을 중점

을 두며, 기존 의료영상정보와 생체신호를 함께 생성하고, 

클라이언트와 서버 간의 상호작용하기 위한 의료정보로 활

용될 요구사항을 만족하고자 한다. 또한, 다양한 포맷의 생

체신호에 따라 표준화 연구도 요구되지만 서로 다른 포맷의 

생체신호를 쉽게 확인할 수 없도록 이진화 코드화 기술인 

QR 코드 기술을 적용하고자 한다.

3. 실시간 의료정보의 보호 및 관리를 위한 플랫폼

본 장에서는 제안하는 플랫폼에 대한 구조와 세부적인 기

능에 대해 기술한다. 

3.1 소프트웨어 환경 및 기능

제안하는 플랫폼 상에서 다루는 정보는 영상정보와 생체

신호를 다루며, 의료영상정보는 DICOM 표준을 따르며, 생

체신호는 산소포화도와 심장박동수의 데이터를 이용하였다. 

또한, 각각 생성된 정보는 하나로 통합하여 의료영상정보에 

포함한 형태로 다루며, 특히, 생체신호는 QR 코드로 생성되

어 정보교환을 하게 된다. 

의료영상정보는 기본적으로 의료영상저장전송시스템(Picture 

Archiving Communication System : PACS)이라는 의료영

상정보 시스템에 저장되며, QR코드화된 생체신호는 생체신

호 통합 데이터베이스에 저장된다. 저장된 정보의 공유는 

의료영상과 생체신호가 통합된 형태로 공유하거나 QR 코드 

단독으로 공유가 가능하다. 구축된 정보 접근 방법은 동적

접근제어 메커니즘에 의해 제어된다[10]. 모니터링 서비스는 

공유된 형태에 따라 의료영상정보만을 제공하거나, 분석하

는 데 생체신호와 함께 진단에 활용가능하다. 또한 QR 코드

의 정보만을 전달하여 생체신호를 분석하는 데 이용할 수 

있다. 그림 1은 제안하는 플랫폼 상의 전체 시스템을 보이

고 있다.

Fig. 1. The overall system configuration

제안한 플랫폼의 기능과 세부 내용 그리고 연구 범위 및 

방법은 다음 표 1과 같다.
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전체 기능 세부 내용 범위 및 방법 비고

영상기반 

생체신호 

추출 

사용자의 무자각, 

무자각기반 생체

신호 추출 기술

지속적인 생체신호 

측정을 위한 실시

간 신호처리 알고

리즘 개발

영상 세기값을 

기반으로 생체

신호 추출

소프트웨어 

플랫폼

생체신호 계측 센

서 및 디바이스의 

연계

생체신호의 실시간 

수집 및 저장 관리

생체신호 데이

터베이스 구축

생체신호 보호
생체신호의 2차원 

코드 QR 코드화
QR 코드 기술

생체신호에 대한 

보안

생체신호에 대한 

접근제어

동적접근제어 

기술

스마트 

헬스케어 

응용 서비스

임상적인 활용을 

위한 기술

통합 이미지 파일 

출력 서비스

스마트폰기반 

응용 서비스

Table 1. The detail function for proposed platform

본 연구에서 활용하는데 요구되는 생체신호 수집은 카메

라기반의 영상과 LED를 이용하여 생체신호인 산소포화도와 

심장박동수를 모니터링한다. 이를 위해 이와 관련된 생체신

호 수집 모듈을 개발하였다. 생체신호 수집 모듈은 크기에 

상관없이 LED와 카메라 모듈을 이용하였다.

소프트웨어 플랫폼은 생체신호 수집 모듈과 연계하거나 

기타 다른 의료기기로부터 수집된 데이터를 통합하여 데이

터베이스에 저장하기 위한 인터페이스와 수집된 데이터의 

QR 인코딩 모듈 그리고 생체신호에 대한 동적접근제어 메

커니즘에 의한 접근 제어 그리고 응용 서비스에 제공하기 

위한 모니터링 기능으로 구성된다.

스마트 헬스케어 응용 서비스는 기존 모바일 X-ray 영상 

기기에 의해 촬영된 환자의 의료영상과 환자의 생체신호를 

통합하여 영상 의학과 전문의 스마트폰으로 전달하여 이에 

대한 소견 내용을 QR 코드화하여 하나의 이미지로 전달하

고 확인할 수 있는 프로토타입의 응용 서비스를 통해 제안

한 플랫폼의 수행성을 확인한다. 제안하는 시스템의 소프트

웨어 플랫폼은 그림 2와 같이 구성하였다. 

Fig. 2. Software Platform

소프트웨어 플랫폼은 분산객체그룹 프레임워크를 기반으

로 5개의 컴포넌트를 포함하고 있다. 각 컴포넌트의 기능은 

상위의 서비스 지원을 위한 구성요소와 상호작용하며, 하위 

물리적인 플랫폼과의 연계를 통해 수집된 정보를 전달하는 

역할을 수행한다. 최하위의 분산 플랫폼은 멀티 생체신호 

센싱 데이터 매니저를 통해 센서 또는 장치, 유무선 네트워

크 연결 그리고 태그나 QR 코드의 정보를 수집하는 기능을 

갖고 있는 계층이다. 

분산객체그룹 프레임워크의 컴포넌트[11, 12]는 하위 플랫

폼에 대한 논리적인 도메인과 기능별 그룹지원을 위한 Group 

Manager가 있다. 그리고 보안 관리를 위한 Security 컴포넌

트와 동일한 서비스 제공을 위한 하위 플랫폼의 동적인 연

계를 위한 Dynamic Binder 컴포넌트가 있고, 하위 플랫폼으

로부터 수집된 정보의 임시적인 저장소와 상위 응용 서비스 

지원을 위한 컴포넌트들과 상호작용을 위한 Context Provider

가 있다.

상위의 응용 서비스 지원을 위한 컴포넌트는 크게 3가지

로 구분하여 생체신호 처리를 위한 서비스 모듈이 있으며, 

응용 서비스의 정보 보호를 위한 생체신호의 QR 코드 생성

을 위한 모듈과 분석 모듈이 있다. 그리고 이러한 정보 접

근을 제어하기 위한 동적 접근 제어 컴포넌트로 구성되었

다. 이들 응용 서비스 지원 컴포넌트는 공통 인터페이스를 

통해 상위의 다양한 응용 서비스를 지원한다.

3.2 물리적인 시스템 환경

본 연구의 물리적인 시스템 환경에서 디바이스부분은 의

료영상 정보를 얻기 위한 모바일 X-ray 영상기기들과 다양

한 생체신호를 수집하기 위한 생체신호 수집 장치 그리고 

u-Healthcare 지원 보호 및 관리 플랫폼 그리고 기타 서버

로 의료영상정보 시스템과 생체신호저장을 위한 데이터베이

스 서버로 구성하였다[13]. 그리고 PC 또는 스마트 디바이

스를 통해 의료정보를 확인하거나 의사의 소견서 및 분석 

결과에 대한 정보를 추가할 수 있다.

Fig. 3. The overall system of Physical environments

생체신호 수집 장치로부터 수집한 센싱정보는 산소포화도

와 심장박동수에 관련된 데이터와 모바일 스마트 X-ray 영

상기기로부터 촬영한 의료영상을 통합한 정보를 활용한다. 

생체신호 수집 장치는 다음 그림 4와 같다.
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(a) a wrist-type prototype  (b) finger-shaped prototype

Fig. 4. The module of LED and camera that collect for biosignal

손목형은 Controller와 모니터 그리고 두 개의 센서로 레

드 LED 12개와 적외선 LED 12개로 구성되어 있다. 손가락

형은 하나의 레드 LED와 Controller로 구성하였다. 생체신

호는 각 장치로부터 수집한 영상정보를 기반으로 심박 패턴

을 추출한다. 심박 패턴은 레드 LED에 의해 환자의 특정 

부위에 비춰진 부분의 비디오의 각 프레임에서 50×50 픽셀

단위의 평균값의 변화에 따라 추출한다. 추출된 값을 토대

로 심박수와 산소포화도의 값을 얻어낸다[14].

제안한 플랫폼의 정보 처리는 다양한 의료영상장치 또는 

생체신호수집 장치와 같은 의료장치들로부터 전달받은 의료 

정보들을 분류하여 QR코드로 변환하여 저장한다. 의료정보

의 형태는 생체신호 정보나 의료영상 정보, 그리고 같이 첨

부되어 교환되는 개인정보를 포함한다. 생체신호는 특정 포

맷으로 전송이 되며, 의료영상정보는 DICOM이라는 표준화

된 형식으로 전송된다. QR 서버는 의료영상정보와 생체신호

를 구분하여 의료영상정보인 경우에는 DICOM 파일에서 필

요한 정보를 추출하고, QR코드로 인코딩하며, 전송 받은 정

보가 생체신호일 경우에는 생체신호의 환자 아이디와 같은 

생체신호를 식별할 수 있는 정보를 추출하여 QR코드 가용 

사이즈인 2953Byte 미만의 정보는 직접 QR코드로 인코딩한

다. 프라이버시와 관련된 정보 및 상세 정보는 웹을 통해 

생체신호를 접근할 수 있도록 식별 정보가 포함된 URL 정

보를 QR코드에 인코딩 한다. 이때 생성된 QR코드, 이미지, 

추출해낸 각종 정보들, 그리고 영상기기에서 받은 DICOM 

파일들을 각각 관리되는 저장소에 저장한다. 그리고 각 정

보들과 관리되는 저장소로 이동하여 처리된 파일들은 Path 

정보를 포함하여 데이터베이스에 저장한다. 이에 대한 처리

과정은 다음 그림 5와 같다.

Fig. 5. The process for the integrated image file

4. 시스템 수행 결과

본 장에서는 제안한 시스템의 기능적인 수행에 대한 결과

에 대해서 기술한다. 이를 위해 물리적인 시스템 환경에서 

촬영한 영상과 생체신호 데이터를 QR 코드화하여 통합된 

이미지 정보로 전달하고 이를 수신한 클라이언트 단말의 형

태에 상관없이 PC 또는 스마트 디바이스상에서 디코딩하여 

결과를 확인한다.

Fig. 6. Results of medical information processing platform

그림 6은 플랫폼 상에서 보호 모듈에서 의료정보를 처리

한 결과를 보여주고 있다. 서버 측에서는 관련 의료영상정

보와 생체신호를 수집하여 인코딩하며 통합 이미지 파일을 

생성하고 각각의 정보는 관리 폴더와 데이터베이스에 저장

된다. 그리고 각 클라이언트는 통합 이미지 파일을 디코딩

하여 각각의 의료영상정보와 생체정보를 확인할 수 있고, 

또한 기타 의사의 소견에 해당하는 정보를 입력하여 DICOM

에서 추출한 의료영상이미지에 QR코드를 삽입하여 하나의 

통합 이미지 파일로 생성하는 과정을 보였다. 또한, 이렇게 

생성된 QR코드는 필요 시 내부적으로 웹 서버의 URL 정보

를 포함하여 이를 통해 프라이버시와 관련된 정보 및 세부 

정보를 서버를 통해 확인하였다. PC기반의 클라이언트 뷰인 

경우는 의료영상정보와 생체신호 정보에 대한 인코딩과 디

코딩 기능을 모두 가지고 있고, 부가적인 정보는 서버 측의 

데이터베이스와 연계하여 정보를 가져올 수 있다. 스마트폰 

기반의 클라이언트 뷰는 디코딩 기능만 갖고 있어 통합 이

미지 파일에서 QR 코드화된 생체정보를 확인할 수 있도록 

하였다.

5. 결  론

최근 생체신호 수집과 분석에 관련된 다양한 센서와 디바

이스가 급증함에 따라 서로 다른 포맷의 생체신호의 통합을 
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위한 표준화 연구 그리고 기존 의료영상정보와 함께 진단할 

수 있는 연구가 요구되고 있다. 그러나 각각의 의료정보는 

서로 다른 목적으로 연구가 진행되고 있으며, 개별적인 정

보로 분석 연구가 진행되고 있다. 그러나 점차 의료영상 정

보와 생체신호 데이터의 급증으로 인하여 융합된 정보와 새

로운 분석 방법이 요구된다. 

따라서 본 논문에서는 이러한 요구사항을 만족하는 새로

운 방법을 제시하고, 기존의 개별적인 의료정보를 효과적으

로 활용하는 데 중점을 두었다. 이를 위해, 생체신호의 QR 

코드화와 의료 영상정보를 통합한 의료정보 서비스를 지원

할 수 있는 플랫폼과 이를 기반으로 한 응용 서비스를 보였

다. 특히, 의료 영상정보와 생체정보의 통합을 통해 별개의 

의료 정보로 분석하는 기존 방식과 달리 효과적인 진단에 

도움을 줄 것으로 기대하고 있다. 또한, 부가적인 장점으로

는 의료영상정보에 QR 코드와 함께 통합 이미지 파일로 다

루다 보니 기존 디지털화된 의료영상을 분석할 경우, 부주

의에 의한 좌우 또는 앞뒤가 반전이 되는 문제점을 QR코드

에 의해 자연스럽게 해결할 수 있다.

향후 연구로는 본 논문에서 제안한 플랫폼 상에서 다양한 

의료장치와 장비들을 연계시키고 생성되는 통합 이미지 파

일에 대한 보안 기술을 적용하기 위한 연구를 통해 유용성

을 확인하고 임상에서 필요한 기능을 추가하여 기능 개선할 

계획이다. 그리고 생체신호와 부가적인 건강기록 정보를 QR

코드화하기 위한 성능 평가 그리고 의료영상 정보와 함께 

QR 코드화를 위한 최적화 연구를 진행하고자 한다. 
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