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협업을 위한 클라우드 스토리지에서의 사용자 인증과 

데이터 보호에 관한 연구
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A Study on the User Authentication and the Protection of Data  

in the Collaborative Cloud Storage

Jae-Young Lee

Dept. of Liberal Education, Semyung University

요  약  협업을 위한 클라우드 스토리지란 협업에 참여하는 사용자들이 클라우드 스토리지를 공유하여 이용하는 것
을 말한다. 협업에 이용되는 클라우드 스토리지는 여러 사람이 새로운 데이터를 저장하고 다른 사용자의 저장된 데
이터를 읽을 수 있기 때문에 협업에 참여하는 사용자에 대한 인증과 데이터 보호의 문제가 일반의 그것보다 더 중
요하다 할 것이다. 이에 본 논문에서는 협업을 위한 클라우드 스토리지를 공유하는 사용자에 대한 인증 방법과 저장
된 데이터를 보호하는 방법을 제안하고자 한다.

주제어 : 클라우드. 스토리지, 협업, 사용자 인증, 데이터 보호

Abstract  The Collaborative Cloud Storage is that several members of collaborating group together use data 
stored in a storage. Therefore, it is obvious that it is more complicated and important to protect data stored in 
the sharing storage than general cloud storage, not Collaborative Cloud Storage. this paper proposes a method 
for user authentication and data protection.
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1. 서론 

클라우드 컴퓨팅은 원거리에 분산되어 존재하는 컴퓨

팅 자원을 가상화 기술로 통합하여 ‘클라우드’라 하고 이 

‘클라우드’를 통해 네트워크로 연결된 사용자에게 서비스

를 제공하는 것이다. 사용자는 ‘클라우드’로부터 소프트

웨어, 스토리지, 서버, 네트워크 등을 필요한 만큼의 IT 

자원을  이용하고, 이용한 만큼 비용을 지불한다. 만약 비

용을 더 지불한다면 필요한 IT 자원은 얼마든지 확장할 

수 있다.

‘클라우드’에서 제공하는 서비스로는 사용자들에게 필

요한 소프트웨어를 제공하는 Software as a 

Service(SaaS), 일반 사용자들이 아닌 서비스를 제공하

는 이들을 위해 플랫폼을 제공하는 Platform as a 
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Service(PaaS), 마지막으로 PaaS에서 제공하는 추상화

된 형태의 서비스가 아닌 가상 서버나 데이터베이스 시

스템 등을 직접 사용할 수 있게 하는 Infrastructure as a 

Service(IaaS)등으로 크게 세 가지로 나눌 수 있다

[1][2][3]. 

클라우드 컴퓨팅에서 제공하는 서비스 중에 하나인 

클라우드 스토리지는 온라인 가상 네트워크 저장 공간이

다. 클라우드 스토리지는 ‘클라우드’가 제공하는 저장 공

간에 데이터를 저장해 두고 인터넷이 가능한 어떤 장소

에서든, 어떤 디바이스든, 원하는 스토리지에 접근하여 

파일에 대한 다양한 작업을 할 수 있게 한 서비스이다.

협업을 위한 클라우스 스토리지는 원거리의 여러 구

성원이 클라우드가 제공하는 하나의 클라우드 스토리지

를 공유하는 방식이다. 무선 인터넷과 다양한 모바일 디

바이스가 급속도로 보급되면서 원거리의 사용자들 또는 

그룹간의 공동 작업이 증가하는 지금의 추세에 적합한 

방식이다. 그러나 여러 참여자가 공동으로 사용하는 협

업을 위한 클라우드 스토리지는  말 그대로 "여러 사람이 

공유하여 이용하는 스토리지"이므로 협업을 위한 클라우

드 스토리지의 특화된 보안 요소가 필요하다. 때문에 스

토리지를 이용하는 사용자에 대한 인증과 저장된 데이터

의 무결성, 데이터의 일관성을 보증할 방법이 필요하다

[5][7].

이에 본 논문에서는 협업을 위한 클라우드 스토리지

를 이용하는 협업 참여자들에 대한 사용자 인증과 스토

리지에 저장된 데이터에 대한 확인되지 않은 변경에서 

데이터를 보호하는 방법을 제안하고자 한다. 

본 논문의 구성은 다음과 같다. 2장에서는 제안하는 

협업을 위한 클라우드 스토리지에서 사용자 인증과 데이

터 보호에 필요한 관련 연구를 설명한다. 3장에서는 협업

을 위한 클라우드 스토리지에서의 사용자 인증과 데이터 

보호 방법을 제안하고  4장에서는 제안하는 방법의 안정

성을 분석하며, 마지막 5장에서는 결론과 앞으로의 연구

방향을 서술한다.  

2. 관련연구

2.1 클라우드 컴퓨팅

클라우드 컴퓨팅은 네트워크를 활용하여 분산되어 있

는 컴퓨팅 자원을 가상화 기술로 통합해 서비스를 제공

하는 컴퓨팅이다. 클라우드 컴퓨팅에서 자원이 통합된 

가상의 공간을 ‘클라우드’라 하고 네트워크로 연결된 사

용자는 ‘클라우드’를 통해 서비스를 제공받는다. 서비스 

사용자는 클라우드가 제공하는 자원(소프트웨어, 스토리

지, 서버, 네트워크 등)을 필요한 만큼 빌려 이용하고 이

용한 만큼의 비용을 지불하게 된다. 

 ‘클라우드’는 크게 3가지의 가상화된 형태의 서비스

를 제공한다. 첫 번째는 사용자들이 필요한 어플리케이

션 소프트웨어를 제공하는 Software as a Service(SaaS), 

두 번째는 어플리케이션이 동작하는 플랫폼, 개발 환경, 

도구들을 제공하는 Platform as a Service(PaaS), 마지막

으로는 PaaS에서 제공하는 추상화된 형태의 서비스가 

아닌 컴퓨팅 능력이나 스토리지, 데이터베이스 등의 하

드웨어를 제공하는 Infrastructure as a Service(IaaS)가 

있다[1][2][3]. 

[Fig. 1] Cloud Computing

2.2 클라우드 스토리지 

클라우드 컴퓨팅 서비스 중에 하나인 클라우드 스토

리지는 온라인 가상 네트워크 저장 공간으로  ‘클라우드’

가 제공하는 저장 공간에 데이터를 저장해 두고 네트워

크가 연결된 곳이라면 어디서든 원하는 파일에 접근하여 

이용할 수 있게 한 서비스이다. 클라우드 스토리지는 다

음과 같은 특징을 갖는다.

 1) 분산된 스토리지와 스토리지에 저장된 수많은   

데이터 자원을 관리하지만 데이터를 관리하는 접
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근 포인트는 하나로 간주한다. 

2) 데이터의 분산과 복제를 통해 언제 어디서나     

 빠른 응답시간과 접근성을 보장한다. 

3) 데이터의 버저닝(Versioning) 개념을 이용하여 높

은 자원 안정성을 지원한다. 

4) 분산되고 복제된 동일한 데이터 사이에서 데이터에 

대한 변경이 요구되면 변경된 동일한 데이터의 일

관성을 유지하기 위한 프로세스가 동작한다. 

기존의 로컬 스토리지나 데이터베이스에서 중요시하

던 ACID(Atomicity, Consistency, Isolation, Durability) 

개념이 클라우드 스토리지에서는 분산된 서버들과 수없

이 복제된 자원들 사이에서는 그 중요성이 희석되었다. 

대신 클라우드 스토리지에서는 BASE(Basically 

Available, Soft state, Eventual Consistency) 트랜젝션과 

CAP 이론이 중요시 된다. 

Basically Available은 클라우드 스토리지의 가용성을 

우선시 하는 내용으로 클라우드 스토리지에 저장된 데이

터에 대한 효과적인 접근 방법을 제시하는 개념이다. 

Soft state는 특정 시점에 데이터의 일관성이 보장되지 

않더라도 즉시 접근하여 사용할 수 있게 해야 한다는 개

념이다. 마지막 Eventual Consistency는 사용자나 기타 

소스로부터 데이터에 대한 변경이나 확인이 이루어지면 

그 작업 후에 일관성을 유지하기 위한 별도의 프로세스

가 동작하는 개념이다. 

CAP 이론은 일관성(Consistency), 가용(Availability), 

단절내성(Partition Tolerance)이 서로 상호보완적이면서 

배타적인 속성이기 때문에 모든 속성을 만족하는 시스템

을 구현하는 것은 어렵다는 이론이다[4]. 

2.3 해쉬 함수

해쉬 함수는 전자서명의 실용성과 효율성을 향상시키

기 위해 서명문의 압축에 사용된다. 때문에 전자서명의 

안정성에 저해되지 않도록 주의해야 한다.  

[Fig. 2] Hash Function

해쉬 함수는 H=h(M)으로 표시한다. M은 서명문, h는 

해쉬 함수, H가 해쉬 함수의 결과 값이다. 

전자서명에 사용되는 해쉬 함수는 1. 계산효율이 양호

해야하고, 2. 해쉬 값 H로부터 서명문 M을 찾는 것 계산

상 불가능해야 하며, 3. 어떤 서명문 M과 그 해쉬 값 H가 

주어졌을 때 h(M′)=H 되는 서명문 M≠M′를 찾는 것

인 계산상 불가능 해야 하며, 4. h(M)=h(M′)되는 서명

문 M≠M′를 찾는 것이 계산상 불가능해야 한다[6].

2.4 공개키 암호 방식

수학적 함수를 기본으로 하는 공개키 암호 방식은 한 

개의 비밀키를 사용하는 대칭키 암호 방식과는 다르게 

수학적으로 연결된 두 개의 키를 사용하는 비대칭 암호 

방식이다. 

공개키 암호 방식의 동작방식은 다음과 같다. 공개키 

암호 방식에 참여하고자 하는 모든 참여자는 개인키와 

그와 수학적으로 연관된 공개키를 만든다. 모든 참여자

는 개인키를 비밀리에 보관하고 공개키는 공개하여 누구

나 접근할 수 있게 한다. 

1. 참여자 A가 참여자 B에게 비밀메시지를 보내고자 

한다면, A는 공개된 B의 공개키를 이용하여 메시지

를 암호화한 후 B에게 전송한다. 공개키로 암호화

한 메시지는 그의 짝이 되는 개인키로만 복호화할 

수 있으므로 비밀메시지는 B만이 확인할 수 있다. 

[Fig. 3] Public key encryption

2. 참여자 A가 참여자 B에게 메시지를 보낼 때 메시지

를 보낸 사람이 A임을 확인받으려 하면, A는 자신

의 개인키로 메시지를 암호화하여 B에게 전송하고 

B는 A의 공개키로 암호문을 복호화하여 메시지를 

확인한다. 
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[Fig. 4] Private key encryption

공개키 암호방식은 공개키로 암호화를 하고 그 짝이 

되는 개인키로 복호화를 함으로 메시지의 기밀성을 유지

할 수 있고, 자신의 개인키와 짝이 되는 공개키를 두개의 

키를 사용함으로 대칭키 암호방식에서의 키 분배에 문제

가 없으며, 개인키를 가지고 암호화하는 방식은 전자 서

명으로 이용할 수 있다.[6]

3. 제안하는 방법

본 논문에서 제안하는 협업을 위한 클라우드 스토리

지에서의 사용자 인증과 데이터 보호는 다음과 같다. 

3.1 사용자 인증

사용자가 협업을 위한 클라우드 스토리지를 사용하기 

위해서는 먼저 클라우드 인증서버에 사용자의 ID와 패스

워드를 이용하여 로그인 한다. 로그인 할 때 사용자 ID와 

패스워드 등의 사용자 정보는 안전한 SSL 연결을 이용

하여 인증서버로 전송된다.

사용자의 ID와 패스워드를 전송받은 인증서버는  1. 

사용자의 ID와 패스워드 확인한다. 2. 해쉬 함수를 이용

하여 사용자 정보(ID, 패스워드)에 대한 해쉬 값을 만들

고 이것을 사용자 인증 값으로 정한다. 3. 인증서버의 개

인키를 이용하여 사용자의 인증 값을 암호화한 후 4. 암

호화된 사용자 인증 값을 사용자과 클라우드 스토리지 

관리서버에 전송한다. 

인증서버가 보낸 자신(사용자)의 인증 값을 받은 사용

자는  1. 인증서버의 공개키로 암호화된 사용자 인증 값

을 복호화 하고 2. 복호화 된  사용자의 인증 값과 사용할 

클라우드 스토리지의 정보 등을 연결하여 하나의 메시지

로 만든다. 3. 만들어진 메시지의 해쉬 값을 구하고 자신

의 개인키로 암호화하여 메시지에 붙여 클라우드 스토리

지 관리서버로 전송한다. 

사용자의 메시지를 받은 클라우드 스토리지 관리서버

는 1. 사용자의 메시지를 사용자의 공개키로 복호화하고, 

2. 복호화된 사용자의 인증 값과 인증서버로부터 전송받

은 사용자의 인증 값을 비교 한다. 두 개의 인증 값이 같

으면 사용자를 정당한 클라우드 스토리지 사용자로 확인

한다. 3. 사용자에게 인증 완료와 서비스 승인 정보를 담

은 메시지를 클라우드 스토리지 관리서버의 개인키롤 암

호화 하여 사용자에게 전송한다. 

사용자는 클라우드 스토리지 관리서버에 의해 원하는 

협업을 위한 클라우드 스토리지의 사용을 승인 받으면 

해당 스토리지에 데이터를 저장하고, 저장된 데이터를 

읽고, 변경할 수 있다.

[Fig. 5] User Authentication 

이때 사용자, 인증서버, 클라우드 스토리지 관리서버

는 모두 공개키 암호방식으로 전자 서명의 기능을 이용

한다. 

3.2 데이터 보호

사용자1이 협업 클라우드 스토리지에 자신의 데이터 

U1D1V1(사용자1의 데이터1 버전1)을 저장하려 [Fig. 6]과 

같이 1. U1D1V1의 해쉬 값 H1을 해쉬 함수를 이용하여 구

하고. 2. 사용자1의 개인키로 해쉬 값 H1을 암호화하여 

S(H1)를 구한다. 3. 만들어진 S(H1)와 U1D1V1를 연결하

여 하나의 데이터로 만들어 스토리지에 저장한다. 

[Fig. 6] Store the Data(User1)
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사용자2가 사용자1이 저장한 데이터를 읽으려면 [Fig. 

7]과 같이 1. S(H1)를 사용자1의 공개키로 복호화하여 H1

를 구한다. 2. 읽은 데이터의 해쉬 값을 구한 다음 복호화

한 값 H1와 자신(사용자2)이 구한 해쉬 값을 H1' 비교하

여 같으면 데이터를 읽는다. 

[Fig. 7] Read the Data(User2)

사용자2가 읽은 사용자1의 데이터를 저장하려 한다면 

데이터의 이름을 U2D1V1(사용자2의 데이터1 버전1)으로 

저장하고 [Fig. 8]과 같이 1. U2D1V1의 해쉬 값 H2을 해쉬 

함수를 이용하여 구하고. 2. 해쉬 값 H2을 사용자2의 개

인키로 암호화하여 S(H2)를 구한다. 3. 만들어진 S(H2)와 

저장하려는 데이터 U2D1V1에 연결하여 하나의 데이터로 

만들어 스토리지에 저장한다.

[Fig. 8] Stored the Data (Userr2)
 
사용자1이 자신이 저장한 데이터를 읽으려면 사용자2

의 방식 [Fig. 6]과 같다. 

사용자 1이 자신이 읽은 본인의 데이터를 저장하려면 

1. 데이터의 이름을 U1D1V2(사용자1의 데이터1 버전2)으

로 저장하고 2. U1D1V2의 해쉬 값을 구하고 3, U1D1V2와 

해쉬 값을 연결하여 같은 데이터의 다른 버전으로 저장

하게 된다.

4. 제안하는 방법의 안정성 평가

4장에서는 제안한 방법이 협업을 위한 클라우드 스토

리지에서 스토리지 사용자에 대한 인증과 저장된 데이터

의 무결성, 데이터의 일관성을 보증하는지에 대한  안정

성을 평가한다. 

첫째, 협업 참여자가 SSL 연결을 이용하여 인증서버

에 로그인하면 인증서버는 참여자의 정보를 이용하여 참

여자 인증 값을 만들고 그 값을 인증서버의 개인키로 암

호화한 후 인증 값을 클라우드 스토리지 관리서버와 참

여자에게 동시에 보냄으로써 참여자가 클라우드 스토리

지에 접근하려 할 때 정당한 사용자임을 확인할 수 있게 

하였다. 이것은 참여자가 정당한 클라우드 스토리지 사

용자임을 인증할 수 있다.

둘째, 클라우드 스토리지 관리서버로부터 정당한 협업 

스토리지 사용자임을 확인 받은 사용자는 스토리지에 모

든 데이터를 저장할 때 데이터의 해쉬 값을 구하고 사용

자의 개인키로 해쉬 값을 암호화하여 암호화된 값을 데

이터에 붙여 저장함으로써 데이터를 저장한 사용자가 누

구인지 확인할 수 있다.  

셋째, 한번 읽어 이용된 데이터는 1. 데이터의 소유자

가 아닌 다른 사람이 읽었다면 데이터가 다른 이름으로 

저장되고 읽은 사람의 개인키로 암호화되어 전혀 다른 

데이터로 저장된다. 2. 만약 데이터의 소유자가 읽어 변

경되었다면 같은 데이터의 다른 버전으로 저장된다. 때

문에 데이터를 읽는 사용자는 처음 그대로의 변경되지 

않은 데이터를 읽을 수 있다.

item
security 

function
content

User 

Authentication
○

Made a hash value as input a 

user ID and password.

Integrity ○
Encryption using the private 

key

consistency ○
The already in used data is 

saved under a different name.

<Table 1> Safety analysis 

5. 결론

클라우드 컴퓨팅은 물리적으로 분산된 IT 자원들을 

네트워크로 연결하여 원하는 사용자에게 Software as a 

Service (SaaS), Platform as a Service (PaaS), 

Infrastructure as a Service (IaaS) 등의 다양한 서비스를 
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제공하고 사용자들이 서비스를 이용한 만큼의 비용을 청

구하는 구조의 컴퓨팅이다. 그 중 원거리의 협업 참여자

들이 하나의 클라우드 스토리지를 함께 공유하는 작업하

는 협업을 위한 클라우드 스토리지는 인터넷의 발달과 

더불어 원거리의 참여자들 또는 그룹간의 공동 작업이 

증가하는 지금의 추세에 적합한 시스템이라 할 수 있다.

클라우드 컴퓨팅의 활용은 개인 사용자들에 의해 갈

수록 늘어나고 있으며 다양한 디바이스와 접목되어 생활 

속에 파고들고 있다. 하지만 클라우드 컴퓨팅의 보안성

과 신뢰의 문제가 시장 활성화의 주요 걸림돌로 작용하

기 있기 때문에 데이터의 보호, 가용성 확보, 개인 정보 

보호 등의 보안 관리 시스템의 구축이 중요하다 할 것이

다[7]. 

본 논문에서는 협업을 위한 클라우드 스토리지에서의 

협업 참여자들에 대한 사용자 인증 방법과 데이터 보호 

방법을 제안하였다. 

해쉬 함수로 사용자의 정보를 이용하여 사용자 인증 

값을 만듦으로 인증된 사용자만이 협업을 위한 클라우드 

스토리지에 접근할 수 있게 하였고, 데이터를 저장할 때 

데이터의 해쉬 값에 사용자의 전자 서명을 한 후 데이터

와 연결하여 저장하게 함으로써 데이터의 소유자와 데이

터가 무단으로 변경되지 않았음을 확인할 수 있게 하였

다. 마지막으로 한번 사용된 데이터는 전혀 다른 새로운 

데이터로 저장되게 함으로 항상 데이터의 일관성을 유지

할 수 있게 하였다.

향후 연구에서는 협업을 위한 클라우드 스토리지에서 

동일한 데이터에 동시에 접근했을 때의 문제에 대해 연

구하려 한다. 
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