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OFB 블록암호화알고리즘의광학적시스템구현

Optical System Implementation of OFB Block
Encryption Algorithm
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★    
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Abstract

This paper proposes an optical encryption and decryption system for OFB(Output Feedback Block) encryption

algorithm. The proposed scheme uses a dual-encoding technique in order to implement optical XOR logic

operation. Also, the proposed method provides more enhanced security strength than the conventional electronic

OFB method due to the huge security key with 2-dimensional array. Finally, computer simulation results of

encryption and decryption are shown to verify the proposed method, and hence the proposed method makes it

possible to implement more effective and stronger optical block encryption system with high-speed performance

and the benefits of parallelism.

요 약

본 논문은 OFB(Output Feedback Block) 블록 암호화 알고리즘에 대한 광학적 암호화 및 복호화 시스템을 제안

한다. 제안한 방식은 암호화 과정에 필요한 XOR 논리 연산을 구현하기 위해 이중 인코딩 기법을 사용한다. 또한,

제안된 암호화 시스템은 광 병렬처리의 특성상 데이터가 2차원으로 배열되어 매우 큰 암호키를 구현할 수 있기

때문에 기존의 전자적 OFB 방식보다 한층 더 암호강도가 증강된 암호화 시스템을 제공한다. 마지막으로, 제안한

방식을 검증하기 위해 컴퓨터 시뮬레이션을 통하여 암호화 및 복호화 과정을 보여준다. 그 결과, 제안한 광학적

OFB 암호화 시스템은 광학적인 고속성과 병렬성의 이점까지 포함하기 때문에 더욱 효율적이고 강력한 광학적 블

록 암호화 시스템이 가능하다.
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system
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Ⅰ. 서론

사람들은 요즘 시대를 흔히들 21세기 정보화 시대

에 살고 있다고 말들을 한다. 사회 전반적인 혁신으
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로 휴대폰 혹은 집에서 PC로 각종 은행업무, 직장에

서의 사무, 학교에서의 숙제, 온라인 행정처리 등등

정치, 경제, 산업, 인간관계까지 정보처리 및 관리가

가능해졌다. 이와 같이 우리 생활 속 깊숙이 자리 잡

은 디지털 정보들은 목적에 따라 생산, 교환되어 유용

한 정보로써 생활 곳곳에서 사용하고 있으며, 정보가

곧 중요한 자원중의 하나로써 의미를 가지게 되었다.

하지만 신문, 방송 등 각종 언론매체에서 개인의 중요

한 신상정보들이 아주 손쉽게 내부적인 요인에 의해

유출되거나 혹은 외부적 해킹으로 정보를 가로채거나

악의적으로 파괴되는 일이 적지 않게 방송에서 보도

되고 있는 상황이다. 따라서 최근에는 개인 정보의 유
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출과 정보의 도용 등의 심각한 문제로 인한 사생활의

침해뿐만 아니라 정보의 불법 유출 및 수정으로 막대

한 경제적인 손실을 당하지 않기 위하여 네트워크상

에서 정보의 안정성에 대해 중요하게 인식하게 되었

다. 하지만 지금과 같은 현실 속에서 기존의 디지털

암호화 기술은 컴퓨터 장비들의 향상으로 인해 다가

오는 미래에서는 정보들을 보호할 수가 없게 되어 버

릴 것이다. 또한 머지않아 정보의 용량뿐만 아니라

처리 속도 면에서도 그 한계를 드러낼 것이다. 이와

같은 문제를 해결하기 위해 1990년대 초부터 광학적

기술을 적용한 암호화, 복호화 보안 장치가 지속적으

로 연구되어 왔다[1-8]. 이는 기존의 사용하였던 디지

털적인 알고리즘을 대신하여 암호화 시스템을 광학적

으로 구현하면 전자적 디지털 보안 기법에 비하여 정

보의 크기, 처리 속도가 월등한 능력을 가지는 장점

을 가지고 있기 때문에 기존의 디지털 보안 기법의

대안으로서 좀 더 복잡하고 빠른 광학적 암호화 기법

들을 수행할 수 있다[9]. 이 중 대부분의 방법들은 홀

로그래피 특성을 이용한 주파수 영역의 복소 함수를

다룸으로써 광학 시스템의 광축 정렬 문제나 외부 교

란에 의한 시스템 성능 저하 등 민감한 단점을 지니

고 있다. 또한 현재 연구되어 오는 대부분의 광학적

암호화 기법은 복소 함수 형태의 암호문을 생성하기

때문에 디지털 통신망을 이용해 암호문을 전달시키기

위해서는 디지털 데이터 변환 과정과 그 처리 시간이

요구된다. 이를 해결하기 위해서 디지털 처리 방식인

XOR 연산을 이용한 광 암호화 기법이 제안되었으며,

대표적인 방법으로는 광학적으로 빛의 편광 성분을

이용하여 XOR 연산을 하는 방법[10]과 이중 인코딩

(dual-rail encoding) 기법을 사용하여 자유공간 광 연

결 논리 XOR 연산을 기반으로 하는 암호화 방법[11]

이 있다. 특징적으로 광학적으로 XOR 연산은 디지털

신호와도 잘 연동이 되어 광학적인 시스템 구현에도

간단하다는 장점을 가진다.

본 논문에서는 블록 암호화 기법의 대표적인

OFB(Output Feedback Block) 기법을 광학적인 XOR

연산을 이용하여 광 암호화 및 복호화를 수행하는 암

호화 시스템을 제안하였다. 제안한 시스템의 성능을

확인하기 위해서 암호화 하고자 하는 원래의 256

gray level 영상을 디지털 정보 1 또는 0으로 이진화

하여 암호화할 입력 데이터로 변환한 다음, 이중 인

코딩 방식과 자유 공간 광 연결에 기반한 XOR 연산

을 이용하여 암호화 및 복호화 시뮬레이션을 수행하

였다.

Ⅱ. 광학적 이중 인코딩 XOR 연산

이중 인코딩 방법은 이진 정보를 진수와 보수

(complement)로 동시에 표현한 뒤 이들을 거울과

BS(Beam Splitter)를 이용하여 XOR 연산을 구현하는

방법이다[11]. XOR 연산을 풀어서 살펴보면 입력에

대한 진수 및 보수 표현과 AND 연산과 OR 연산의

세 개의 과정이 필요하다. 이 과정을 광학적으로 구

현을 해보면 그림 1과 같다.
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Fig. 1. Optical XOR operation using dual-rail encoding

method

그림 1. Dual-rail encoding 기법을 이용한 광학적 XOR 연산

먼저 입력으로써 직렬과 병렬로 배치된

SLM(Spatial Light Modulator)에 진수 데이터와 보수

데이터를 표현한다. 여기서 논리 1은 빛이 통과되는

화소를 나타내고 논리 0은 빛이 통과하지 않는 화소

를 나타낸다. 이러면 그림 1에서 보듯이 위와 아래에

위치한 두 쌍의 두 개의 직렬로 배열된 SLM들에 빛

이 통과되면 각각 AND 연산이 수행되고, 이 통과된

두 개의 빛을 거울과 BS를 통하여 OR 연산을 수행

하여 XOR 연산이 얻어진다. 간단히 XOR 연산을 수

식적으로 살펴보면 다음과 같다.

⊕ (2.1)

앞에서 말한 연산 과정을 주어진 입력들에 대해서

이중 인코딩 방법은 1 개의 이진 정보에 대해 진수와

보수로 구성된 2 개의 화소를 한 쌍으로 인코딩하는

방식이다. 연산하고자 하는 두 개의 이진 데이터는

광학적으로 공간상에 이중 인코딩되어 다음과 같이

표현할 수 있다.

   (2.2)

   (2.3)

(2.2)식과 (2.3)식을 AND 연산과 OR 연산을 수행하면
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  ·  ·· ⊕ (2.4)

이 되며, 결과는 XOR 연산의 논리식과 같다. 여기서 ⦁
은 AND 연산을 +는 OR 연산을 나타내며, ⊕는 XOR

연산을 표시한다.

Ⅲ 제안한 OFB 암호화의 광학적 시스템

그림 2는 OFB 암호화 알고리즘의 블록도이다. 암

호화키를 초기에 어떤 임의의 값과 연산한 뒤에 다음

평문과 XOR 연산을 하여 암호문을 얻고 똑같은 암호

화 과정으로 복호화 하는 시스템이다. 이 방식은 블

록 암호화 방식중의 CBC(Cipher Block Chaining)모

드, CFB(Cipher feedback)모드, ECB(Electronic

CodeBook)모드의 단점을 보안한 방식으로 평문의 패

턴이 보이지 않고 오류가 발생했을 때 전체 암호문

블록에게 영향을 미치지 않은 블록 암호화 알고리즘

으로 초기 설정은 다음과 같다.

   (3.1)

      ≤ ≤ (3.2)

여기서   는 초기값(initial value)을 나타내고 

는 암호화키에 의한 암호화 과정을 나타낸다. i-번째

평문 P i에 대해서 OFB의 암호화 방식은 다음과 같다.

 ⊕ ≤ ≤ (3.3)

여기서 ⊕는 XOR 연산을 말한다. 복호화 수식은 다

음과 같다.

1iI -

iO

iP

0IIV=

iO

1iI -

iPiC

E E

Fig. 2. Block diagram of OFB encryption algorithm

그림 2. OFB 암호화 알고리즘의 블록도

 ⊕  ≤ ≤ (3.4)

CBC, CFB 방식의 오류 전파의 해결책으로 나오게

된 OFB 알고리즘은 위성통신 암호화에 쓰이며 오류

전파가 전체 암호화 시스템에 미치지 않는 반면에 별

도의 동기화 기법을 사용해야 한다. CFB 방식과 비

교해 보았을 때 초기의 임의의 값과 암호화키를 연산

하여 평문과 XOR 연산을 한 값을 넘겨주는 것이 아

니라 초기값과 암호화키의 연산값만 넘겨주어 각각의

독립적인 암호화를 할 수 있게 되는 것을 볼 수가 있

다. 따라서 오류의 전파가 발생하지 않는다. 다만 독

립적인 암호화 방법을 사용하여 동기화를 시켜줄 필

요가 있는 방법으로 비트 송신이나 삽입 등을 생각해

야 한다. 본 논문에서는 이러한 OFB 방식을 이중 인

코딩 XOR 연산을 통해서 간단하게 바꾼 광학적

OFB 암호화 시스템을 제안한다. 제안한 방식은 그림

2에서 표현된 암호화키에 의한 암호화 과정 를

XOR 연산으로 치환하여 암호화를 수행하는 방식이

다. 이를 수식적으로 바꾸면 다음과 같이 간단하게

표현할 수 있다.

⊕        

→  ⊕ ⊕  ⊕
(3.5)

⊕        

→  ⊕ ⊕  ⊕
(3.6)

여기서 K는 블록 암호화에 사용되는 암호화키를 나

타낸다. 마찬가지로   는 초기값이다. 제안한 방

식을 광학적인 시스템으로 구현하기 위해서 XOR 연

산을 그림 2의 기존 OFB 암호화 알고리즘에 적용해

보면 수정된 XOR 연산 기반의 OFB 알고리즘의 블

1iI -

iO

iP

0IIV=

iO

1iI -

iPiC

K K

Fig. 3. Block Diagram of the proposed OFB encryption

using XOR operation

그림 3. XOR 연산을 이용한 제안된 OFB 암호화 방식의

블록도



34 j.inst.Korean.electr.electron.eng.Vol.18,No.3,328∼334,September 2014

(331)

록 다이어그램은 그림 3과 같이 표현된다.

따라서, (3.5)식과 (3.6)식으로 표현된 제안한 OFB

알고리즘은 앞에서 설명한 이중 인코딩 기법을 이중

의 XOR 연산이 수행된 수정 OFB 방식에 적용하여

광학적인 시스템으로도 구현이 가능하다. 그림 4는

본 논문에서 제안한 이중 인코딩 XOR 기법을 이용

한 수정된 OFB 암호화 알고리즘의 암호화와 복호화

과정을 광학적으로 수행할 수 있는 개념적 구성도를

보여준다. 그림 4(a)의 암호화 시스템의 광학적 처리

과

정은 다음과 같다. 먼저 SLM1s에 초기값을 정해 진

수, 진수, 보수, 보수 순서로 입력하고 SLM2s에 암호

화키를 진수, 보수, 보수, 진수 순서로 입력한다.

SLM3s에 암호화할 영상을 진수와 보수로 순서적으

로 입력한 뒤 광학적인 이중 인코딩 XOR 연산을 하

면 암호화된 영상을 CCD2에서 얻는다. 이때 다음 암

호화를 위해서 궤환될 암호 영상 정보는 CCD1에서

얻어진다. 한편, 암호문의 광학적 복호화 처리 과정은

그림 4(b)의 시스템과 같다. 복호화 과정은 암호화에

사용되었던 똑같은 광학 시스템을 이용하여 얻을 수

있다. SLM1과 SLM2에 암호화 과정에서 입력했던

초기값과 암호화키를 마찬가지로 진수와 보수 표현으

로 입력하고 SLM3에 암호화된 영상을 진수와 보수

로 입력하면 원래의 영상이 복호화 되어 CCD2에서

얻어진다. 이때 CCD1에 기록되는 궤환값은 다시

SLM1s에 진수와 보수로 입력되고, CCD2의 복호화된

영상은 다시SLM3s에 전달되어 계속해서 다음의 영

상을 복원한다. 또한, 그림 4의 제안된 광학 시스템은

간략화 된 광학적 모듈 구조로 구현하여 제작할 수

있다.
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Fig. 4. Optical system of the proposed OFB

encryption using dual-rail encoding XOR

operations; (a) encryption system, (b)

decryption system

그림. 4. 이중 인코딩 XOR 연산 방식을 이용한 제안

된 OFB 알고리즘의 광학적 시스템; (a) 암호

화 시스템, (b) 복호화 시스템

그림 5는 본 논문에서 제안한 그림 4의 OFB 암호화

시스템을 실제적으로 제작 가능한 암호화 모듈로설

계된 광학 시스템을 보여준다. 그림 5에서 SLM은

그림 4에 비해 통합되어 3 개로 줄었고 BS도 간략화

된 구조를 보여준다. 제안된 광 모듈에서 SLM의 직

렬 배치는 각 SLM에 표현되는 입력 변수의 AND 연

산을 수행하고 두 개의 BS는 OR 연산을 수행하게 된
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Fig. 6. A process for converting a 256 gray-level image into binary data

그림 6. gray-level 영상을 이진영상으로 변환하는 과정

다. 여기서 pixel matching aperture는 각 입력 변수의

진수와 보수를 표시하는 SLM에 표현되는 화소들의

정합과 회절 전파의 차단을 위해 사용된다. 또한

imaging lens는 SLM의 화소 크기와 CCD의 화소 크

기의 다름을 정합시키기 위해 사용되었다. 이 광 모듈

도 역시 그림 4(b)와 같이 SLM에 표시되는 입력 변

수의 변환을 통해 복호화 과정을 수행하여 원래의 정

보를 복원하는데 사용될 수 있다.
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Fig. 5. Optical module implementation for the

proposed OFB encryption system

그림. 5. 제안된 OFB 암호화 시스템의 광학적 모듈

구현

Ⅳ 시뮬레이션

본 논문에서 제안한 광학적 OFB 암호화 시스템의

성능을 검증하기 위해 전산 실험을 하였다. 제안한

시스템에 사용되는 입력은 이진 데이터이어야 하므

로, 우선 암호화 하고자 하는 영상인 256 gray-level

의 Lena(128×128) 영상을 그림 6과 같이 gray-level

값을 갖는 영상의 각 픽셀별로 ASCII 코딩을 통해

8-Bits 이진 값으로 변환하고, 이를 (4×2)의 블록 행

렬로 표현하여 이진영상(512×256 화소)을 얻는다[11].

그림 6은 이러한 ASCII 코딩과 블록 매핑 방법에 의

한 이진 데이터 변환 과정을 보여준다.

(a)

(b)

Fig. 7. Original image and the converted plain text

data to be encrypted; (a) Lena image (b)

converted binary plain text data

그림. 7. 암호화에 사용될 원 영상과 변환된 평문 데

이터; (a) Lena 영상, (b) 변환된 이진 평문

데이타
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본 논문에서는 그림 7(a)와 같이 암호화 목표 영상을

256 gray-level Lena 영상으로 하였고, (b)는 Lena 영

상을 이진 데이타로 변환시킨 평문 데이터를 보여준

다.

암호화 과정에서, 그림 8(a)는 제안한 OFB 암호화의

첫 번째 과정에서 사용된 초기값 영상(편의상 임의로

생성된 무작위 이진 코드를 사용함)을 보여주며, (b)

는 암호화에 사용된 무작위로 생성된 암호화키를 보

여주고, (c)는 그림 7(b)의 암호화 목표 영상이 이러

한 초기값과 암호화키에 의해 암호화 된 첫 번째 영

상을 보여준다.

(a)

(b)

(c)

Fig. 8. Encryption process; (a) initial value image, (b)

encryption key, (c) encrypted image

그림. 8. 암호화 과정; (a) 초기값 영상, (b) 암호화키,

(c) 암호화된 영상

복호화 과정에서는, 그림 9(a)는 암호화 과정에서 사

용된 똑같은 암호화키를 사용해 복호화 된 데이터를

ASCII 디코딩을 통하여 재생한 복원 영상이고, (b)～

(d)는 암호화 과정에서 사용되지 않은 다른 키(암호화

키와 틀린 키)에 의해 복호화 된 데이타를 ASCII 디

코딩을 통하여 재생한 영상을 보여준다. 여기서 그림

9(b)부터 (d)는 복호화에 사용된 거짓 키가 원래의 올

바른 키와 비교하여 각각 10%, 40%, 70%의 화소 오

차가 있는 키를 사용하여 복원한 영상을 보여준다.

그림에서 알 수 있듯이 올바른 암호화키에 의해 복호

화 된 영상은 원래의 Lena 영상이 완벽하게 복원됨을

알 수 있고, 틀린 키를 사용하였을 때는 키의 오차

정도에 따라 원래 영상이 잘 복원되지 않음을 보여준

다.

128 x 128
20 40 60 80 100 120

20

40

60

80

100

120

(a) (b)

128 x 128
20 40 60 80 100 120

20

40

60

80

100

120

128 x 128
20 40 60 80 100 120

20

40

60

80

100

120

(c) (d)

Fig. 9. Reconstructed image by decryption process; (a)

original Lena image by the correct encryption

key, (b)～(d) incorrectly decrypted image by

the incorrect encryption key with 10%, 40%,

and 70% error bits, respectively

그림. 9. 복호화 과정을 통한 재생된 영상; (a) 올바른

암호화키로 복호화 된 원 Lena 영상, (b)～

(d) 올바른 키에 대하여 각각 10%, 40%,

70%의 화소 오차를 갖는 틀린 키로 복호화

된 영상

Ⅲ 결론

본 논문에서는 기존의 블록 암호화의 대표적인 방

법 중의 하나인 OFB 알고리즘을 광학적으로 구현 가

능한 암호화 및 복호화 시스템을 제안하였다. 블록

암호화 방식 중에서도 OFB 방식은 기존의 CBC,

CFB 방식이 가지고 있던 오류 전파 또는 오류의 영

향을 받지 않는 장점을 가지고 있다. 또한 기존의 대
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칭키 암호화 방식에서의 암호화할 영상과 암호화된

영상을 만약에 동시에 도난당한다면 암호화키를 알아

낼 수 있기 때문에 암호화 시스템 전체가 무력화되는

문제점을 가지지만 OFB 방식은 암호화할 영상과 암

호화된 영상으로 암호화키를 알아 낼 수가 없다는 장

점을 가진다. 마찬가지로 본 논문에서 제안한 광학적

인 XOR 연산을 이중으로 이용한 OFB 방식의 시스

템 역시 기존 OFB 방식의 장점을 가지고 있다. 암호

화된 영상으로 암호화된 영상을 복원하기 위해서는

암호화키로만이 아닌 초기값 또는 그 이전 궤환된 영

상이 필요하다. 본 논문에 사용한 이중 인코딩 XOR

연산 방식은 그 이상의 연산이 가능하고 내부의 궤환

을 자유로이 적용할 수가 있다. 시뮬레이션에서 오직

올바른 암호화키로 사용할 경우에만 원래의 영상이

정확하게 복원되고 그 외 틀린 키를 사용하면 원 영

상 을 알아낼 수 없다는 것을 확인하였다. 그리고 본

논문에서는 제안된 광학적 구성도를 실제 구현 가능

한 광 모듈 형태로 제안하여 실질적인 광 암호화 시

스템을 제안하였다. 기존의 블록 암호화인 OFB 방식

을 광학적으로 구현하여 기존의 디지털적인 OFB 방

식의 장점과 광학적인 고속성과 병렬성의 특성으로

인해 많은 정보를 빠른 속도로 암호화 및 복호화가

가능하기 때문에 기존의 OFB 방식보다도 한층 강력

해진 암호화 시스템이라고 할 수가 있다. 앞으로 본

논문을 바탕으로 블록 암호화가 아닌 스트림 암호에

도 적용하는 연구를 계획하고 있다.
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