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요   약

본 논문은 센서 데이터의 이상을 감지하기 위하여 실시간 신뢰구간을 추정하였다. 실시간 신뢰구간 추정은 시

계열분석 방법인 지수평활법과 이동평균법의 평균제곱오차를 비교하여 오차가 적은 이동평균법을 적용하였다. 이

와 같이 추정된 신뢰구간을 측정된 센서 데이터가 이탈하게 되면 이상감지 경보를 통해 관리자에게 알려준다. 제

안한 방법은 선박 내부의 실시간 이상감지를 위한 것으로 무선센서네트워크(WSN)와 사용자의 접근성을 높이기 

위해 안드로이드 단말기를 사용하였다. 관리자는 실시간 신뢰구간에 따른 이상감지 정보를 활용하여 선박 내부에

서 발생한 위급한 상황에서 신속하고 정확하게 의사결정을 함으로써 안전운항을 할 수 있다.
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ABSTRACT

In this paper, we suggest a method of realtime confidence interval estimation to detect abnormal states of 

sensor data. For realtime confidence interval estimation, the mean square errors of the exponential smoothing 

method and moving average method, two of the time series analysis method, where compared, and the moving 

average method with less errors was applied. When the sensor data passes the bounds of the confidence interval 

estimation, the administrator is notified through alarming. As the suggested method is for realtime anomaly 

detection in a ship, an Android terminal was adopted for better communication between the wireless sensor 

network and users. For safe navigation, an administrator can make decisions promptly and accurately upon 

emergency situation in a ship by referring to the anomaly detection information through realtime confidence 

interval estimation.
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Ⅰ. 서  론

선박의 안전운항 서비스 기술은 선박 주변의 상황

을 분석하여 선박이 안전하게 항로를 계획하도록 직

접적으로 지원하는 분야와 선박 운항과 관련된 장비 

또는 장치의 상태를 점검하여 운항에 지장이 없도록 

사전에 경고하여 조치할 수 있는 분야로 나누어 볼 수 

있다. 선박의 안전한 운항을 지원하기 위한 서비스 개

발은 이미 오래전부터 추진되어 왔지만, 선박 분야에 

IT기술이 접목되면서 본격적으로 개발되고 있는 추세

이다.
[1]

본 논문은 이러한 선박의 안전운항을 위하여 선박

내부에 무선센서들을 설치하여 무선센서네트워크

(WSN:Wireless Sensor Network) 환경을 구축하고 

안드로이드 단말기를 통해 실시간으로 선박 내부의 

이상감지를 관리자에게 알려주어 선박의 상태를  인

지하여 선박 운항에 지장이 없도록 사전에 경고하여 

조치하기 위함이다.

이상감지를 위한 실험으로 첫 번째, WSN에서 수

집된 센서데이터(온도, 조도, 습도, 소음)가 저장된 PC

를 웹서버로 구성하고 안드로이드 단말기가 웹서버로 

접속하여 데이터를 가져온다. 두 번째, 서버PC에서 불

러온 데이터로 선박 내 실시간 이상감지를 위한 신뢰

구간을 추정한다. 셋째, 신뢰구간 추정은 시계열분석 

방법인 지수평활법과 이동평균법을 비교 평가하였고 

평균제곱오차가 적은 이동평균법과 오차를 적용하여 

현재 수집되는 센서데이터의 신뢰구간을 실시간으로 

추정한다. 넷째, 선박 내에서 측정된 데이터가 추정된 

신뢰구간을 이탈하게 되면 이상 징후 발생으로 인식

하여 알림창과 함께 경보음을 울려 관리자에게 알려

준다. 마지막으로 관리자는 이러한 이상감지 정보를 

활용하여 선박 내부에서 발생한 위급한 상황에서 신

속하고 정확한 의사결정을 하는데 도움을 받음으로써 

안전운항을 할 수 있다.

본 논문의 구성으로 2장에서는 관련 연구에 대해 

설명하고, 3장에서는 시계열 분석을 적용한 이상감지

에 대해 설명한다. 마지막으로 4장은 결론 및 향후 연

구에 대해 기술한다.

Ⅱ. 관련연구

2.1 시계열분석

시계열예측법이란 일정한 시간적 간격으로 나열된 

과거의 자료에 나타난 수요의 패턴이 미래의 시간 간

격에도 연속하여 적용된다는 가정에서 수요를 예측하

는 기법이다. 이러한 시계열은 수년간의 과거 자료가 

있으며 그 자료 속에는 추세가 분명하며 비교적 안정

적일 때 적합한 방법이다. 이 시계열 자료는 시점과 

양이 짝지어진 자료이다. 여기서 시점은 독립변수가 

되며 과적의 양은 종속변수가 된다. 이 예측기법은 환

경조건이나 수량에 큰 변동이 있을 때 정확한 예측이 

어렵기 때문에 단기나 중기 예측에 적합하다.
[2,3] 따라

서, 시계열 예측은 예측될 변수 자체의 과거 자료에서 

어떠한 패턴을 발견하여 미래에도 그러한 패턴이 특

성을 잃지 않고 반복될 것이라는 가정 하에 모형을 확

립하여 예측하는 방법이다.
[4]

본 논문은 무선센서네트워크에서 수집되는 센서 데

이터가 시간의 흐름에 따라 일정한 간격으로 수집되

는 시계열이므로 시계열분석 방법의 여러 가지 예측 

방법 중에서 최근 데이터에 가중치를 부여하는 지수

평활법과 시계열 구간마다 평균을 구하며 이동하는 

이동평균법을 적용하여 센서데이터들의 예측값을 산

출하고, 산출된 예측값과 오차를 이용하여 실시간으로 

신뢰구간을 추정한다.

2.1.1 지수평활법

지수평활법(exponential smoothing method)은 예

측값을 계산하기 위하여 기간에 부여하는 가중치가 

과거로 거슬러 올라갈수록 지수함수적으로 감소한다. 

그러므로 지수평활법에서는 가장 가까운 과거에 가장 

큰 가중치를 부여하는 것으로 모형의 정확성이 높고, 

모형의 설정이 쉽고, 모형을 쉽게 이해할 수 있고, 필

요한 계산이 많지 않고, 모형의 정확성을 시험하기 쉽

다. 또한 컴퓨터 기억장소를 많이 요구하지 않는다. 

이러한 이유로 시계열분석 방법 중에서 단기예측을 

실시하는 데에 가장 많이 이용된다.
[5]

지수평활법을 사용한 예측값은 아래 식 (1)과 같다.

         

 :기간t의예측값

   :기간(t-1)의예측값

  :기간(t-1)의실제값

 :지수평활계수(0<<1)

(1)

2.1.2 이동평균법

이동평균법은 시계열 예측 기법 중 가장 쉽게 적용 

될 수 있는 방법으로 시계열 자료에 추세, 순환 변동, 

계절적 변동이나 급격한 변화가 없고 우연변동만 존

재하는 경우의 예측에 유용하게 적용될 수 있다. 또한 

이동평균법은 시계열 변동 요인이 존재하는 경우에는 
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추세나 계절지수를 산정하는 데도 이용된다. 과거의 

시계열 자료가 특정 추세 패턴을 나타낼 때 이동평균

법에 의한 예측은 정확도가 떨어질수 있지만 일반적

으로 단순하고 응용하기 쉬워 관광수요, 어획량예측 

등 비교적 소규모의 수요나 실적 예측에 이용되고 있

다.
[6]

이동평균법을 사용한 예측값은 아래 식(2)와 같다. 

N은 일정 기간을 의미하고, 기간은 시계열 측정 단위

의 수량으로 결정할 수 있다. Xt-1 는 수집된 시계열 데

이터에서 t-i 시점의 관측치이다.





   ⋯ 




  ⋯ 

                                         (2)

여기서, 이동평균기간 N은 이동평균대상기간수에 

따라 3기간, 4기간, 5기간 등으로 나눌 수 있고 관측

기간 내에서의 예측오차의 평균제곱오차를 최소로 하

는 N으로 결정한다. 본 논문에서는 이동평균기간 N은 

3초, 4초, 5초, 6초로 실험하였고 기간이 5초일때 평

균제곱오차가 최소로 나왔다.  

2.1.3 평균제곱오차

평균제곱오차(mean squared errors;MSE)는 예측오

차를 제곱하는 것으로 정확한 예측을 가능하게 하기 

위해서는 오차의 크기를 측정하는 것이 중요하며 오

차의 크기는 작을수록 현실과 부합된다.
[7] 

평균제곱오차는 아래 식 (3)과 같다.




 



 





 



 



(3)

여기서, t는 시간, 는 실측값, 의 예측값은  

이다. 또한, 아래 식 (4)는 예측값 와 실제값 의 

차이, 즉 예측오차 를 나타낸 식이다.

=- (4)

2.2 이상감지 연구

무선 센서 네트워크 또는 임베디드 시스템에서 이

상치, 결함, 노이즈라 명명하는 센서값을 탐지하는 방

법은 여러 가지 방법으로 선행 연구 되었다. 

Buonadonna 등은 센서 네트워크의 환경을 구축할 

때 센서 배치를 위한 디자인과 최종 사용자의 편의성

을 위한 요소들까지 고려하였다. 이 연구에서는 송신 

센서와 수신 센서의 거리에 따른 데이터 전송 성공률

을 측정하였으며, 실험에서 전송률이 가장 나쁜 센서

는 22%의 성공률을 나타냈고, 전송률이 가장 좋은 센

서는 75%의 성공률을 나타냈다. 센서 네트워크는 센

서장비, 환경, 시스템 등의 다양한 요인으로 인해 결

측치와 이상치가 발생하여 양질의 센서 신호 정보를 

획득하기가 매우 어렵다.
[8]

Werner-Allen 등은 센서 네트워크는 비정상적인 

값을 발생하는 경우가 높기 때문에 정확한 데이터를 

필요로 하는 과학 도구로 사용하기 위해서는 데이터 

정제 과정이 필요하다고 주장하였다.
[9]

센서네트워크에서 발생할 수 있는 결함이나 탐지에 

사용되는 특징들은 환경요소, 시스템요소, 데이터요소

로 나눌 수 있다. 환경요소는 센서가 존재하는 위치 

및 주변 환경 요인을 나타내고, 시스템요소는 센서의 

하드웨어적 특징과 센서 네트워크 시스템 등을 나타

낸다. 데이터 요소는 센서로부터 측정된 값을 나타낸

다.
[10]

Elnahrawy 등은 센서네트워크에서 발생하는 두 가

지 주요 오류는 기계적 오류와 센서 신호에서 발생하

는 랜덤 노이즈인데, 이 중 랜덤 노이즈에 초점을 맞

추어 센서 데이터를 정제하기 위해 베이지안 접근법

을 사용하여 노이즈 데이터의 불확실성을 줄였다.
[11]

Jeffery 등은 센서 신호의 정제를 위한 ESP 

(extensible sensor stream processing)라는 프레임워

크를 제안하였다. ESP는 센서값의 범위, 시간 구간 측

정치, 근접 공간의 센서 측정치들을 이용하여 데이터

를 정제한다. 센서값의 범위는 현실적으로 발생 가능

한 측정치의 범위이다. 이 범위를 넘는 측정치는 비정

상 관측치로 판단한다. 시간 구간 측정치는 결측된 값

을 채우기 위해 사용하는 것으로 일정 시간동안 센서

에 의해 측정된 값을 채우기 위해 사용하는 것으로 일

정 시간동안 센서에 의해 측정된 값들의 평균을 이용

하여 결측치를 대신한다. 근접공간의 센서 측정치는 

신뢰할 수 없는 신호를 판단하는 데 사용하는 것이다. 

ESP는 근접한 센서들을 그룹으로 지정하여 측정치들

의 평균과 편차를 계산한다.[12] 이와 같은, 선행 연구

는 높은 계산량과 선행 과정 필요하고 비용증가 등의 

단점이 있다.
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표 1. 선박 내 센서데이터의 시계열
Table 1. Ship-inside sensor data of time series

Ⅲ. 시계열 분석을 적용한 이상감지

3.1 센서데이터 정제 

센서데이터는 시계열데이터이므로 이를 반영한 예

측 방법으로 시계열 분석을 실시하였다. 아래 그래프

에 나타난 시계열데이터(온도, 습도, 조도, 소음)는 1

개월 기간 동안 총3개의 센서가 1초에 한 개씩 데이터

를 ServerPC로 보내어 수집된 것으로, 수집하는 동안 

센서의 고장이나 건전지 소모와 ServerPC의 전원차단 

그리고 기타 이유로 생성된 결측치와 이상치를 삭제

하고 정제된 330개를 나타내었다.

보통 시계열 데이터는 수준, 추세, 계절변동, 잡음

의  요소로 설명할 수 있다. 수준은 시계열의 평균값

을 나타내며, 추세는 한 시점에서 다음 시점으로의 전

반적인 패턴변화를 나타낸다. 계절변동은 짧은 기간 

동안의 주기적인 패턴을 의미하며, 마지막으로 잡음은 

무작위적인 변동으로 알 수 없는 이류로부터 발생한

다. 시계열 데이터의 요소들을 살펴보기 위해 가장 쉽

게 시도해 볼 수 있는 것은 시간 그래프를 그려보는 

것이다.
[13] 표 1은 정제된 330개의 온도, 조도 습도 소

음의 시계열 그래프로 불규칙변동을 나타낸다. 불규칙

변동은 평균수준이 시간대에 상관없이 거의 변하지 않

는 수평적 계열을 나타내는 것으로 시계열 분석 방법 

중에 이동평균법이나 지수평활법을 사용하여 불규칙변

동을 평활시켜 시계열의 미래값을 예측할 수 있다.
[14] 

3.2 실시간 신뢰구간 추정

3.2.1 신뢰구간

그림 1에서와 같이 선박 내 이상감지를 위한 실시

간 신뢰구간은 Max와 Min 사이로 정한다. Max는 이

동평균법(5초)으로 예측한 예측값(A)와 예측값과 실

측값(B)의 절대오차(E=|A-B|)를 합한 값이고, Min은 

이동평균법(5초)으로 예측한 예측값(A)와 예측값과 

실측값(B)의 절대오차(E=|A-B|)를 뺀 값이다.

여기서, 제안한 신뢰구간의 수학적 배경은 다음과 

같다. 

1. 절대오차는 오차를 포함하고 있는 양과 같은 단위

량으로 표현된 오차의 크기이다.

2. 참값의 범위

(근사값)-(오차의한계)≦(참값)<(근사값)+(오차의한계)

위 2번에서 참값이 신뢰구간이 되고 근사값이 예측

값(A)이고 오차의 한계는 본 실험에서는 절대오차E를 

오차의 한계로 대체한다. 

신뢰구간 수식은 아래 식(5)와 식(6)과 같다.

신뢰구간=[Min, Max)

Max=



            ⋯     




         ⋯          


 

            ⋯     




         ⋯          

(5)

Min=



            ⋯     




        ⋯          


 

            ⋯     




        ⋯          

(6)
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표 4. 시계열분석결과
Table 4. Result of time series analysis

그림 1. 실시간 신뢰구간 추정
Fig. 1. Real-time Confidence interval estimation

다음은 본 연구에서 추정한 시뢰구간의 예측값 결

정을 위한 실험으로 지수평활법과 이동평균법(3초, 4

초, 5초, 6초)의 예측값을 비교 평가한 실험이다. 

분석결과의 정확도는 평균제곱오차에 의하여 결정

되며 오차가 적을수록 정확도가 높아지게 된다. 

3.2.2 이동평균법에 의한 예측

아래 표 2 는 이동평균기간 N(단위: 초)을 3, 4, 5, 

6으로 실험하였고, 기간5에서 평균제곱오차가 가장 

적게 나왔다. 또한, 기간3에서 기간5로 갈수록 점점 

평균제곱오차가 적어졌으나 기간6은 다시 평균제곱오

차가 커지는 것을 알 수 있다. 

Exponential 

smoothing 

method Period

Mean Square Error(MSE)
Tempe

rature
Humid Light Noise

3 Period 0.018 0.045 0.057 0.42

4 Period 0.012 0.030 0.037 0.28

5 Period 0.009 0.023 0.029 0.22

6 Period 0.012 0.030 0.036 0.28

표 2. 이동평균법의 평균제곱오차
Table 2. Mean square error by each technique

3.2.3 지수평활법에 의한 예측

아래 표 3은 지수평활법 예측값에 따른 평균제곱오

차이다. 평활계수는 0.5로 실험하였다.

Exponential 

smoothing method 

smoothing factor 

(0.5)

Mean Square Error(MSE)

Tempera

ture
Humid Light Noise

0.5 0.013 0.032 0.041 0.30

표 3. 지수평활법의 평균제곱오차
Table 3. Mean square error by each technique

3.2.4 시계열분석결과

표 4의 온도, 습도, 조도, 소리의 이동평균법과 지

수평활법의 비교 그래프에서 지수평활법은 예측값 변

화가 없이 일정하고 이동평균법(N=5)은 실측값에 따

라 변동이 나타난다.

지수평활법은 시계열데이터의 단기예측을 실시하

는데 가장 많이 사용하는 등의 실시간 모니터링의 장

점이 있으나 아래 표 4에서와 같이 실시간데이터의 

변화를 반영하지는 못한 반면 이동평균법은 실측값에 

따른 추세를 반영한 결과가 나타났다.

본 논문에서 제안한 시스템은 실시간 이상감지로  

최근 센서데이터의 값을 반영하여 신뢰구간을 설정하

기 위하여 이동평균법을 사용하였다. 

3.3 이상감지 

3.3.1 알고리즘

위 그림 2의 신뢰구간은 이동평균법으로 산출된 예

측값 A와 절대오차(E=|A-B|)의 합이 최대값, 차가 최

소값으로 정해지고 최대값과 최소값 사이의 신뢰구간



논문 / 시계열 분석 기반 신뢰구간 추정을 통한 효율적인 이상감지

713

그림 3. 선박내부 이상감지 개념도
Fig. 3. concept of Ship internal anomaly detection.

그림 2. 이상감지 알고리즘
Fig. 2. algorithm of anomaly detection 

을 실시간으로 입력된 센서데이터가 벗어날 경우 이

상감지를 관리자에게 알려주어 관리자의 의사결정을 

보조하는 역할을 한다. 

3.3.2 개념도

본 논문에서 제안한 선박내부 이상감지의 기능은  

선박환경수집, 선박환경모니터링, 선박내부 시설 제어

로 나뉜다. 선박환경수집은 IT기술 부분으로 센서에서 

ServerPC로 수집된 센서데이터를 처리하고 저장하여 

안드로이드 단말기로 제공하는 기능을 하며, 선박환경

모니터링은 수집된 데이터를 기반으로 선박환경수집, 

이상상황알림서비스, 수집데이터분석, 선박내부모니터

링 그리고 유지보수관리 기능을 한다. 마지막으로 선

박내부 시설 제어는 화제 시 관수제어, 보일러제어, 기

계제어, 환풍기제어, 개폐기제어 등의 역할을 한다.

2.3.3 구현

위 그림 4는 선박내부 이상감지를 구현한 안드로이

드 단말기 화면이다. 첫 번째 화면은, 선수 또는 좌현 

등의 장소를 선택하는 화면이고 두 번째는 실제로 좌

현의 소음에 이상감지가 발생하여 경보음과 함께 이

상 발생 알림창을 나타내고 있다.

그림 4. 선박내부 이상감지 화면
Fig. 4. Mobile display of Ship internal anomaly detection.

Ⅳ. 결  론

본 논문은 선박 내 이상감지 방법을 제안하였다. 이

상감지는 신뢰구간을 정하고 신뢰구간을 초과하거나 

미만일 경우 관리자에게 경보를 통하여 알려주고 관

리자는 이러한 정보를 통하여 신속하고 정확하게  의

사결정을 할 수 있도록 도움을 받고 더불어 선박 안전

운항을 할 수 있다. 여기서, 이상감지 예측의 정확도 

향상을 위하여 센서 데이터의 연속형 시계열데이터는 

실시간마다 변하는 신뢰구간을 가진다는 특성을 반영

하여 실험한 결과 시계열데이터의 추세를 반영하는 

이동평균법이 효과적임을 확인하였다.  그리고 이동평

균법의 예측값과 오차를 합하고 차한 값으로 신뢰구

간 추정하였다. 이는 실시간 신뢰구간을 추정할 수 있

다. 따라서, 실시간으로 들어오는 센서데이터의 이상

감지를 실시간으로 할 수 있다. 

추후, 같은 시간 간격으로 이산형 시계열 데이터를 

수집하여 실험, 분석하여 연속형 시계열 데이터의 예

측을 보정해야 한다. 또한, 다양한 센서 데이터의 모

니터링 적용과 이상치와 결측치 그리고 오작동 등을 

시계열데이터 분석 결과를 근거로 구분 예측할 수 있
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는 연구가 필요하다.
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