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요 약  인터넷을 통한 정보 전달 방법은 Ethernet과 ATM, CAN과 같은 다양한 통신 전달 프로토콜 및 방법을 통해 
이루어지고 있다. 현재 연구된 네트워크상의 시간 지연 현상에 대한 연구는 일부 네트워크 모델을 바탕으로 연구되
고 있으나 다양한 통신 환경 하에서 발생하는 시간 지연 현상에 대해 최적의 모델링 방법을 제시해 주고 있지 못하
고 있다. 따라서 다양한 네트워크 환경에 적합하도록 인터넷 기반 비동기 샘플치 시스템 모델에 대한 연구가 필요하
다. 아울러 인터넷을 통해 구성된 폐루프 시스템은 기존 제어 시스템과 다른 동작 특성과 외란 특성을 가지므로 인
터넷 환경에 적합하게 설계된 견실 제어 방법이 필요하다. 따라서 안정성이 극히 요구되는 각종 산업 기기 등에 대
한 웹기반 정밀 원격 제어를 원활히 수행하기 위해서는 웹 환경에 최적화된 강인 제어 이론 개발이 필요하다. 

따라서, 본 논문에서는 원격지 플랜트에 대한 실시간 원격 제어를 안정적 및 효율적으로 수행하도록 인터넷상의 데
이터 전송시 시간 지연 현상 분석 및 인터넷 기반 제어시스템의 전달 특성 분석하였다.

주제어 : 클러스터, 시간지연, 전달 특성, 인터넷 제어

Abstract : Ethernet, ATM, and CAN are wide-utilized communication protocols for information transfer by 
internet. Many researches about Network Time-delay have been based on network modeling. But almost of 
them have not shown an optimal solution in various communication environments. So, asynchronous sample 
system modeling based internet is needed to be robust in various network environments. Also as closed loop 
system in internet has a different operational characteristics and noise characteristics comparing with 
conventional control system, new robust control method is needed in instruments which demand to be  safe 
and precise for internet environments.
In order to achieve the safe and precise real-time control in remote plant, this paper is aimed to analysis the 
transfer characteristics and time-delay of control system in cluster web server. 
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1. 서론

기존의 제어 시스템은 센서(sensor)와 구동기

(actuator)를 통해 획득한 출력 신호를 전용 제어선을 통

한 전송과정을 통해서만 실시간으로 제어 목적을 달성할 

수 있었다. 그러나 이러한 중앙 집중식 제어 시스템은 플

랜트와 근접한 곳에 위치하여야 하는 공간적 제약성과 

제어기를 위한 전용 제어망이 필요로 하는 비용상의 문

제점이 존재한다[3][4]. 초고속 광통신 망을 근간으로 하

는 인터넷의 보급으로 정보의 다양한 전달 형태 및 획득

의 용이성이 가능하게 되었다. 즉, 인터넷을 이용함으로

써 제어 목적을 달성하기 위한 공간적 제약성을 해결하

게 되었으며 웹을 기반으로 하는 비쥬얼(visual)한 접근

은 보다 효율적으로 제어 효과를 확인할 수 있는 장점을 

얻을 수 있다. 특히 인터넷을 통한 실시간 제어는 다양한 

제어 대상 플랜트에 대한 접근 용이성과 효율적이고 가

변적인 제어 시스템의 구현이 가능한 장점을 가진다. 그

러나 현재 인터넷을 통한 정보 전달 과정에서 갖고 있는 

중요한 제한 사항들인 통신 대역폭의 한계와 통신 과부

하에 의해 랜덤하게 발생하는 통신 정체 현상은 안전하

고 신뢰성 있는 실시간 제어기를 구성하는 데 있어서 중

대한 문제점으로 등장하고 있다. 따라서 인터넷 기반 하

에서 네트워크상의 통신 문제로 인한 제어기의 성능 감

소를 예방하고 안정적인 동작을 보장하기 위해서는 인터

넷 상의 통신 지연 현상 등에 대한 분석 및 모델링 개발

이 필요하다. 특히 Ethernet을 중심으로 네트워크 전달시

에 지연 현상에 대해 효과적으로 모델링할 수 있는 최적 

확률 모델링 방법이 필요하다[1][2].

현재 인터넷을 통한 정보 전달 방법은 Ethernet과 

ATM, CAN과 같은 다양한 통신 전달 프로토콜 및 방법

을 통해 이루어지고 있다. 현재 연구된 네트워크상의 시

간 지연 현상에 대한 연구는 일부 네트워크 모델을 바탕

으로 연구되고 있으나 다양한 통신 환경 하에서 발생하

는 시간 지연 현상에 대해 최적의 모델링 방법을 제시해 

주고 있지 못하고 있다. 따라서 다양한 네트워크 환경에 

적합하도록 인터넷기반 비동기 샘플치 시스템 모델에 대

한 연구가 필요하다. 아울러 인터넷을 통해 구성된 폐루

프 시스템은 기존 제어 시스템과 다른 동작 특성과 외란 

특성을 가지므로 인터넷 환경에 적합하게 설계된 견실 

제어 방법이 필요하다. 따라서 안정성이 극히 요구되는 

각종 산업 기기 등에 대한 웹기반 정밀 원격 제어를 원활

히 수행하기 위해서는 웹 환경에 최적화된 강인 제어 이

론 개발이 필요하다[5][6].

따라서, 본 논문에서는 원격지 플랜트에 대한 실시간 

원격 제어를 안정적 및 효율적으로 수행하도록 인터넷상

의 데이터 전송시 시간 지연 현상 분석 및 인터넷 기반 

제어시스템의 전달 특성 분석하고자 한다.

2. 시간지연 현상 모델링

2.1 인터넷상의 시간 지연 현상에 대한 최적 

모델링

일반적으로 제어 대상 시스템의 성능에 영향을 끼치

는 인터넷상의 시간 지연 현상은 다음 세 가지로 구분할 

수 있다.

• 센서와 제어기 사이의 통신 지연 현상 : 

• 제어기 내부의 계산 지연현상 :

• 제어기와 엑츄에이터 사이의 통신 지연 현상 : 

매 샘플 시간에 작용하는 제어 대상 시스템에 대한 총

괄적인 제어 지연 시간은 위에 열거된 지연 현상들의 합

이 된다 ( 
 

 
  ).  제어기 구성에서 중요한 

특징은 이들 지연 현상은 랜덤한 특성을 갖는 점이다. 따

라서 일반적인 샘플치 시변 시스템에 대한 제어기 설계 

방법을 바로 적용할 수 없는 문제점이 존재한다. 네트워

크상의 시간 지연 현상을 해결하기 위한 방법 중의 하나

는 제어기의 입출력 단에 메모리를 설치하여 양단 사이

의 시간 지연 현상을 일정하게 하는 것이다. 그러나 이 

방법은 인터넷을 통한 Event-driven 형태의 비동기 시스

템을 구성하기에 부적절하며 시스템의 성능 저하를 가져

올 수 있다. 제어대상 시스템에 대한 제어기의 안정적 동

작을 보장하기 위해서는 네트워크상의 시간 지연 현상에 

대한 모델링을 바탕으로 시간 지연 현상을 제어 시스템 

구성시 고려하는 방법이 효율적이다. 본 논문에서는 확

률적 방법을 통해 인터넷상의 통신환경에 의한 시간 지

연 현상에 대해 효율적으로 모델링을 할 수 있는 방법에 

대해 연구하고자 한다[7][8].
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2.2 확률 기법을 이용한 시간 지연 현상 모델링

인터넷상에서 시간 지연 현상을 가져오는 원인은 다

음과 같이 요약될 수 있다[9][10].

• 네트워크간의 대기 상태를 기다리기 위한 지연

• 다량의 메시지 전송시, 전송대기를 위한 지연

• 메시지 전달 오류시, 재전송을 위한 지연

• 네트워크상의 트래픽(traffic)에 의한 데이터 충돌

(collision)시 재전송을 위한 대기 상태

네트워크상의 시간 지연현상을 모델링하는 방법 중의 

하나는 시간 지연 현상을 가우시안 확률 분포를 따르는 

랜덤한 현상으로 간주하여 모델링하는 것이다. 그러나 

실제 네트워크상에서 전송 시간은 마지막 전송 지연 시

간과 깊은 관계가 있다. 즉 네트워크 부하는 전송간의 시

간보다 낮은 시간 상수를 가지고 변한다는 가정아래 네

트워크간의 부하 변동을 확률적 방법을 통해 모델링이 

가능하다. 위에 열거된 네트워크 전송 특성을 바탕으로 

Markov chain을 통한 네트워크상의 시간 지연 현상에 

대해 모델링할 수 있다. 시간 지연 현상이 존재하는 시스

템 모델링에 기반한 시스템을 시간 지연 도약 선형 시스

템(Time-delayed jump linear system)이라고 한다[9]. 

[Fig. 1] System Signal Period in Control System

제어 대상 샘플치 시스템이 다음과 설정되었을 때,

                                 (1)

네트워크 상의 시간 지연 현상을 고려한 샘플치 도약 

선형 시스템은 다음과 같이 구성될 수 있다.

   


 

 


 

                 (2)

여기서, 

      

 


   



  



                    (3)

         


  

  







상태 잡음 v k  는 다음 식(4)와 같이 정의된다.

 
 





   
       (4)      

                 

즉 네트워크 시간지연현상이 관계식을 통해 멀티레이트 

샘플주기를 갖는 시스템으로 고려되게 된다.

2.3 웹기반 전송 시간 지연 현상에 적합한 모

델링 방법

전절의 Markov chain은 일반적으로 상태 전이 행렬에 

대한 확률 특성을 알고 있어야 한다. 즉 네트워크를 통한 

자료의 전송시 한정적인 데이터에 근거한 모델링은 정확

한 시스템의 시간 지연 현상을 대표하기 어렵다. 인터넷 

기반의 제어 시스템은 Ethernet, ATM, CAN등과 같은 

다양한 네트워크 전달 매체를 통해 구성된다. 기존의 음

성 인식 시스템에서 본격적으로 연구된, HMM(Hidden 

Markov Model)을 이용하여 랜덤한 네트워크상의 시간 

지연 현상에 대한 확률 특성을 파악하려는 시도들이 행

해지고 있다. HMM은 관찰 가능한 상태에 대한 통계적 

처리를 통해 숨겨진 모델의 추출을 통해 상태 전이 행렬 

유도를 할 수 있는 특성을 갖고 있기 때문이다. 본 논문

에서는 HMM을 바탕으로 다양한 네트워크 모델에 적합

하도록 확률적 모델링 방법을 제시하고자 한다. 이것은 
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신뢰성 있는 웹기반 샘플치 시스템을 개발하는데 기본 

바탕이 된다[11][12].

1 2

11 Q−

21 Q−

1Q 2Q

[Fig. 2] State Transition of Markov Chain Model 

3. 네트워크기반 분산 제어 시스템 특성

네트워크를 이용한 실시간 제어시스템(networked 

control system ; NCS)에 대한 연구가 현재 활발히 진행

되고 있다. NCS는 첫째, 다양한 시스템에 설치가 용이한 

장점을 가지며 둘째로 배선구성을 단순화 할 수 있고 시

스템의 유지 및 보수가 용이한 장점을 가지고 있다. 산업

현장에서 사용되는 제어 시스템은 분산 제어시스템으로 

구현되고 있으며 특히, 시스템의 중요 요소들인 제어 및 

정보신호는 네트워크 망을 통해 교환하고 있다. 그림 3은 

NCS의 구조를 나타내고 있다[13][14].

[Fig. 3] Structure of NCS

통신 네트워크 상에서 불가피하게 발생하는 랜덤한 

전송지연 현상의 원인들은 크게 다음과 같이 요약할 수 

있다. 첫째로 네트워크의 대역폭의 제한성, 두번째로 통

신 단자에서 과중한 부하현상 그리고 다중 사용자로 집

중적인 네트워크망 사용 등이 그 원인이다. 이러한 시간 

지연 현상은 시스템의 제어 효율성 뿐만아니라 시스템의 

안정도까지도 저하시키는 주요 요인이 된다. 1988년, 

Halevi 와 Ray는 연속치 플랜트와 이산시간 제어기의 연

결을 clock-driven 방식의 통신 네트워크로 구성한 집적

된 통신과 제어시스템(integrated communication and 

control system; ICCS)을 제안하였다. 

ICCS에서는 clock-driven 방식의 이산치 제어기가 필

요로하는 시스템 상태 정보를 정의된 샘플링 주기 내에

서 갱신되는 것으로 가정하였다. 그러나 ICCS는 복잡한 

신호 처리 과정 중에서 발생되는 데이터 동기상의 불일

치(missynchronization), 메시지 거부 현상(message 

rejection event) 등의 단점들을 가지며 이러한 단점은 전

체적으로 전송시간 지연의 주요 원인이 된다. Nilsson은 

네트워크 지연 현상을 Markov chain model로써 모델링

하고, 액츄에이터(actuator)로부터의 데이터 전송특성을 

고려한 LQG 기반의 event-driven 방식의 통계적인 제어

기를 제안하였다. 특히, 이때 필요한 제어신호와 측정신

호는 time stamp 단위로 제공된다. 이때 제어기에 필요

한 매개변수들은 이전 시간지연의 누적된 통계적 자료로

부터 유도할 수 있다. Walsh는 Try-Once-Discard(TOD) 

방식의 제어 네트워크 프로토콜을 제안하였다. TOD는 

연속치 시스템에서 시간지연에 따른 NCS에 대한 안정도

판별을 제공해주는 알고리즘이다.

4. 전달 특성 분석

네트워크를 통하여 메시지 전송상에서 불가피하게 발

생하는 시간지연에 따라 시스템의 네트워크와 처리 방식

(메세지 처리 순서를 결정하는 방식)에는 다양한 전송 특

성을 갖는다.  전송 시간지연을 과거에는 단순한 상수 값

으로 가정하였으나 인터넷 등과 같은 공중망방식의 네트

워크상에서 전송과정상의 시간지연은 임의의 시변특성

을 갖는다. 예를 들면, 전송지연시간은 네트워크의 부하, 

통신망 내의 통신우선권, 그리고 전기적 노이즈 등에 따

라 변할 수 있다. 그리고 센서와 구동기 또한 제어기를 

어떻게 동조시키느냐 따라 몇 가지의 설정을 할 수 있다. 

기존에 선행된 NCS에 대한 연구결과에 따라 제어기와 

주변 기기와의 연결 방식에는 clock-driven 방식(시간방

식)과 event-driven 방식(이벤트방식)이 있다. 일반적인 

분산 디지털 제어 시스템에서 발생하는 시간 지연현상을 

다음과 같이 요약 될 수 있다.
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Kk  = [α k ∑k|k-1C
T+(1-α k) Ad

-1
∑k|k-1C

T]

×[α kC+(1-α k) CAd
-1]E {x(k)x(k)T|zk}

×[α kC+(1-α k) CAd
-1]Tα k(1-α k)

+[C- CAd
-1]E {x(k)x(k)T|zk}[C- CAd

-1]T

-{(1-α k) CAd
-1Qk-1A

-T
d C

T+(1-α k)Rk-1+α kRk}
-1

• 센서와 제어기 사이의 지연: τ sc

•제어기와 액츄에이터 사이의 지연 :  τ ca

• 제어기의 연산 지연 : τ c  

매 샘플 시간에 작용하는 제어 대상 시스템에 대한 전

체적인 제어 지연 시간은 위에 언급한 지연 현상들의 총

합이 된다 ( 
 

 
  ).  랜덤한 시간 지연 특성

으로 인해 기존의 샘플치 시변 시스템에 대한 제어기법

을 바로 적용하기 어렵다. 제어대상 시스템에 대한 제어

기의 안정적 동작을 보장하기 위해서는 네트워크상의 시

간 지연 현상에 대한 확률적 모델링을 바탕으로한 시간 

지연 현상을 제어 시스템 구성 시 고려하는 방법이 필요

하다. 그림 5는 clock-driven controller의 구조를 나타낸다.

주어진 시스템은 다음과 같다.

  

  

                    (5)    

         

step discretization을 통해서 식(6)과 같은 등가 시스

템 모델을 구할 수 있다.            

[Fig. 4] Distributed Digital Control System with 
time-delay

  

  

  

  

(6)

          여기서,  

  




   ∈               (7)

이다.  특히   값은 센서로부터 제어기로의 plant 신호

가 정확히 정해진 샘플링 순간의 도달 여부를 의미한다. 

즉, 성공적으로 신호가 도달했을 때

      이며 의 기대값은 

                   (8)

이 된다.

시스템 모델에 대한 최적의 선형 필터를 얻기 위한 과

정은 식(9)와 같이 주어진 가격함수를 최소로 하는 것으

로 생각할 수 있다.

             
                         (9)

여기서     는 예측 오차를 나타낸다. 비편

향된 순차적인 연산구조를 갖는 선형 필터는 식 (10)과 

같다.

      

  


                (10)

여기서,

    
          (11)      

          (12)

                                  

또한, 상태 예측 오차 상관 행렬은 식 (13)과 같이 정

의된다.




 
 



 





 


     (13) 
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[Fig. 5] Time-delay in clock-driven controller
               

반면에 event-driven controller는 센서노드로부터의 

plant output을 받고 그 즉시 제어 신호를 액츄에어터노

드로 보낸다.  

식(14)와 같은 시스템을 고려하면,

           
  

                   (14)  

  여기서,   
 

  이다.

                

식의 간략화를 위해서 network-induced 지연은 서로 

독립적이고 input 신호의 지연   는 한번의 샘플링 주기 

  보다 작다고 가정하면 식 (15)을 얻을 수 있다. 

                         (15)   

[Fig. 6] Time-delay in event-driven controller 

그림 6는 각 샘플링 순간에서의 event-driven 

controller의 지연 현상을 나타내고 있다. 샘플링 주기 h

로 시스템을 샘플링함으로써 식(16)와 같은 등가 이산치 

방정식을 얻을 수 있다.

  

            (16)

여기서,

        


        






        




    

이다. 식(17)과 같은 가격 함수를 고려하면,

  


 

  

 











 





          (17)

여기서,                     

         



 


 

 
                          (18) 

이다. <Theorem 1.> 주어진 plant 식(16)에 잡음이 없다

면 즉,     인 경우, 가격함수 식(17)을 최소화

하는 제어입력은 식(19)로 주어진다.  

          



 





              (19) 

여기서,                              


   

   

    



 




 
  

 


 

        


  



 


  

  

이다.

5. 웹기반 제어 시스템의 시간 지연 

   현상에 대한 확률적 모델링

데이터 네트워크 내의 통신 지연에서 좀 더 실제적인 
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모델은 Markov chain을 기초로 한 임의의 지연 분포와 

같은 모델이다. 이러한 시스템을 위해 몇몇의 분석과 설

계기법이 제안되었다. 모든 샘플에서의 두 가지 변화를 

만드는 Markov chain의 시스템의 일반적 분석 결과가 

일반화 되어질 수 있는데, 이것은 Markov chain의 state

가 측정 및 제어 신호를 보낼 때 둘 다 변화하게 만든다.

- The Markov Communication Network

Markov chain의 state에 의해 주어지는 확률분포에 

기인하는 임의의 변수 에서 네트워크 지연은 나타난다. 

예를들면, τ
k
는 루프 내에서   


 과 같이 지연

을 나타내는 벡터일 수 있다. Markov chain은 지연이 발

생했을 때 state 벡터∈⋯를 가짐을 나타내고

사이에서 변화가 발생한다. Markov chain에서 

 ∈⋯는 transition matrix를 나타낸

다.

이때       이고, Markov chain state

의 확률은     이다.

그리고, Markov chain state 분포 벡터는 

     ⋯ 으로 정의된다.

에 대한 확률 분포 는 귀납법에 의하여

   ,   이 때, 는 에 대한 

각각의 확률 분포이다.

를 시간 에 대응하는 임의의 구성요소에 의해 생성

되는 σ-algebra 라고 정의하면,  ⋯ ⋯

 ⋯이 되고, 이때, 는 프로세스내의 노이즈이다.

의 확률 분포는 ∈   ∈ 를 의미

하는 Markov chain의 state 에 의해  모든 측정 가능한 

집합 에서 추정된다. 연속 관측 밀도에 의한 Markov 

chain이 사용될 것이다. 가변적인 네트워크 부하에 의한 

확률밀도 함수도 유사한 방법으로 얻을 수 있다.

      for ∈  여기서 는 

각각 네트워크에 걸린 부하가 낮음, 보통, 높음을 의미한

다. 이산 관측 밀도에 의한 경우는 가 Dirac 함수일 때

의 특수한 경우이다.

- Closed Loop Sampled System

제어 과정은 다음과 같은 선형 형태로 추정할 수 있다.  

         

        (20) 

           

이 때, 행렬 는 적절한 크기의 행렬이며, ∈
∈∈  이다. 제어된 입력은 이며, 영평

균과 공분산 로 표현되는 백색 잡음이다. 간략화를 통

해 센서에서 작동기로의 지연은 샘플링 주기 보다 작음

을 알 수 있다. 다시 말하면, 
 

 이다. 만약, 이 조

건이 만족되지 않는다면, 제어 신호는 작동기에 잘못 도

달하게 되어 분석을 더욱 어렵게 만든다[15].

즉, 센서에서 작동기로의 지연이 보다 작다는 가정은 

센서에서 제어기로의 지연이 보다 작도록 지연 배열을 

할 수 있다. 이것의 일반화는 프로세스 state가 좀 더 오

래된 몇몇의 제어 신호와 함께  연장되는 조건을 필요로 

한다.

네트워크로부터의 영향은 마코프 체인에 기초한 확률 

분포를 가지고 있는 변수 에서 나타난다. 샘플링 순간

에서 이산화는 다음과 같다.  

                     (21)

여기서    이다. 

 


 


  
  



                        (22)

                        

 


 
  

  




                     (23)

            

출력은     where ∈                 (24)

                

통계학적 프로세스 는 영평균과 공분산 행렬 

각각에 의한 Gaussian 백색잡음과는 관련이 없다.

식 (20)부터 식 (24)까지의 시스템을 위한 일반적인 선

형 제어기는 다음 식과 같이 표현될 수 있다.

 
  

                   (25)

  
 

                     (26)
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이 때,      내의  의 형태는 제어기가 네

트워크 지연과  네트워크 상태를 완전히 또는 부분적으

로 알고 있다는 것을 의미한다. 

식 (20)부터 식 (26)에 의해 폐루프 시스템은 다음과 

같이 씌어질 수 있다.

                   (27)

이 때,  















 

                                (28)

                                          (29)

 











  
  

  

      

      

                         



 




                (30)

and

          











   

 

  

  

      (31)

의 배열 은 
  




 


 

 
이다.

6. 결론 

본 논문을 통하여 웹기반 제어 시스템의 분야에서는 

네트워크 기반 분산 제어 시스템의 특성 분석, 인터넷상

의 데이터 전송시 시간지연 현상 분석 및 인터넷 기반 제

어시스템의 전달 특성 분석 및 웹기반 제어 시스템의 시

간 지연 현상에 대한 확률적 모델링 연구의 성과가 있다. 

본 논문의 결과로서 원격지에 위치한 계측기기에 대

해서 인터넷을 통해 동작 시작과 종료 및 세부 동작을 수

행할 수 있는 원격 제어 프로그램을 개발하였으며 시연

을 통해 그 유효성을 확인할 수 있었다. 이와 같이 구성

된 시스템을 이용하여 측정된 영상 및 데이터를 전송받

아 수요자가 바로 사용할 수 있게 함으로써 고가의 물성 

분석기기 이용의 효율성을 극대화할 수 있다. 개발된 시

스템은 화상 및 데이터의 송수신이 필요한 다른 학문 분

야에서도 손쉽게 적용 가능하도록 그 구조를 유연하게 

구성하였다.
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