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요  약  공개키 기반 기술의 발전은 전자정부, 전자금융, 전자결제 등 다양한 서비스를 가능하게 하였으며, 완벽한 안전성을 

가지고 있는 것으로 평가된다. 하지만, 최근 허트블리드 버그 등 공개키 기반 이용 기술에 대한 취약점이 지속적으로 발견되

고 있다. 본 논문에서는 공개키 기반구조의 안전성 및 신뢰성을 검증하기 위해, OpenSSL을 이용하여 키쌍의 충돌율을 분석

하였다. 실험은 OpenSSL을 이용하여 5개의 사설인증기관을 생성하고, 각 사설인증기관에서 200만개의 인증서를 생성해 총 

1,000만개의 인증서를 생성하여 키쌍 충돌 여부를 분석하였다. 실험은 다음과 같은 과정으로 수행되었다. Openssl을 이용하

여 5개의 사설인증기관 생성, 각 사설인증기관에서 200만개의 인증서를 생성, 총 1,000만개의 인증서를 생성하여 키쌍 충돌 

여부를 분석하였다.  실험 결과 1,000만건 중 35,000건, 즉 0.35%의 확률로 공개키·개인키가 충돌을 발생하였다. 이는 전자상

거래, 보안서버 등 다양한 분야에서 충분한 위협이 될 수 있는 요소이다. 향후에는 공개키 기반기술의 위협요소를 제거하기 

위해 난수생성기, 큰 소수 선택 문제 등 깊이 있는 연구를 진행할 것이다.

Abstract  The development of public-key-based technique that enables a variety of services(E-government, e-banking,
e-payment, etc.) evaluated as having complete safety. On the other hand, vulnerabilities(e.g, heartbleed bug, etc.) are
constantly being discovered. In this paper, a public key infrastructure to verify the safety and reliability, the collision
rate using OpenSSL key pair was analyzed. the experiment was performed using the following procedure. Openssl
was used to create five private certification agencies, and each of the private certificate authority certificates to create
2 million, generating a total of 10 million by the certificate of the key pair conflicts analysis. The results  revealed
35,000 in 1 million,  0.35% chance of a public key, a private key conflict occurred. This is sufficient in various
fields(E-payment, Security Server, etc.). A future public-key-based technique to remove the threat of a random 
number generator, large minority issues, in-depth study of selection will be needed.

Key Words : The public key based technique, RSA Cryptosystem, The key pair conflict analysis. The collision rate.

본 논문은 2014년도 서일대학교 학술연구비에 의해 연구되었음
*Corresponding Author : Kwang-Hyoung Lee(Seoil Univ.)
Tel: +82-2-490-7226  email: dreamace@seoil.ac.kr
Received July 22, 2014        Revised August 6, 2014        Accepted August 7, 2014

1. 서론

공개키 기반 기술의 발전은 인증서를 통한 다양한 서

비스를 가능하게 하였으며 완벽한 안전성을 가지고 있다

고 평가되고 있다. 하지만, 최근 공개키 기반 이용기술에 

대한 취약점이 발견되고 있다[1,2].

2014년 3월 공인인증서 탈취 및 비밀번호 해킹 여부를 

실험한 결과, 40여 초 만에 실제 비밀번호가 생성된 것으

로 보도되었다. 이는 개인정보 유출로 보안에 대한 중요

성이 강조되고 있는 가운데 온라인에서 자신을 증명하는 

사실상 유일한 도구인 공인인증서가 보안에 취약한 것을 

의미한다.
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또한, 2014년 4월 하트블리드 버그에 보안인증서가 해

킹되는 사고가 발생하였다. 이는 웹사이트 진위여부를 

가리는 보안인증서가 해킹을 당하면 가짜 웹사이트를 구

분할 수 없어 사용자들이 위조 웹사이트에 무방비로 노

출되게 된다. 이러한 사고의 여파로서 개인정보 및 금융

정보가 유출되어 2차로 금전적 피해가 발생할 수 있다.

인증서는 RSA 암호화 알고리즘을 이용하여 공개키 

및 개인키를 생성한다. 그러나 공개키 기반 기술을 이용

한 오픈소스 소프트웨어는 키쌍을 생성하는 난수 생성기

의 안전성 문제와 큰 소수의 선택에 따른 문제를 내재하

고 있다. 소수의 범위는 아주 크지만 일반적으로 인증서

를 생성하기 위해 오픈소스 소프트웨어에서 사용되는 소

수의 선택 범위는 제한적이다[17].

이와 더불어, 일반적으로 기관 및 기업에서 사용하는 

오픈소스 소프트웨어는 공개키의 중복검사를 올바르게 

수행하지 않고 있다. 

위와 같은 이유로 인하여, 공개키 및 개인키의 충돌이 

발생하고 있고, 이는 하나의 인증서로 다목적서비스에 

사용하는 등 심각한 문제를 발생할 소지가 있다.

공개키 기반 이용기술이 갈수록 다양화 및 고도화됨

에 따라 인증서를 이용한 서비스가 증가하고 있는 추세

이다. 하지만 공개키 기반 이용기술에 대한 안전성 및 신

뢰성 검증이 올바르게 이루어지고 있지 않아 향후 문제

가 될 수 있다.

본 논문은 공개키 기반 구조에서 공개키와 개인키가 

합치하는 특성을 이용하여, 키쌍의 충돌율을 분석하였다.

본 논문은 총 5개장으로 구성되어 있으며, 각 장의 내

용은 다음과 같다. 제2장은 RSA 암호화 알고리즘 동작

원리 등 관련 연구를 기술하였고, 제3장에서는 OpenSSL

을 이용하여 인증서 생성시 키쌍 충돌 여부를 조사하는 

테스트 환경을 설명하였다. 제4장에서는 OpenSSL 소프

트웨어를 이용하여 공개키의 충돌율을 분석하였고,. 마지

막으로 5장에서는  결론으로 향후의 연구를 기술하였다.

2. 관련연구

2.1 RSA 암호화

2.1.1 RSA 개요

가장 많이 사용되는 공개키 알고리즘으로 Rivest, 

Shamir, Adleman의 이름을 사용하여 만든 RSA 암호 시

스템은 두 개의 지수 e와 d를 Key로 사용한다. 여기서 

Key란, 메시지를 열고 잠그는 상수(Constant)를 의미한

다. 일반적으로 많은 공개키 알고리즘의 공개키(Public 

Key)는 모두에게 알려져 있으며, 메시지를 암호화

(Encryption) 하는데 쓰이며, 암호화된 메시지는 개인키

(Private Key)를 가진 자만이 복호화(Decryption)하여 열

어볼 수 있다. 그러나 RSA 알고리즘은 이러한 제약조건

이 없으며 개인키로 암호화하여 공개키로 복호화 할 수 

있다. 공개키 알고리즘은 누구나 어떤 메시지를 암호화

화 하는 것이 가능하다, 그러나 복호화하여 확인할 수 있

는 사람은 개인키를 소유하고 있는 사람만이 존재한다는 

점에서 대칭키 알고리즘과 차이를 가진다. RSA 암호 시

스템은 소인수분해의 난해함에 기반을 두며, 공개키만을 

이용하여 개인키를 쉽게 분석할 수 없도록 디자인 되어 

있다[6,7,16].

암호화와 복호화에서는 모듈로 지수계산을 사용한다. 

모듈로 지수연산은 고속 지수연산 알고리즘을 이용할 경

우 다항식 정도의 복잡도로 계산이 가능하다. 하지만 모

듈로 로그는 모듈로 값을 소인수분해하는 것만큼 어렵다. 

왜냐하면 아직까지 이를 수행하는데 다항식 정도의 복잡

도를 갖는 알고리즘이 개발되지 않았기 때문이다. 다시 

말해 다항식 수준의 복잡도를 갖는 계산으로 암호화를 

및 복호화를 할 수 있지만 공격자는 모듈로 계산을 하여 

암호문에 대하여 공개키 값을 얻기 힘들다[5,7,9].

2.1.2 RSA 암호화 기법의 원리

RSA 암호화 기법은 구현이 간단하며, 안전성이 높기 

때문에 많이 사용된다. 블록단위로 암호화를 하며, 각 블

록은 n(키값의 곱)보다 작은 바이너리 값으로 이루어져 

있다. 블록사이즈는   보다 작거나 같다. 암호화 

방법은     방법으로 되며, 복호화는 

     =      의 형태로 된

다. 송신자와 수신자는 서로 n 값을 알고 있으며, 공개키

는  이며, 비밀 키는  이 된다. 암호화 방법에 

있어서    의 연산은 매우 쉽지만, 반대로 역 연

산은 매우 어렵다.   연산을 통해 수 없이 많은 값들

이 M 값이 될 수 있기 때문이다[12].

역 연산이 어려운 이유도 와 가    에서 많

은 inverse가 존재하기 때문이다. 이러한 수학적인 연산

의 어려움(Discrete Logarithm Problem) 때문에 키 없이 

암호문을 해독하기가 매우 어렵다. 다음 Fig. 1은 RSA 
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암호화 연산의 복잡도를 타나낸다[5,6].

[Fig. 1] RSA computation complexity

2.1.3 RSA 암·복호화 및 키생성

A와 B가 보안이 보장되어 있지 않은 환경에서 비밀 

메시지를 주고받고 싶다고 가정하였을 때, B가 A에게 메

시지를 전달하기 위해서는 A의 공개키가 필요하다. A는 

Fig. 2와 같은 방법을 통해 공개키와 개인키를 생성한다. 

[Fig. 2] RSA encryption, decryption and key generation

∙RSA 암호화

- A가 B에게 메시지를 보내고 싶을 때 A는 평문 메시

지 P을 N보다 작은 숫자로 변환한다. A는 B의 공개

키  을 획득하고, 공개키를 이용하여 암호문 

     을 획득하여 B에게 전송한다.

∙RSA 복호화

- B는 암호화된 메시지   를 A로부터 받았고 n과 개

인키 d를 알고 있을 때       를 이용

하여 암호문   를 복호화한다.

2.1.4 RSA 암호화 전자서명

공개키 암호화는 전자서명에 사용된다. 전자서명은 우

리가 일상생활에서 신원을 확인하고 전자거래를 이용할 

할 때 주민등록증, 인감 날인, 서명 등이 필요하듯이, 전

자적으로 신원을 확실히 보장해주는 수단이 바로 전자서

명(Digital Signature)이다. 즉, 전자서명은 인증서 형태

로 발급되는 개인의 전자적 인감이며 서명이다. 또한 전

자서명을 이용하여 어떤 사람이 문서를 작성했다는 증명

할 수 있으며, 자신의 개인키를 이용하여 작성한 문서를 

암호화하여 첨부하는 것이다. 암호화된 문서는 공개키에 

의해서 복호화 되어 원문과 비교될 수 있다. 그러므로 전

자서명을 사용하면 어떠한 사람이 서명하였다는 것을 증

명할 수 있다[7,18-21].  Fig. 3은 공개키 암호화와 전자서

명에 대한 그림이다.

[Fig. 3] Electronic signature process

2.2 RSA 암호화의 문제점

2.2.1 소수의 제한성

공인인증서를 생성하기 위해 개인키와 공개키를 생성

하는 과정에서 소수를 사용한다. 하지만 소수의 특성상 

수가 커짐에 따라서 소수의 개수는 감소된다. RSA 암호

화를 이용하여 개인키 및 공개키 생성 시 매우 작거나 큰 

소수는 RSA에 키 생성 시 사용이 불가하다. 매우 작은 

소수를 사용하면 소인수 분해가 가능하게 되어 개인키를 

쉽게 추출할 수 있으며 너무 큰 소수를 사용하면 수학적 

연산의 기반을 둔 RSA 암호 시스템을 계산하는데 많은 

시간이 사용된다. 다음 Fig. 4는 소수의 범위가 커짐에 따

라 소수의 수의 감소를 보여주며 인증서를 생성하는 소

프트웨어에서 키 쌍을 만들기 위해 실제 사용되는 소수

의 범위는 한정적이라는 것을 알 수 있다. 소수의 범위가 

매우 크지만 제한 범위 안에서 소수가 선택되기 때문에, 

많은 수의 인증서에서 공개키가 충돌이 나는 원인이 된

다[1,17].
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[Fig. 4] The limitations of prime

3. OpenSSL을 이용한 공개키 충돌 

분석

본 논문에서는 오픈소스 소프트웨어인 OpenSSL을 이

용하여 인증서 생성시 키쌍 충돌 여부를 조사하는 테스

트 환경을 다음과 같이 구축하였다.

3.1 테스트 환경

공개키 충돌 여부를 분석하기 위한 테스트 환경의 구

성은 다음과 같다.

[Fig. 5] The configuration of the test environment

테스트를 위한 구축한 환경에서는 자체적으로 인증서

를 생성하고 RSA 암호화를 적용할 수 있다. 또한 실제 

인증서를 생성하는 인증서 트러스트 체인과 같아 다수의 

컴퓨터를 이용할 수 있다.

오픈소스 소프트웨어인 OpenSSL을 이용하여 5개의 

사설인증기관을 생성하고, 각 사설인증기관에서 200만개

의 인증서를 생성해 총 1000만개의 인증서를 가지고 키

쌍 충돌 여부를 분석하였다.

OpenSSL에서 인증서를 생성할 때 헤더에 붙는 의미 

없는 값들은 삭제하고, 데이터베이스에 순수 공개키 정

보만을 수집하여, 충돌율을 조사하였다.

3.2 IV 및 난수값 수집

OpenSSL에서 제공하는 라이브러리를 이용하여 공개

키 및 개인키를 추출하는 과정에서 순수한 공개키만을 

얻기 위하여 키 값을 만드는 SEED 초기 값 및 난수를 고

정시켜야 한다. 절차는 다음과 같다.

[Fig. 6] The Fixed procedure of IV and random number

OpenSSL을 이용하여 RSA 암호 알고리즘을 사용할 

때 다음과 같은 함수가 사용된다.

Function Description

① RSA_generate_key() generate a key

② RAND_screen() generate a random seed value

③ RSA_new() create object for making key

④ RSA_check_key() verify key validation

[Table 1] the RSA key generation functions

① RSA_generate_key 함수는 공개키 및 개인키를 생

성한다.

∙RSA_generate_key(int num, ussigned long e, void 

(*callback)(int, int, void *), void)

매개변수 num은 키의 길이를 말하며, e는 public 

exponent로 3, 17, 65537의 수가 사용되며 대개는 3을 사

용하게 된다. callback 함수는 키 생성과정에 대한 

feedback을 제공하는데 사용되는 함수이다.

② RAND_screen(void) 함수는 PRNG 값에 seed를 공

급해준다.
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∙void RAND_seed(const void *buf, int num)

매개변수 buf는 PRNG(pseudo random number 

generator : 의사 난수 숫자 생성기)와 MIX되어질 값이

고, num은 buf의 크기를 의미한다. 키를 만들기 위해서

는 초기값이 필요하며, 이 초기값을 만들기 위해서 

PRNG가 시드값을 기반으로 한 무작위 숫자 스트림을 만

들어 낸다. 또한, PRNG는 이전 및 미래의 출력에 추측 

저항성을 갖게 된다.

③ RSA_new() 함수는 RSA 자료구조를 메모리상에 

확보하고, RSA_free() 함수는 확보된 자료구조를 

메모리에서 제거한다.

∙RSA_new(void)

∙void RSA_free(RSA *rsa)

④ RSA_check_key() 함수는 해당키가 정당한 키를 

가지고 있는지 검사한다.

∙RSA_check_key()

∙int RSA_check_key(RSA *rsa)

해당하는 키(rsa)가 정당한 키를 가지고 있는지 검사

를 하는 함수이다. return값이 1이면 validate 키를 가지

고 있다는 것을 의미한다.

난수를 생성하는 과정의 안전성에 결함이 있다면 이

는 암호 알고리즘 자체의 안전성에도 영향을 미치게 된

다. RSA 암호 알고리즘에서 키를 생성하기 위한 소수 p

와 q는 이 난수를 기반으로 생성하게 된다. 하지만 온전

히 난수를 생성하는 것에 대해 사용하는 컴퓨터에 안전

성을 맡기는 것은 안전하지 않다. 따라서 정확한 난수의 

의존도와 순수한 공개키만을 추출하기 위해서는 키를 생

성하기 위한 난수를 고정시켜서 난수의 의존도 및 순수 

공개키의 충돌을 분석한다.

3.3 사설 인증기관 생성

실제적으로 인증서가 이용되는 환경과 동일한 환경을 

구축하기 위해, 5개의 사설 인증기관을 생성한다. 사설 

인증기관을 생성하는 절차는 다음과 같다.

[Fig. 7] The create procedures of the private 
certification authority(CA)

테스트 환경에서 OpenSSL을 이용하여 해당 사설인증

기관의 공개키 및 개인키, CSR 정보를 생성한다. 최상위

인증기관이 생성한 정보에 서명하여, 사설인증기관의 인

증서가 생성된다. 따라서 사설인증기관의 인증서는 최상

위인증기관에서 전자서명된 신뢰할 수 있는 인증서로 실

제 인증서 트러스트 체인을 따른다. 다음은 사설인증기

관을 생성하는 세부 과정이다.

[Fig. 8] The create protocol of the private certification 
authority(CA)

(1) openssl genrsa -des -out CA_Pri.key 2048

: openssl genrsa는 rsa용 키생성과 관련된 커맨드이

며, -des3는 생성되는 키값을 triple des 암호 알고리즘을 

이용하여 암호화 한다. 생략하게 되면 key 파일에서 암호

가 제거된다. -out은 키 이름을 지정하고, 2048은 생성되

는 키의 사이즈를 의미한다.

(4) openssl req -new -days 365 -key CA_Pri.key 

-out CA.csr

: openssl req는 인증서 생성을 위한 인증서 생성 요청

파일(csr)을 만들며 -new는 신규 인증서 요청 파일을 생

성한다. -key는 인증서 요청 파일에 들어갈 키 값을 지정

해준다. -out는 생성될 인증서 요청 파일명이며, 
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CA_Pri.key 정보를 이용해 CA.csr 파일을 생성한다.

(7) openssl x509 -req -days 365 -in CA.csr 

-signkey CA.key -out CA.crt

: 최상위인증기관으로부터 사설인증기관에 인증서를 

생성해주는 과정으로 x.509 형식으로 인증서를 생성하고 

유효기간을 365일로 제한하며, 사설인증기관의 csr 정보

를 이용하여 -sign.key 셀프 서명을 하여 자기 자신의 개

인키로 자기 자신의 공개키가 포함된 인증서를 생성한다.

3.4 인증서 생성 및 공개키 추출

사용자의 인증서를 생성하기 위하여 사용자의 개인키

와 공개키를 생성하게 되고 OpenSSL 소프트웨어로 공

개키와 CSR 정보를 전송하게 된다. CSR은 인증서에 들

어가는 식별정보라 할 수 있다. 다음은 CSR 정보에 대한 

내용이다.

the main components description

Country Name Country 

State or Province Name City / State / Province 

Locality Name City / Town 

Organization Name Company Name 

Organizational Unit Name Server domain 

Common Name Name 

Email Address Email Address

[Table 2] The CSR contains information about 
Signature

개인인증서를 생성하고 공개키를 추출하는 절차는 다

음과 같다.

[Fig. 9] The certification generation and the extraction
procedure of public key

개인인증서를 생성하는 과정은 사설인증기관을 생성

하는 과정과 동일하다. 개인키 및 공개키를 생성하고 사

용자의 정보가 들어있는 CSR 파일을 생성하여 사설인증

기관에 인증을 요청한다. CRT 파일 형식의 인증서는 

OpenSSL 소프트웨어에서 발급시 옵션을 주지 않으면 

기본파일 형태인 base64 encoding 값으로 기본 설정되어 

있기 때문에 공개키 데이터를 추출하기 위하여 바이너리 

포맷인 der 파일 형식으로 변경을 요청하게 된다. 공개키 

데이터를 얻기 위해서 인증서에 포함된 인증서의 공개키 

데이터를 추출하여 데이터베이스에 저장하기 위한 텍스

트 데이터를 생성한다. 다음은 개인키를 생성하고 공개

키를 추출하는 세부 과정이다.

[Fig. 10] The protocol of  the certification generation 
and extraction public key

(1) openssl genrsa -des3 -out -UserCert.key 2048

openssl genrsa req -new -key UserCert.key -x509 

-out UserCert.csr

: rsa용 키 생성 관련 커맨드를 입력하고 des3 알고리

즘을 이용하여 암호화한다. UserCert.key를 생성하여 

-x509 형식의 csr 정보를 요청한다.

(3) openssl req -key UserCert.key -x509 -nodes 

-sha1 -days365 -in UserCert.csr -out UserCert.crt

: UserCert.key 키파일을 이용하여 -x509 형식의 인증

서를 생성하게 된다. 사용기간을 365일로 지정하게 되고 

해쉬 알고리즘은 sha1을 사용하게 된다.

(5) openssl x509 -in UserCert.crt -out UserCert.der 

-outform DER

: UserCert.crt 인증서를 -out 옵션을 이용하여 

UserCert.der 파일 형태로 변환하게 된다. -outform 은 

변경할 파일 형태를 지정하게 된다.
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(7) openssl x509 -in UserCert.der -out -nokeys 

-pubout -UserCert.txt

: 생성한 UserCert.der 인증서에서 공개키를 추출하여 

UserCert.txt 파일을 생성한다. txt 파일 안에는 인증서에 

해당하는 공개키의 바이너리 값이 저장되어 있다.

3.5 공개키 충돌 검사

다수의 컴퓨터에서 추출한 순수 공개키 데이터를 데

이터베이스 서버로 모두 전송하고, 1000만개의 공개키 

데이터를 생성한 후, 데이터베이스 서버를 이용하여 충

돌이 발생되는 데이터를 검출하였다.

[Fig. 11] The collision detection protocol of the public
key

4. 실험 결과

OpenSSL 소프트웨어를 이용하여 공개키의 충돌율을 

분석하였다. 실험에서는 초기 씨드값과 난수값을 고정시

킨 후 순수한 공개키만을 추출하여 공개키의 충돌을 분

석하였다. 다음은 인증서 1000만개를 생성하여 추출한 

공개키 중에서 실제로 충돌이 발생한 공개키의 개수를 

나타낸 것이다.

Creating a certificate number Collision rate

1,000,000 2,000

2,000,000 3,000

3,000,000 6,000

4,000,000 9,000

5,000,000 14,000

6,000,000 18,000

7,000,000 24,000

8,000,000 30,000

9,000,000 32,000

10,000,000 35,000

[Table 3] A public key collision probability of the 
certification generated

다음은 위의 테스트 결과를 보기 쉽게 그래프로 표현

한 것이다.

[Fig. 12] A public key collision probability of the 
certification generated

전체 공개키 충돌율은 인증서 1000만건 중에 35000건

으로 0.35% 정도를 차지하였다. 이는 100만단위로 충돌

율을 조사해본 결과 500만개 이상이 되었을 때 처음 충돌 

수치의 약 0.5배가 증가하는 것을 알 수 있다.

5. 결론

본 논문에서는 오픈소스 소프트웨어(OpenSSL)를 이

용하여 공개키 기반 이용기술에 대한 안전성 및 신뢰성

을 분석하였다. 실제 인증서를 생성하는 과정과 동일한 

절차로 인증서를 생성하여 공개키를 추출하고 추출된 

1,000만개 공개키의 충돌율을 분석하였다. 1,000만개 인

증서의 공개키 중에서 동일한 공개키가 나오는 확률은 

약0.35%로 35,000개의 공개키가 중복된 수치이다. 이는 

국내 공인인증 환경에서 서로 다른 사용자의 인증서 상 

공개키와 개인키가 일치할 수 있는 확률을 의미한다. 그

리고 전자상거래, 보안서버 등 다양한 분야에서 보안적

인 위협이 될 수 있다. 

인증서를 생성하는 과정에서 난수를 사용할 경우, 암

호화키를 만드는데 중요한 난수를 온전히 컴퓨터에게만 

의존한다는 것은 인증서 자체의 안전성에 영향을 미치게 

되고, 제한적인 소수의 사용 및 유사 소수의 사용 역시 

인증서를 생성할 시 문제점이 될 수 있다.

본 논문에서는 단순히 오픈소스 소프트웨어를 이용하

여 공개키·개인키의 충돌율을 분석하였지만, 이를 실험

하는 과정에서 난수 생성, 초기화 벡터 생성, 헤더값 생성 
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등 원시 단에서의 충돌이 인증서 생성 후 키쌍에 영향을 

미치고 있는 것이 확인되었다.

추후 공개키의 충돌을 최소화하고 유일한 키를 생성

해 낼 수 있는 문제를 해결하기 위하여 난수를 생성하게 

되는 난수생성기에 대한 연구가 필요하고, 큰 소수를 사

용하더라도 키를 생성하는데 있어 속도에 영향을 미치지 

않게 할 수 있는 방법이 요구된다.
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