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요   약

본 논문에서는 2013년 12월 18일에 국내표준(TTA-KO-12.0223)으로 제정된 블록암호 알고리즘 

LEA(Lightweight Encryption Algorithm)[1]에 대한 UICC-16bit 상에서의 최적 구현에 대해 연구한다. LEA

의 전체적인 구조를 설명하며, 키 스케줄 과정에서 고정된 상수를 통해 미리계산이 가능하여 효율성을 높일 수 있다는 

점을 제시하며 이러한 개선된 키 스케줄링을 통하여 얻게되는 상수 table을 이용하여 UICC-16비트 상에 구현하였다. 

또한 UICC-16bit 상에서 국내 표준 블록암호 ARIA와의 성능 비교를 통해 LEA블록암호의 우수성을 평가하였다.

ABSTRACT

In this paper, we study the LEA[1] block cipher system in UICC-16bit only. Also, we explain a key-schedule function and 

encryption/decryption structures, propose an advanced modified key-scheduling, and perform LEA in UICC-16bit that we 

proposed advanced modified key-scheduling. Also, we compare LEA with ARIA that proposed domestic standard block cipher, 

and we evaluate the efficiency on the LEA algorithm.

Keywords: UICC-16bit, LEA(Lightweight Encryption Algorithm), Key scheduling
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현대사회는 컴퓨터와 인터넷 사용의 막대한 증가로 

인하여 정보보안의 중요성이 갈수록 커지고 있다. 보

안의 3대 요소인 기밀성(Confidentiality), 무결성

(Integrity), 가용성(Accessibility) 등의 서비스를 

제공하는 것을 정보보호라 하며, 암호화 및 인증 등을 
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수행하는 암호 시스템 사용은 정보보호 서비스의 가장 

일반적인 방법이라 할 수 있다. 암호 시스템에 사용되

는 암호는 크게 대칭키와 비대칭키로 나뉜다. 대칭키 

암호는 두 사용자 A와 B가 서로 같은 키를 이용해 암

호화 및 복호화 과정을 수행하는 방식이며, 현재에도 

데이터 암호화나 메시지 무결성 검사 등에 많이 사용

되는 방식이다.[2] 대칭키 암호는 스트림 암호

(Stream cipher)와 블록 암호(Block cipher)로 

나뉘며 현재 대표적인 블록암호로는  3-DES(Triple 

Data Encryption Standard)[3], AES 

(Advanced Encryption Standard)[4]등이 있고 

우리나라는 자체적으로 개발한 SEED[5]와 

ARIA[6]등이 있다. 하지만 국내에서는 고속, 경량, 

저전력을 요구하는 암호 시스템을 필요로 하게 되었고 

이에 따라 32비트 플랫폼에서 효율적으로 구동되는 
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LEA(Lightweight Encryption Algorithm)알고

리즘을 제안하였다.[1] 

LEA는 128비트 블록 단위로 암복호화를 수행하고 

128, 192, 256비트의 비밀키를 사용할 수 있으며 라

운드함수는 Addtion, Rotation, XOR의 연산만으

로 구성되어있어 연산 속도가 다른 블록암호에 비해 

빠르고 키스케줄 과정이 간단하며 S-box를 사용하지 

않으므로 경량 구현이 가능하다.[1] 또한 COSIC은 

현존하는 블록암호에 대한 공격들에 대하여 안전성을 

가지고 있다고 분석하였다.[7] 따라서 이러한 장점을 

가진 LEA는 여러 임베디드 시스템에서 유용하게 쓰

일 가능성이 매우 높다. 현대 고사양 임베디드 시스템

들은 마이크로프로세서 고성능화로 인하여 32비트 프

로세서를 사용하고 일부 제품은 64비트 프로세서를 

사용하는 경우도 많다.[8] 하지만, 저사양 임베디드 

시스템에서는 효율성을 위하여 여전히 8비트나 16비

트 프로세서를 많이 사용하고 있다.[9] 이에 따라 32

비트에서 뿐만 아니라 16비트에서의 암호모듈 구현은 

필요할 수 밖에 없으며 기본적인 데이터를 암호화하는 

블록암호는 암호모듈의 핵심이라 할 수 있다. 따라서 

본 논문은 안전하고, 저용량에 고효율을 만족하는 

LEA를 UICC-16bit 상에서의 구현을 목표로 하였다. 

본 논문의 2장에서는 LEA의 암/복호화 과정 및 

키 스케줄링 과정을 설명하고, 3장에서는 개선된 키 

스케줄링과 함께 UICC-16bit에서의 구현 과정을 설

명하며 ARIA와의 효율성 비교 후 4장에서 결론을 내

린다.

II. LEA 알고리즘 [1, 9]

LEA의 규격은 다음 Table 1. 과 같다.

LEA- k

Size of 

block

Key

length

Number 

of rounds

LEA-128 128 128 24

LEA-192 128 192 28

LEA-256 128 256 32

Table 1. Specification of LEA

LEA는 128비트 블록 단위로 암/복호화를 하며, 

128비트, 192비트, 256비트의 가변 키 길이를 가지

며 라운드 수는 각각 차례대로 24라운드, 28라운드, 

32라운드이다. 먼저 암/복호화시 사용되는 기호에 대

하여 정의한다.

2.1 기호 정의

P : 평문(Plaintext). 32비트 4워드로 이루어져 있

다. (P = P[0]||P[1]||P[2]||P[3])

C : 암호문(Ciphertext). 32비트 4워드로 이루어

져 있다. (C = C[0]||C[1]||C[2]||C[3])

E : 암호화 함수. D : 복호화 함수.

K : 메인키. T : 라운드 키 임시 변수.

  : 라운드 키. 각 라운드 당 32비트 6워드로 

이루어져있다. 

  : 키 스케줄시 사용되는 라운드 상수.

 : 번째 라운드의 값. 암/복호화 과정시 중간값이

다. (         )

⊕ : 비트단위 XOR.

⊞ : 모듈로 에서의 덧셈.

⊟ : 모듈로 에서의 뺄셈.

 : 를 비트 왼쪽으로 순환이동.

 : 를 비트 오른쪽으로 순환이동.

2.2 암호화 및 복호화 과정

LEA의 암호화 과정은 키 스케줄링을 통하여 얻은 

192비트 라운드 키를 이용해 암호화한다. 128비트 블

록을 32비트 4워드로 나누어 덧셈, 순환이동, XOR

연산 후 다음 라운드로 진행한다. 암호화 과정을 그림

으로 나타내면 Fig.1.과 같고, 식으로 나타내면 

Fig.2.와 같다.

Fig. 1. An encryption round function on -round
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Fig. 2. An encryption schedule

LEA의 복호화 과정은 키 스케줄링을 통하여 얻은 

192비트 라운드 키를 암호화와 반대 방향으로 이용하

여 복호화한다. 128비트 블록을 32비트 4워드로 나누

어 뺄셈, 순환이동, XOR연산 후 다음 라운드로 진행

한다. 복호화 과정을 그림으로 나타내면 Fig.3.과 같

고, 식으로 나타내면 Fig.4.와 같다.

Fig. 3. A decryption round function on -round

Fig. 4. A decryption schedule

2.3 라운드 키 생성과정

라운드 키 생성과정은 8개의 32비트 상수를 사용하

며 키 스케줄링 함수를 거쳐 192비트 라운드 키를 생

성한다. 이 때 사용되는 상수는,

     
     
     
     

이며, LEA-128은 ∼, LEA-192는 

∼, LEA-256은 ∼ 의 상수를 사용

하며 모듈로 연산과 순환이동을 거친 후 나누어진 

메인 키에 덧셈연산을 취한 후 다시 순환이동을 거쳐 

최종 라운드 키가 된다. 각각 식으로 나타내면,

<LEA-128>

T[4] ← K

for i = 0 to 23;

{

      ← ⊞

      ← ⊞

      ← ⊞

      ← ⊞

      ←      ;

}

<LEA-192>

T[6] ← K

for i = 0 to 27;

{

      ← ⊞ 

      ← ⊞ 

      ← ⊞ 

      ← ⊞ 

      ← ⊞ 

      ← ⊞ 

       ←      ;

}

<LEA-256>

T[6] ← K

for i = 0 to 31;

{

  ← 

 ⊞ 

  ← 

 ⊞ 

  ← 

 ⊞ 

  ← 

 ⊞ 

   ← 

 ⊞ 

   ← 
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Fig. 5. Development structure of UICC

 ⊞ 

   ← 

  
     

}

이다.

III. UICC-16bit 상에서의 구현

3.1 효율적인 키 스케줄링 과정

LEA 키 스케줄링 과정에서 LEA-k는 k비트 비밀

키를 이용해 192비트 라운드 키를 추출한다. 이 때 추

출되는 라운드 키 192비트는 32비트 6워드로 이루어

져 있으며 각 워드는 ⊞

 라는 식으로 나타낼 수 있다. 이 식에서 

덧셈 연산 전의 는 비밀키에 따라 변경되는 가변

값이 되고,  은 고정된 상수 를 

이용하기 때문에 비밀키 값이 변경되어도 변하지 않는 

값이므로 미리 계산하여 상수화가 가능하다. 

LEA-128을 기준으로,

에서 를 순환이동의 횟수라 하면,

=0 :    

=1 :    

=2 :     

=3 :     

=4 :     

=5 :     

∘
∘
∘ 

= :  

 

즉, =  일 때의 값들을 번 왼쪽으로 

순환이동 하면 된다. LEA-192는 모듈로 에서 이루

어지므로 6라운드씩 반복되며, LEA-256은 

모듈로 에서 이루어지므로 8라운드씩 반복된다. 키 

길이당 미리 계산된 상수는 Table 3.과 같다.

16비트 환경에서는 16˟24˟8(LEA-128 기준) 만

큼의 상수가 들어가게 된다. 각 LEA당 table의 크기

는 Table 2.와 같다.

LEA-k size of constant table

LEA-128
32˟24˟4=3072 bit=0.375 KB

(16bit - 16˟24˟8)
LEA-192

32˟28˟6=5376 bit=0.656 KB

(16bit - 16˟28˟12)
LEA-256

32˟32˟6=6144 bit=0.75 KB

(16bit - 16˟32˟12)

Table 2. Code size of Pre-computed constants

3.2 UICC 상의 구현 및 ARIA와의 효율성 비교

UICC는 애플리케이션, 파일 시스템, 보안 메커니

즘, 암호 알고리즘 등을 포함하고 있는 일종의 스마트

카드이다.[10] 본 논문에서는 저사양 환경에서 많이 

사용되는 UICC-16bit에서의 구현을 목적으로 두었

는데 16비트 환경이므로 암호 알고리즘은 저전력, 경

량화, 효율성의 특징을 지녀야 함은 당연하며 이러한 

환경에 알맞게 설계된 LEA를 UICC-16bit 상에 최

적으로 구현하였다. 일반 32비트 LEA는 128비트의 

블록을 32비트 4워드로 분할하여 암/복호화를 수행하

고 192비트의 라운드 키는 각각 32비트 6워드로 이루

어져 있다. 16비트 전용 LEA는 블록을 16비트 8워

드로 분할하여 수행하고 16비트 12워드로 이루어져있

다. 단, LEA는 덧셈과 뺄셈이 모듈로에서 이루

어지기 때문에 16비트 환경에서는 자릿수 올림과 자

릿수 내림에 대한 매크로가 필요하며 또한 순환이동도 

n자리를 수행한다면 n자리만큼 넘겨줘야 할 매크로가 

필요하다. 이러한 과정을 거쳐 코딩 한 후 UICC- 
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Advanced modified Key-Scheduling algorithm and constants (32bits only)

LEA-128

LEA-192

LEA-256

Table 3. Key-scheduling and Constants
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Mode of

operation

Key round

(cycles/byte)

Encryption

(cycles/byte)

Decryption

(cycles/byte)

LEA-128

(32bits only 

reference code)

[11]

ECB 145.88 80.03 79.16

CTR 145.88 90.38 90.31

ARIA-128
ECB 165.06 171.69 172.06

CTR 165.06 186.00 186.13

LEA-128

(Advanced code)

ECB 99.25 110.81 105.00

CTR 99.25 119.50 119.69

Table 4. Compare code speed (16bits only)

16bit에서 구현하였으며 구현에 사용된 호스트 PC는 

Intel Core(TM) i5-3230 cpu@2.60GHz 이고 

타겟 시스템은 16-bit microcontroller unit인 

PBS3CT9KW이며 에뮬레이터는 IM-500S를 사용

하였고, Compiler는 CalmSHINE16Plus이다. 

Fig.6.은 UICC 작업환경을 나타낸다.수행 결과 

PBS3CT9KW는 빅엔디안(Big Endian)이므로 구

현시 EndianChange 과정을 수행하였고 ARIA와

의 효율성 비교는 호스트pc에서 진행하였으며 ECB, 

CTR 운영모드를 사용하여 비교하였다. Fig.7.은 

UICC-16bit 상에서 CTR모드를 사용하는 LEA 

블록암호의 구현 결과 화면이다.

Fig. 6. LEA_CTR mode on UICC-16bit

3.3 ARIA 및 기존 LEA와의 효율성 비교

ARIA 알고리즘은[6] UICC-16bit 상에 알맞게 

구현되어있는 코드를, 기존 LEA 알고리즘은 

reference 코드를 이용하였으며 효율성 비교는 호스트  

PC(Intel(R) Core(TM) i5-3230M cpu@2.60 

(GHz)에서 benchmark코드를 이용하여[11] 비교

하였다. 기존 LEA는 개선된 키 스케줄링을 사용하지 

않는다면 수많은 회전이동연산을 거치게 되는데 LEA 

알고리즘은 32비트 단위로 연산을 수행하기 때문에 

16비트 환경에 알맞게 구현할 시 순환이동연산을 적

용할 때마다 다른 워드로 넘겨주는 매크로가 계속 실

행되야 하므로 최적화된 코드에 비해 5배 이상의 매우 

비효율적인 속도가 측정되었다. 또한 ARIA와의 비교 

결과는 LEA-128이 ARIA-128보다 약 1.57배(키스

케줄 1.66배, 암호화 1.49배, 복호화 1.58배), CTR

모드를 기준으로 약 1.52배(키스케줄 1.66배, 암호화 

1.45배, 복호화 1.45배) 빠른 것으로 나타났다. 

(Table 4. 참조)

IV. 결론

임베디드 시스템(Embedded System)은 유비쿼

터스(Ubiquitous) 컴퓨팅 시스템의 핵심으로 최근 

많이 사용되고 있는 전자기기들은 대부분 임베디드 시

스템을 탑재하고 있으며[12] 근래 32비트 혹은 64비

트 사양의 임베디드 시스템을 많이 사용하고 있지만 

아직도 여전히 저사양 환경에서는 16비트 사양을 많

이 사용하고 있다. 본 논문에서는 고속, 경량, 저전력

을 만족하는 LEA 블록암호를 UICC-16bit상에 구

현하였으며 효율적인 키 스케줄링을 이용하여 저사양 

임베디드 시스템이 요구하는 효율적인 측면에 한층 더 

가깝게 LEA를 구현하였고 국내 표준 블록암호 

ARIA와의 효율성을 UICC-16bit상에서 비교하였

다. 그 결과 ARIA-128보다 약 1.5배 이상의 효율을 

보였다. 따라서 효율적인 16비트 기반의 LEA 블록 

암호를 구현하였으며 구현 효율성 비교의 결과로 

LEA의 우수성을 입증하였다. 또한 경량암호 LEA의 

저전력적인 특성을 확인하기 위해 추후 타 알고리즘과

의 전력소모 비교실험을 진행 할 예정이다.
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