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1. 서 론     

  지난 20세기는 기계와 전자, 전기의 발전을 토

대로 산업사회가 급격히 성장한 하드웨어 중심의 

시대였던 반면, 21세기는 이 하드웨어에 지능을 더

해 자율과 창의가 상품의 핵심 요소로 작용하는 소

프트웨어의 시대이다. 항공, 교통, 차량, 원자력, 통

신, 국방, 의료 등 주요 사회기반시설이 모두 이러한 

소프트웨어에 의해 제어되고 있을 뿐 아니라, 세금, 

병역, 법률 등 관공서의 주요 업무들 역시 소프트웨

어 시스템의 도움 없이는 수행될 수 없으며, 은행, 

증권, 보험 등 핵심 금융 산업 또한 소프트웨어 시스

템의 정확성과 신뢰성에 100% 의존할 수밖에 없다. 

특히, 항공, 교통, 차량, 원자력, 국방 등 사회간접시

설의 제어를 담당하는 소프트웨어 시스템은 문제가 

발생할 시 막대한 인명과 재산의 피해를 초래할 수 

있으므로, 시스템 개발 전과 개발 중, 그리고 개발 

후의 전 과정에 걸쳐 철저한 안전성 분석과 검증이 

수반되어야 한다.

소프트웨어의 안전성은 여러 면에서 하드웨어 

안전성과는 다른 특성을 지니고 있다. 첫째, 소프트

웨어는 눈에 보이지 않으므로 결함을 눈으로 확인

하기 어렵고, 물리적인 측정방법으로는 안전성을 

평가할 수 없다. 둘째, 소프트웨어가 정의하는 제어

행위들은 하드웨어에 비해 그 복잡도가 비교할 수 

없이 높아 설계자나 개발자가 예측하지 못한 돌발

행위가 발생할 가능성을 내포하고 있으며, 이러한 

요소들을 찾아내는 것은 매우 어렵다. 또한, 소프트

웨어의 잘못된 제어논리에 의해 발생한 사고는 대

다수의 경우 재연이 매우 어려우며, 이에 따라 원인

파악 및 위험요소제거가 제때에 이루어지기 힘들

다. 이러한 사고의 대표적인 예로 최근의 자동차관

련 사고 및 대규모 리콜사태를 들 수 있는데[1], 특히 

2009년 이후 세계적인 관심을 받고 있는 토요타 렉

서스의 급발진 의심 사고는 제어 소프트웨어의 결

함에서 기인되었을 가능성이 높은 것으로 보고되고 

있다
[2].

본 논문에서는 소프트웨어 안전성의 확보가 주
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(그림 1) 차량전장용 소프트웨어의 생성

요 기간시스템의 안전을 위한 기초단계라는 인식을 

확산하고자, 소프트웨어 안전성 분석 및 검증 기법

을 차량전장용 운영체제를 검증한 사례 중심으로 

소개하고자 한다. 업계에서는 차량 전장용 운영체

제의 표준화를 위해 OSEK/VDX[3], AUTOSAR[4] 

등의 국제 표준을 제정하였으며, 전 세계의 자동차 

생산업체가 이를 준수하도록 협약을 채결하였다. 

본문에서는 이 중 OSEK/VDX를 기반으로 한 운영

체제를 대상으로 모델검증기법[5]을 적용하여 안전

성 문제를 식별하는 과정을 소개한다. 소개된 검증

기법들은 OSEK/VDX 기반 운영체제 뿐 아니라 

AUTOSAR OS 에도 적용가능하며, 이들 국제표준

을 따르는 운영체제의 안전성 검증에 공통적으로 

적용될 수 있다. 소개되는 사례는 참고문헌[6]에서 

발췌되었다. 

2. OSEK/VDX 기반 전장용 운영체제

2.1 차량 전장용 운영체제

한 대의 차량에는 많게는 100여개의 작은 계산

기기가 탑재되며, 차량 시스템은 이들 간의 상호

작용을 통해 제어된다. 이러한 계산기기를 

ECU(Electrical Control Unit)라 하며, 각각의  

ECU에는 응용프로그램과 하드웨어기기 간의 중

계역할을 하는 운영체제가 탑재되어 있다. 전 세계

의 자동차 업계와 부품업체들은 이러한 운영체제를 

표준화하고 규격화하였으며, 같은 표준을 준수하여 

생산된 부품 간에는 호환이 가능하다. OSEK/VDX

에서 정의한 운영체제 표준은 AUTOSAR 컨소시

엄에 의해서도 채택되었으며, 이는 현재 가장 널

리 사용되고 있는 국제표준이다.

(그림 1)은 OSEK/VDX 기반 운영체제의 구성

요소와 생성과정에 대한 도식이다. 먼저 OSEK/ 

VDX 기반 운영체제는 OSEK/VDX의 운영체제 

표준에 따라 C언어로 작성되며, 전장용 소프트웨

어의 코드는 OSEK/VDX에서 정의하는 문법구조

와 시스템함수를 이용하여 C코드로 작성된다. 차

량 전장용 소프트웨어는 메모리의 동적 할당이나 

자원(Resource), 작업(Task) 등 시스템 구성요소

의 동적 생성을 허용하지 않으며, 이러한 특질들

은 “OSEK 응용프로그램 환경설정”에 정적으로 

기술된다. 운영체제의 소스코드와 응용프로그램

의 소스코드, 그리고 환경설정은 시스템 생성 단

계에서 함께 컴파일과 링크되어 최종적으로 차량 

전장용 소프트웨어가 생성된다.

2.2 ISO 26262

차량 전장용 시스템은 자동차 기능 안전성 국제

표준인 ISO 26262[7]
를 준수하여 개발되어야 하며, 

이는 일반적인 전장용 장비 개발 전 과정에 적용되

어야 할 기능적 안전성 표준을 제시하고 있다. 이 표

준은 특히 차량 전장용 시스템을 개발할 시 요구사

항 정의 단계에서부터 코드 개발에 이르기까지, 소

프트웨어 생명주기 전반에 걸쳐 안전성 보장기법을 

적용할 것을 권장하고 있으며, 차량 안전생명주기

와 차량 위험수준 분석기법 및 수용 가능한 위험수

준의 측정방법 등을 구체적으로 제시하고 있다[8]. 
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(그림 2) 차량용 시스템을 위한 오류나무분석 사례

특히, 고위험군 소프트웨어의 단계별 산출물에 대

한 핵심평가기법들을 권고하고 있는데, 대표적 기

법들로는 정형검증, 제어흐름분석, 요구명세기반 

테스트, 안전요건 테스트 등을 들 수 있다. 본 논문

에서는 ISO 26262에서 권장하고 있는 안전성 검증 

수행 프로세스와 기법들 중, 정형검증기법에 해당

하는 모델검증기법을 차량전장용 운영체제에 적용

한 사례를 중심으로 소개하고자 한다. 

3. 안전성 검증 기법 및 프로세스

소프트웨어의 안전성을 향상시키기 위한 기술요

소들에는 소프트웨어 산출물 (명세서, 디자인, 프로

그램 코드 등) 검토에서부터, FTA, FMEA, Safety 

Case와 같은 시스템 요구분석 단계에서 이루어지

는 안전요건 도출 기법, 코딩 단계에서 적용되는 방

어적 프로그래밍 기법, 도출된 안전요건의 충족여

부를 정형적으로 검증하는 모델검증기법 등이 존재

한다. 본 연구에서는 이러한 기술요소들 중, 오류나

무분석 기법을 통하여 안전성 요건을 도출하고, 도

출된 안전성 요건들을 모델검증 기법으로 검증하는 

과정을 소개한다. 

3.1 오류나무분석(Fault Tree Analysis)을 

이용한 안전성 저해요소 파악

오류나무분석(Fault Tree Analysis)[9] 기법은 시

스템의 오작동 원인을 하위수준의 오작동 원인들의 

부울식으로 분석해 나가는 하향식 분석기법이다. 

(그림 2)는 차량의 운행 중 발생 가능한 시스템 안전

성 저해요소인 “방향전환 지연”을 발생시킬 수 있

는 소프트웨어적 위험요소들을 분석한 오류나무의 

일부이다. “방향전환 지연”은 “실시간성 위배”, “계

산지연”, “지나친 오류처리로 인한 지연”, 또는 “메

모리 관리로 인한 지연” 등으로 나뉠 수 있으며, 그 

중 “실시간성 위배” 는 또다시 “시간중요작업에 낮

은 우선순위부여”, “인터럽트 응대지연”, “자원할

당 지연” 또는 “문맥전환 부하” 등으로 그 원인들을 

세분화 될 수 있다. (그림 2)의 오른쪽 그림은 왼쪽

에서 하향식으로 분석해낸 저해요소들 중 “A.1.3” 

에 해당하는 저해요소를 세분화한 결과이다. 이와 

같이, 주어진 시스템 수준의 안전성 저해요소들을 

하향식으로 분석하여 하위수준의 상세한 안전성 저

해요소들을 도출하는 것이 소프트웨어 안전성 분석

의 첫 번째 단계이다.
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(그림 4) 모델검증의 예

(그림 3) 모델검증기법

3.2 모델검증

모델검증(Model Checking)[10] 기법은 검증대상 

시스템을 상태전이 시스템의 형식으로 정형명세한 

후, 오류나무분석 등과 같은 분석기법을 통해 도출된 

안전성 저해요소들이 검증대상시스템에 발현되지 

않음을 상태 도달가능성 분석(Reachability Analysis)

을 통해 증명하는 기법이다. 

(그림 3)은 모델검증 기법 중 선형시제논리 

(Linear-time Temporal Logic, LTL)를 사용한 모델

검증의 적용방식에 대한 도식이다. 먼저, 검증대상 

소프트웨어는 유한 상태전이 시스템 T 로 모델링되

고, 안전성 특질은 선형시제논리 φ로 정의된다. φ

의 논리역인 “not φ”는 시스템에서 발생해서는 안 

되는 “불량행위”를 나타내게 되며, 이는 비결정적 

부키 오토마타(Nondeterministic Büchi Automata) 

A 의 형태로 표현된다. 모델검증기는 유한 상태전

이 시스템 T 와 오토마타 A 의 곱이 최종상태에 도달

하지 않음을 중첩깊이우선 탐색(nested DFS) 기법

을 사용하여 보임으로써, 시스템 T 가 안전성 특질 

φ를 만족함을 증명한다.

(그림 4)는 간단한 메일전송시스템 모델에서 만

족해야할 시스템 특성을 모델검증기법으로 검증하

는 방법을 도식화하고 있다. 먼저, 메일전송시스템

의 간략한 모델이 상태전이 시스템의 형식으로 정

의되었다 (그림 4 (a)). 이 시스템은 메일이 전달될 

때까지(del) 전송을 계속하는(try) 방식으로 모델링 

되어있다. 이 시스템을 대상으로 검증하고자하는 

성질 φ가 “메시지가 반복적으로 전송되면 언젠가

는 전달되어야한다” 라고 하면, 이 성질의 역을 표

현하는 Büchi Automata A 를 (그림 4) (b)와 같이 표

현할 수 있다. (그림 4) (c)는 T와 A의 곱의 결과이며, 

불안전상태인 qF 에 무수히 도달 가능하므로, 이 시

스템 T 는 성질 φ를 만족하지 않는다. 이때 모델검

증기는 성질 φ를 만족하지 않는 반례를 도출하는데, 
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SR 정형명세 검증결과

SR1 [] ((TerminateTask || ChainTask) && taskhasResource → <> (error)) 성공

SR2 [] (WaitEvent && taskhasResource → <> (error)) 성공

SR3 [] ((wait_id == i) → <> (tpl_kern.running_id == i)) 실패

SR4 [] (dyn_proc_table[i].state == ready → <> (tpl_kern.running_id == i)) 실패

SR5

[] ((stat_proc_table[i].priority < stat_proc_table[j].priority &&
    stat_proc_table[j].priority > max_ceiling_priority &&
    dyn_proc_table[i].state == ready && dyn_proc_table[j].state == ready)
        → dyn_proc_table[j].state != running U
            (dyn_proc_table[j].state == (running || error)) )

성공

<표 1> 안전성 특질의 시제논리표현

이는 초기상태에서 출발하여 불안전 상태에 무수히 

도달하는 경로 중 하나이며, (그림 4) (c)의 예에서

는 (start, q0) → (try, q0) → (lost, q0) → ((try, qF) → 

(lost, qF))* 이 하나의 반례라 할 수 있다.

모델검증기법은 이론적 완성도와 실질적 파급효

과를 인정받아, 그 창시자들이 2008년 튜링상을 수

상하였으며, 앞서 소개된 검증과정이 전 자동화되

어 다양한 도구들이 개발되어있다[11,12]. 

4. 검증사례: Trampoline 운영체제

본 장에서는 3장에서 소개한 안전성 검증 기법을 

차량전장용 운영체제 Trampoline[13]
에 적용한 과정

과 결과를 소개한다. Trampoline 은 C 언어로 작성

된 OSEK/VDX 기반 운영체제이며, 초기버전은 국

제인증기관에서 인증을 받았던 만큼, 어느 정도 품

질을 갖춘 공개소프트웨어이다. Trampoline의 커널

은 174개의 함수와 4530 라인의 코드로 구성되어 

있으며, 이는 동작 환경을 모방(emulate)하는 코드

와 하드웨어 종속적인 코드를 포함하고 있다. 

Trampoline은 이 하드웨어 모방 코드를 통해 

POSIX 환경을 지원함으로써, 복잡한 하드웨어 이

식 과정을 거치지 않고도 간편하게 실행시간 테스

트를 수행할 수 있다.

4.1 오류나무 분석을 통한 안전 요소 

도출

먼저, 검증하고자하는 안전성 특질들을 식별해

내기 위하여 (그림 1)의 오류나무분석을 통해 56개

의 운영체제 관련 안전 저해요소들을 도출하였다
[14]. 다음은 식별된 안전 저해요소들을 기반으로 정

의한 안전성 특질들의 몇 가지 사례들이다.

SR1. 작업들과 인터럽트 서비스 루틴들은 자원

을 점유한 상태로 종료되어서는 안 된다.

SR2. 작업은 자원을 점유한 채로 이벤트를 대기

해서는 안 된다.

SR3. 작업은 이벤트를 무한정 기다려서는 안 된다.

SR4. 활성화된 작업은 반드시 수행되어야 한다.

SR5. 정적 우선순위가 높은 작업은 정적 우선순

위가 낮은 작업보다 항상 먼저 수행되어야 

한다. 

<표 1> 은 이러한 안전성 특질들은 Trampoline 

코드의 자료구조를 참조하여 선형시제논리로 변환

한 결과들이다. 예를 들어, SR1 은 “TerminateTask 

또는 ChainTask 가 호출되는 시점에서 해당 작업이 

리소스를 점유하고 있으면 오류상태에 다다른다.”

는 안전성 요건을 시제논리로 표현한 것이다. 여기
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(그림 5) Trampoline 커널코드의 안전성 분석을 위한 모델검증 적용 프로세스

서 [ ] q 는 모든 실행 경로에 대하여 논리식 q가 참이

라는 의미이고, <> q는 언젠가는 q가 참이 된다는 

의미이며, p U q는 q가 참인 상태 이전의 모든 상태

에서 p는 참이라는 의미이다.

4.2 모델검증

모델검증기법을 통해 Trampoline을 검증하기 위

해서는 검증대상인 Trampoline 커널과 이에 대한 

외부적 환경에 해당하는 작업 모형을 정형적으로 

명세해야한다. 작업 모형이란 Trampoline 커널과 

상호작용하는 작업(Task)에 대한 모형으로써, 

OSEK/VDX에 명시된 제약조건하에서 커널의 시

스템함수를 무작위로 호출한다. 본 연구에서는 모

델검증기 SPIN[11]
을 사용하였으며, 검증 대상인 

Trampoline커널과 작업 모형은 SPIN에서 요구하

는 정형명세언어인 PROMELA로 명세하였다.

(그림 5)는 모델검증기법으로 Trampoline을 검

증하는 절차에 대한 도식이다. 첫 번째 단계는 

Trampoline 커널과 작업 모형을 PROMELA로 명세

하는 과정이며, 이는 정해진 규칙[6]
에 따라 수동으

로 이루어진다. 생성된 모델은 SPIN의 시뮬레이션 

기능을 통해 일차적 검증(validation) 과정을 거친 

후, 오류나무 분석을 통해 도출된 안전성 속성을 모

델검증하는데 쓰인다. 검증 과정은 시간과 자원의 

제약을 점증적으로 완화해가며 반복 진행되며, 이

는 검증이 성공하거나 반례가 도출될 때 까지 반복

된다. 검증 결과가 거짓으로 판명되었을 경우 모델

검증기는 그 반례를 하나 도출하며, 이 반례를 분석

해 오류를 유발하는 시스템 함수 호출 순서를 유추

할 수 있다. 끝으로, 반례로부터 유추된 시스템 함수 

호출 순서는 Trampoline 테스트 프로그램으로 작성

되어 실제 Trampoline상에서 오류를 일으키는지 테

스트한다.

4.3 식별된 안전 저해 요소

<표 1>의 안전성 속성에 대한 검증을 실시한 결

과 SR3에 대한 검증 결과가 거짓으로 판명되었으

며, 다음과 같은 시나리오가 도출되었다. 

1) 자동 실행 작업이면서 우선순위가 1인 작업 t1

이 시스템 시작과 함께 시작되어 자원 1을 점

유하고 t2를 실행시킨 후 자원 1을 해제하고 종

료한다.

2) 우선순위가 5인 작업 t2는 t1을 선점하며 시작

되고, 작업 t3를 실행시킨 다음 이벤트 2를 기

다리다 종료한다.
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(그림 6) 안전요건 SR3를 위배하는 반례

1: tpl_status tpl_set_event(tpl_task_id task_id, tpl_event_ma
sk in_event){

2:   ....
3:   if((events->evt_wait & in_event) != 0){
4:     .... // 대기(waiting)상태인 작업을 깨워 준비상태 큐에 등록
5:     ....
6:   }
7:   ....
9: }

<표 2> 반례의 원인이 되는 코드결함

3) 우선순위가 2인 작업 t3는 t4를 실행시키고 t4에 

이벤트 0을 보낸 다음 종료한다.

4) 우선순위가 4인 작업 t4는 이벤트 0을 기다리

고 t2에 이벤트 2를 보낸 다음 종료한다.

위 시나리오가 정상적으로 수행될 경우 모든 작

업은 정상적으로 종료되어야하지만 모델검증 결과 

(그림 6)과 같이 두 작업 t2와 t4가 이벤트를 무한정 

기다리며 작업을 종료하지 않음으로써 “작업은 이

벤트를 무한정 기대려서는 안 된다”는 안전성 속성 

SR3을 위배하였다. 이는 t3이 이벤트 0를 t4에 보냈

지만 이벤트가 정상적으로 전달되지 않아 t4가 무한 

대기상태에서 벗어나지 못하며, 이에 따라 t4 역시 t2

에 이벤트를 보낼 수 없게 되어 발생한 반례이다. 

<표 2>의 코드는 위 반례를 분석하여 오류가 발

생하는 원인인 코드결함을 식별한 것이다. 위 코드

는 작업 t3에서 t4에 이벤트 0을 보낼 경우 호출되는 

코드의 일부이며, 이벤트를 받는 작업 t4의 식별자

와 보내고자 하는 이벤트 0이 위 함수의 매개변수로 

전달된다. 이 때 3번 줄에서는 이벤트 0이 t4가 기다

리고 있던 이벤트가 맞는지를 확인하고자 비트단위 

논리곱 연산을 수행하는데, 0과의 논리연산 결과는 

언제나 0이 되어 해당 조건문을 통과하지 못한다. 

그 결과 해당 이벤트를 대기 중이던 작업을 깨우는 

루틴이 수행되지 못하게 되고 따라서 작업이 무한 

대기상태에 빠지는 오류가 발생하게 된다.

5. 결 론

이상 자동화된 정형검증기법의 하나인 모델검증

기법을 차량전장용 운영체제의 안전성 검증에 적용

한 사례를 소개하였다. 모델검증기법은 기존에 주

로 사용되어 온 동적 테스트 기법에 비해 매우 엄밀

한 검증기법이며, 다양한 안전요건을 시제논리로 

표현함으로써 자동화된 검증을 수행할 수 있다. 소

개된 기법과 적용방식은 전장용 운영체제의 검증 

뿐 아니라 차량용 응용시스템의 검증 및 여타 내장

형 소프트웨어의 검증에도 유사한 방식으로 적용될 

수 있다.
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