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1. 서 론     

최근 차세  산업으로 주목받는 항공우주, 조

선, 자동차, 철도,  의료 등의 분야에서 안 필

수 임베디드 시스템 (safety critical embedded 

system or SCES)의 사용이 증가하면서 도요다 

발진 사고처럼 신뢰성에 문제가 발생하고 있다. 

안 필수 임베디드 시스템의 하드웨어는 VDSM 

(Very Deep Sub-Micron)과 같은 최신 반도체 기

술의 용으로 고성능, 고직 ,  력화가 

속하게 진행되고 있다. 이러한 하드웨어 기술의 

발달을 기반으로 다양한 기능성과 편의성을 갖춘 

복잡한 구조의 소 트웨어가 사용된다. 그러나 

VDSM 공정이 용된 하드웨어는 이 의 시스템

에 비해 잡음여유도(noise margin)축소, 설 

류(leakage current)의 향증가 등으로 결함에 더 

취약한 단 이 있다. 한 소 트웨어는 많은 기

능이 추가되면서 V&V는 더욱 어려워졌다. 안

필수 임베디드 시스템에서 신뢰성은 인명과 직결

되므로 고장감내기능의 운용  이의 검증이 요

구되지만 비용 등의 문제 때문에 검증되지 않은 

제품들이 사용되어 수년  발생한 도요다 발진 

사고처럼 사회문제가 발생하기도 한다. 

안 필수 임베디드 시스템의 신뢰성을 평가하

는 기법으로는 크게 1) 확률론  안 성 평가 기

법(PSA)[1-3], 2) 정형검증 기법(Formal Method) 
[4-12], 3) 결함주입 기법(Fault Injection)[13-27]이 있

는데 산업 으로 많이 사용되는 기법이 결함주입 

기법이다. 먼  원자력 분야에서 노심 제어 시스

템에서 사용되는 확률론  안 성 평가 방법은 

결함발생에 의한 고장사건의 험도를 체계화 하

여 확률 으로 분석하는 방법이다. 정형검증은 

수학 인 기반을 둔 언어를 통해 시스템의 명세

와 설계를 수행하고, 수학  증명으로 시스템의 

안정성을 증명하는 방법이다. 결함주입 기법은 

시스템 내에 발생할 수 있는 결함을 인의 으로 

주입하고, 결함주입 이후의 시스템의 상태를 

찰하여 시스템의 안 성능을 평가한다. 

나종화·이동우 (한국항공대학교)

융합IT 분야의 안전필수 임베디드 시스템의 
신뢰성 검증을 위한 결함주입기술 동향 

특집 02



융합IT 분야의 안전필수 임베디드 시스템의 신뢰성 검증을 위한 결함주입기술 동향 ❙ 13

이 세 가지 방법들 에서 결함주입기법은 개

념설계에서 정의된 고장과 련된 결함에 하여 

한정 으로 결함을 주입하고 고장을 분석하는 기

법으로서 산업에서 요구하는 비용  소비자가 

요구하는 최소한의 안 성을 확인할 수 있다. 이

러한 이유로 각 안 필수 분야마다 특화된 국제

안 인증규격을 제정하여 이를 운용한다. 국제안

인증규격은 안 필수 임베디드 시스템의 기능 

안 성 (functional safety)을 정의한 IEC 61508을 

근간으로 하여 자동차는 ISO 26262, 항공은 

DO-178C(SW), DO-254(HW), 철도는 EN 

50128(SW) 등의 규격을 분야별로 특화시켜서 기

능 안 성의 확보를 한 안 인증제도를 수립하

고 안 필수제품의 인증획득을 요구한다. 이러한 

여러 안 인증들의 공통 은 시스템수   부품

수 에서 험분석을 실시하여 요한 험을 

래하는 고장요인  결함을 식별하고 이들을 극

복할 수 있는 결함감내 시스템을 설계하고 이를 

검증하는 것이다. 이 안 설계 차에서 사용하

는 기법이 바로 결함주입기법이다. 

결함주입 기법은 결함주입 상에 따라 개별 

하드웨어보드 시작품 는 각종 센서와 모터 등의 

액 에이터  제어 하드웨어들이 연동된 시작품

에 결함을 주입하는 물리 /하드웨어기반 결함주

입 기법과 소 트웨어 compile 는 runtime에 결

함을 주입하는 소 트웨어 결함주입 (Software 

implemented fault injection or SWIFI), 그리고 

SystemC  Verilog/VHDL RTL 시뮬 이션 모델에 

결함을 주입하는 시뮬 이션 결함주입 (simulated 

fault injection) 기법으로 구분된다. 

이 세 가지 결함주입 기법들 에서 시뮬 이

션 결함주입 기법이 요한 의미를 갖는다. 먼  

소 트웨어의 결함은 Matlab/Simulink나 SCADE

와 같은 모델기반 설계기법을 사용하는 경우, 그 

도구에서 지원하는 자동소스코드 도구를 이용하

여 개발하는 것이 일반 이다. 이때 SCADE를 이

용하여 개발된 소 트웨어는 앞서 언 한 국제안

인증규격에서 요구하는 검증 차를 만족하는 

기능을 탑재하고 있다. 한편 물리 /하드웨어기

반 결함주입은 한번 결함을 주입하면 시료 시스

템을 교체해야하기 때문에 고비용인 문제 이 있

다. 이러한 이유로 안 인증에서는 하드웨어에서 

시작하여 소 트웨어에서 발생하는 오류

(hardware induced software error)가 주요 심사

이며 이는 시뮬 이션 결함주입 기법으로 분석이 

가능하다. 

본 논문은 안 필수 임베디드 시스템의 신뢰성

을 검증하기 한 기존연구 방법들을 살펴본다. 

특히 시뮬 이션 기반 결함주입방법에 의한 안

성능 검증 방법에 해서 설명한다. 시뮬 이션 

기반 결함주입 기법은 결함주입 방법에 따라 1)

모델수정에 의한 결함주입 기법, 2) 시뮬 이터 

인터페이스 함수를 사용한 결함주입 기법, 3)시뮬

이터 커 기반 결함주입기법으로 구분한다. 각 

결함주입 기법들의 방법과 장단 을 설명한다. 

논문의 구성은 다음과 같다. 2장에서는 임베디

드 시스템의 신뢰성을 평가하기 한 방법을 설

명한다. 3장에서는 결함주입 상에 따른 결함주

입 기법을 종류별로 설명한다. 4장에서는 시뮬

이션 기반 결함주입 기법의 방법과 한 가지 사례

를 설명한다.

2. 임베디드 시스템 신뢰성 평가기법  

2.1 확률론적 안전성 평가 

(Probabilistic Safety Assessment)  

확률론  안 성 평가 (PSA)는, 규모의 복합

인 공학  설비의 안 성을 정량 으로 평가하

는 엔지니어링 기법이다[1]. PSA는 원자력 발
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소, 철도, 선박, 의료등 다양한 분야에서 범

하게 사용되고 있다. 

PSA는 5가지 차에 의해 수행되어 진다. 1) 

사고빈도평가 (Accident Freqency Analysis)는 기

기의 고장, 인간의 실수 등 사고가 발생할 수 있

는 모든 경우의 수를 분석하는 작업이다. 2) 사고

발  경  분석 (Accident Progression Analysis)

은 기 사고로 인해 다른 계통에 미치는 향을 

분석하는 것이다. 3) 험원 평가 (Source-Term 

Analysis)는 시스템에서 다루어지는 해 물질의 

특성을 분석한다. 4) 소외 향 평가(Off-site 

Analysis)는 해 물질로 인해 외부 인원에게 미

치는 향을 분석한다. 5) 험도 평가(Risk 

Calculation)은 시스템  설비가 에게 미치

는 험도를 종합 으로 평가하는 것이다.

일반 으로 PSA를 통한 시스템의 안 성 검증

은 평균 인 험도만을 평가한다. 즉, 특정 순간

에서의 험도를 평가하는 것이 아닌, 연간 험

도와 같이 특정 기간의 평균 험도를 평가한다. 

따라서 시스템의 순간 험도를 평가하기 해서

는 그 순간의 시스템 특성을 반 한 PSA 분석을 

수행해야 한다. 한, PSA 분석은 평가 시스템의 

분석 자료에 한 의존성이 높다. 즉, 분석에 사

용되는 고장자료의 정확성에 따라, 분석결과에 

큰 차이를 보이게 된다. 따라서 분석 자료에 한 

검증 차가 철 히 이루어져야 한다. PSA을 

용한 사례로 원자력 분야의 KOLA-2, KOLA-3[2], 

교량의 안 성 설계
[3] 
등이 있다.

2.2 정형검증기법 (Formal Method)  

정형검증은 명세(specification)와 검증(verification)

을 통해 이루어진다. 정형 명세(formal specification)

는 시스템을 기술하고, 속성을 정의한다[4]. 시스

템의 기술은 수학  모델로 변환하여 논리 인 

검증을 수행한다. 시스템의 속성은 기능  행

(functional behavior), 시간  행 (timing behavior), 

성능, 내부구조(internal structure)등을 정의한다. 명

세는 행 속성 정의에 효과 이다. 최근에는 시스

템의 서로 다른 측면을 각각 다룰 수 있도록 서로 

다른 명세언어를 통합하고 있다[4]. 표 인 명세

언어로는 순차 (sequential) 시스템에 을 맞춘 

Z[5], VDM[6]과, 병렬 (concurrent) 시스템을 한 

CSP[7], CCS[8]등이 있다.

검증은 모델검사(model checking)과 정리 증명

(theorem proving)을 통해 이루어진다. 모델검사

는 시스템의 상태공간에서 모델의 무결성을 보장

하는 것이다. 따라서 탐색 스페이스를 다루기 

한 데이터 구조를 만드는 것이 요하다. 모델검

사는 자동화가 가능하고, 검증시간이 빠르기 때

문에, 비교  단시간 내에 검증결과를 도출 할 수 

있다. 한 부분 인 모델검사가 가능하여, 시스

템이 완벽하게 명세 되어 있지 않더라도, 부분

인 정보를 얻을 수 있다. 하지만 폭발 인 상태증

가는 모델 검사의 단 으로 지 된다. 시스템의 

상태 증가를 완화하기 해, 부분  순서정보 탐

색(exploitation of partial order information), 지역

성 축소(localization reduction), 의미 축소(semantic 

minimization)를 수행한다. 모델검사를 용한 사

례로는 IEEE std 896.1 cache coherence 로토콜 

검증[9]과 IEEE std 1596 Scalable Coherent 

Interface 검증[10] 등이 있다.

정리증명은 시스템과 속성을 수학  로직의 공

식으로 표 하는 기술이다. 즉 몇몇 공리와 추론 

규칙을 통해 정의되는 정형 시스템을 설계하고, 

증명하여 시스템의 속성을 분석한다. 정리증명은 

모델검사로는 다룰 수 없는 무한한 상태공간을 

가지고 있는 시스템을 검증 할 수 있으며, 부분

인 자동화가 가능하다. 한 증명과정에서 시스

템에 한 부수 인 정보를 얻을 수 있는 장 이 
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있다. 하지만 정리증명은 검증시간이 느리고, 잘

못된 증명에 의한 시스템 검증에 결함이 발생할 

수 있는 단 이 있다. 정리증명을 용한 사례로

는 펜티엄 로세서의 STR division 알고리즘 검

증[11]와 IBM의 PowerPC, System/390의 디자인 

검증[12] 등이 있다. 

2.3 결함 주입 (Fault Injection) 기법 

결함주입 기법은 정형기법처럼 주어진 명제를 

증명하지는 못하지만, 사용법이 단순하고 지정된 

시험목표를 쉽게 검증할 수 있는 장 이 있기 때

문에 많이 사용되는 기법이다[13]. 이 기법은 시험

하려는 타겟 시스템에 인 으로 결함을 주입하

고, 에러  고장 상태를 분석하여 시스템의 

hazard  고장을 분석 평가하는 방법이다. 결함

주입기법은 주입 상에 따라 1) 하드웨어 기반 

결함주입 방법, 2) 소 트웨어 기반 결함주입 방

법, 3) 시뮬 이션 기반 결함주입 기법으로 분류

한다. 다음 장에서는 각 결함주입 기법에 하여 

설명한다.

3. 결함주입을 이용한 신뢰성 평가

3.1 하드웨어기반 결함주입 기법

하드웨어 기반 결함주입기법은 하드웨어에 직

 결함주입을 수행하고 시스템의 안 성능을 평

가한다. 하드웨어 기반 결함주입 기법은 결함에 

의한 시스템의 변화를 분석하기 해서 별도의 

모니터 장치를 하드웨어와 결합해야 한다. 하드

웨어 결함주입 방법은 실험 방법에 따라 4가지로 

분류 할 수 있다[13]. 

- Pin level fault injection: IC의 pin에 직  입력

단자를 연결하여 결함을 주입.

- Bus level fault injection: 로세서의 입출력 버

스에 소켓을 연결하여 결함을 주입.

- Heavy-ion radiation fault injection: 입자를 하

드웨어에 방사하여 결함을 주입.

- Power supply fault injection: 하드웨어에 인가

력을 낮추거나, 높여 결함을 주입. 

일반 으로 하드웨어 기반 결함주입기법은 실험 

속도가 빠르며, 항공우주제품에 입자(heavy-ion)

를 주입하는 것처럼 실제 사용 환경에서 발생하

는 것과 유사한 결함을 최종 제품에 주입하므로 

정확한 결함/고장 분석이 가능하다. 그러나 이 방

법은 결함주입 시 상 하드웨어 자체에 손 

험성을 가지고 있으며, 결함을 삽입 할 수 있는 

치와 표  가능한 결함이 제한 이다. 한 실

험을 수행하고 모니터링 하기 한 별도의  장비

가 필요로 한다. 하드웨어 기반 결함주입 방법은 

표 으로 pin-level fault injection을 수행하는 

AFIT[14], RIFLE[15], chip-level fault injection 을 

수행하는 FOCUS[16], Heavy-ion radiation fault 

injection을 수행하는 FIST[17] 등이 있다.

3.2 소프트웨어 기반 결함주입 기법

소 트웨어 기반 결함주입 기법은 소 트웨어 

코드 는 지스터, 메모리 값에 결함을 주입하

는 방법이다. 소 트웨어의 결함은 개발과정에서 

발생하며, 운용 에 발견된다. 그러므로 소 트

웨어 운용 에 임의 인 결함주입을 통해 고장

감내형 소 트웨어를 평가하는 것은 매우 유용하

다. 한 결함주입을 통해 감추어진 버그에 한 

시스템의 향을 미리 측하고, 이를 비 할 수 

있다. 

소 트웨어 기반 결함주입 기법은 자동 결함주

입 기법과 수동 결함주입 기법으로 구분 할 수 있

다. 자동화 결함주입 기법은 일반 으로 4가지 
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모듈로 구성되어 진다. 1) 소 트웨어 분석 모듈

은 로그램의 흐름정보와 메모리 유율 등을 

분석한다. 분석 결과를 통해 결함주입이 가능한 

메모리주소 는 흐름제어 값을 산출한다. 산출

된 정보는 결함주입정보라고 하며, 결함정보 데

이터베이스에 장된다. 2) 실험제어 모듈은 결

함주입정보를 조회하고, 결함주입 모듈을 호출하

여, 결함주입 실험을 수행한다. 3) 결함주입 모듈

은 결함주입정보에 기술된 결함 치, 시간, 값에 

따라 로그램에 결함을 주입한다. 4) 결함주입 

분석 모듈은 결함주입 실험 결과를 분석한다.

소 트웨어 기반 결함주입 기법은 operating 

system, 응용 로그램을 평가 하는데 주로 사용

되어 진다. 결함주입을 수행하기 해 특별한 하

드웨어 장비를 필요로 하지 않는 장 이 있다. 그

러나 코드 수정, 시스템 내부 상황 찰의 어려

움, 일부 결함모델 표 의 어려움과 같은 단 이 

있다. 표 으로 FIAT[18], XCEPTION[19], 

DOCTOR[20], EXFI[21]
가 소 트웨어 기반 결함주

입을 사용하고 있다.

3.3 시뮬레이션 기반 결함주입 기법

시뮬 이션 기반 결함주입 기법은 가상 시스템 

는 verilog, systemC와 같은 하드웨어 기술언어

로 기술된 시뮬 이션 모델을 상으로 결함을 

주입하고, 결과를 분석하는 방법이다. 시뮬 이

션 결함주입 기법은 하드웨어, 소 트웨어 기반 

결함주입 기법에 비해 시스템의 내부 상태를 세

부 으로 찰 할 수 있으며, 결함주입 치와 시

간, 결함 값의 제어가 용이하다. 시뮬 이션 모델

은 회로를 설계하기 한 트랜지스터(transistor) 

수 의 모델에서부터 임베디드 시스템을 설계하

기 한 트랜잭션(transaction) 수 의 모델까지 

기술된다. 그러므로 기술 수 에 따라 다양한 

에서 결함주입 시뮬 이션을 수행할 수 있다. 

특히 시스템의 설계 단계에서 개발되는 시뮬 이

션 모델을 상으로 결함주입을 수행할 수 있기 

때문에, 개발 기에 시스템의 성능  신뢰도에 

한 정보를 획득할 수 있다. 이를 통해 설계와 

검증에서 소요되는 비용과 시간을 폭 일 수 

있다. 

4. 시뮬레이션기반 결함주입기법의 

구현방법

시뮬 이션기반 결함주입기법은 구 방법에 

따라 모델수정에 의한 결함주입 방법, 시뮬 이

터 인터페이스 함수에 의한 결함주입방법, 시뮬

이터 커 수정에 의한 결함주입 방법이 있다. 

4.1 시뮬레이션 모델수정기반 결함주입

기법

시뮬 이션 모델수정기반 결함주입기법 (model- 

modified fault injection or MMFI)은 시험모델에 

결함주입용 모듈을 추가하는 사보 어 (saboteur)

기법과, 기존 모듈의 코드 일부를 수정하여 결함

을 주입하는 뮤테이션 (mutation)기법으로 구분할 

수 있다[22]. (그림 1)은 사보 어 결함주입 기법을 

이용하여 결함을 주입하는 원리를 설명한다. 사

보 어 기법을 시행하려면 먼  원래의 시뮬 이

션 모델을 수정하여 그림의 아래 부분에서 설명

하듯이 시험모델의 입출력 포트 사이에 결함을 

주입할 수 있는 결함주입 제어신호를 리하는 

사보 어 모듈을 추가 설계한다. 사보 어 모듈

은 입력신호를 확인하고, 결함주입 제어신호가 

인가되면 결함 값을 출력한다.

사보 어 기법의 장 은 시험모델의 특정 신호 

는 포트에 직 으로 근하여 결함을 주입할 
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(그림 2) 뮤테이션 결함주입을 수행하기 위한 
뮤턴트의 생성

(그림 1) 사보츄어 결함주입 기법의 구조 및 
동작방법. 

수 있으며, 제어신호를 사용하여 다양한 형태의 

결함시나리오를 시험모델에 주입 할 수 있다. 그

러나 사보 어 기법은 결함주입 모듈을 추가하는 

시험모델의 특성이 변질 될 수 있다. 한 최근의 

system-on-a-chip 그리고 multicore/manycore 시스

템에서는 시험모델의 복잡도가 증가하는 추세이

므로 시험모델을 만드는 것도 어려울 뿐만 아니

라, 시험모델을 만들더라도 시험기간등 비용이 

증하게 되므로 각종 ISO, IEC 등의 국제안 인

증기 에서 요구하는 시스템 수 의 검증이 실

으로 불가능하고 부품수 의 평가만이 가능한 

문제 이 있다. 사보 어 기법을 사용한 결함주

입 시험환경으로 MEFISTO 환경을 개선한 

MEFISTO-L, MEFISTO-C가 있다[23]. 

뮤테이션 (mutation) 기법은 시험모델의 모듈

의 소스코드 일부를 수정한 뮤턴트(mutant) 모듈

을 작성하고 시뮬 이션을 실시하여 결함을 주입

한다. 뮤테이션 기법은 시험모델의 복잡도와는 

상 없이 단일모듈 수 에서 결함모델을 용할 

수 있다. 한 사보 어 기법과는 달리, 결함주입 

기법 용에 따른 외부효과 (side effect)가 없다. 

그러나 뮤테이션 기법은 결함주입 시나리오에 따

라 다수의 뮤턴트들을 개발해야 하는데, 이러한 

뮤턴트들을 개발하고 리하는 비용이 매우 높은 

단 이 있다. 뮤테이션 기법을 사용한 결함주입 

환경으로 ALIEN[24]이 있다.

4.2 시뮬레이터 API를 이용한 결함주입

기법

시뮬 이터 API를 이용한 결함주입 기법은 시

뮬 이터 커 과 인터페이스 할 수 있는 API함수 

( 는 명령어)를 사용하여 결함주입 기능을 구

한다. 상용 시뮬 이터는 시뮬 이션 커 을 공개

하지 않는 신, 사용자가 커스터마이징

(customizing) 할 수 있는 API 함수를 지원한다. 

Verilog 시뮬 이션 환경에서는 Verilog Procedural 

Interface(VPI)[33]
를 그리고 VHDL 시뮬 이션 환

경에서는 VHDL Procedural Interface(VHPI)[34]를 

지원한다. VPI/VHPI의 기능은 시뮬 이션 인 

시험모델의 구조탐색  상태를 조회하고, 값을 

수정할 있으며, 시뮬 이션 진행 상황을 제어 할 
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(그림 3) 시뮬레이션 커널 수정 결함주입기법의 
운용

수 있다. 한 표  C언어를 기반으로 네트워크 

통신, 쓰 드를 사용한 병렬처리, 일 입출력 등

의 고  기능을 개발할 수 있다. VPI/VHDL의 장

은 상용시뮬 이터에서 지원하는 시스템 태스

크(user system task)를 이용하여 결함주입 시험에 

필요한 기능을 개발하여 시험모델 수정 없이 결

함을 주입할 수 있다. 한 VPI/VHPI 함수는 표

화 되어있기 때문에, 결함주입을 목 으로 개

발한 사용자 시스템 태스크를 여러 상용시뮬 이

터에서 공통으로 사용할 수 있다. 그러나 

VPI/VHPI을 활용한 결함주입 환경은 API 함수

가 지원하는 범  내에서 결함주입 기능을 개발

할 수 있어서 기능이 제한 인 단 을 가지고 있

다. VPI/VHPI을 활용한 결함주입시험은 [27-32]

에 의해 연구가 수행되었다.

4.3 시뮬레이터 커널수정 결함주입기법

시뮬 이터 커 수정 결함주입기법 (kernel- 

modified fault injection or KMFI)은 시뮬 이션 

커  코드를 수정하여 결함주입 기능을 구 한

다. 일반 으로 Verilog/VHDL RTL 시뮬 이션 

커 은 discrete event based simulation 기법을 이

용하여 각 event 별로 평가(evaluation)과 갱신

(update) 로세스를 반복 으로 실행하면서 RTL 

모델을 시뮬 이션한다. 평가단계에서는 event를 

수신한 로시 의 연산을 처리하고, 갱신단계에

서는 로시 의 연산결과를 연결된 타 로시

에 달한다. 

이러한 RTL 시뮬 이터가 원래의 회로설계검

증기능을 유지하면서 동시에 결함주입기능을 추

가한 것이 커 수정 결함주입기법 (KMFI) 이다. 

이 방법은 시뮬 이터 커 에서의 메시지 후킹

(message hooking) 기법을 사용하여, 결함주입 

상의 정상 값을 가로채서, 결함 값을 주입하고, 

갱신단계에서 결함 값이 결함주입 상에 용되

도록 한다. 

이 기법의 운용사례를 (그림 3)에 설명하 다. 

이 기법에서는 원래의 시뮬 이션 모델을 그 로 

사용하는 신에 사용자가 결함 특징 (fault 

attribute)를 입력하여 결함을 시뮬 이터에 미리 

입력한다. 시뮬 이션이 실행되면 일반 인 RTL 

시뮬 이션을 수행하다가 입력된 결함주입 event

의 조건이 시뮬 이터의 상태변수와 일치하게 되

면, 즉 결함이 발생하게 되면, 결함주입 로세스

를 실시한다. 이러한 반복된 차를 종료하면 

Verilog RTL 시뮬 이션의 결과인 VCD (value 

change dump) 화일을 결함을 주입하지 않은 시뮬

이션의 golden run VCD와 비교하여 고장을 분

석한다. 

시뮬 이션 커 기반 결함주입기법의 장 은 

시뮬 이션 모델 변경 없이 결함주입이 가능하

다. 한 시뮬 이터 커 이 내부 루틴에 직

으로 근하기 때문에 결함주입에 의한 시뮬 이

션 지연이 다른 시뮬 이션 결함주입 기법들과 

비교하여 가장 짧기 때문에 시험성능이 제일 높

다. 그러나 시뮬 이터 커 이 공개되어 있는 일

부 시뮬 이터에서만 구 이 가능한 제한사항이 

있다. 표 인 시뮬 이터 수정 결함주입 기법

으로는 아래 (그림 4)의 SystemC 기반의 SyFI[25]
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(그림 4) SystemC를 이용한 커널수정 결함주입 
시험환경

(그림 5) MIPS 3000 프로세서 3개를 이용한 triple 
modular redundant 구조의 프로세서

와 Verilog 기반의 VFI[26]가 있다.

4.4 시뮬레이션 결함주입 시험사례

이 에서는 32-bit RISC 로세서와 이의 

triple modular redundant (TMR) 로세서 구조의 

SystemC 시뮬 이션 모델 둘의 신뢰성을 

SystemC Kernel-based Fault Injection (SyFI) 환경

을 이용하여 각각을 비교 평가하는 사례를 설명

한다. 다른 시뮬 이션 모델 ( 를 들면 RTL 시

뮬 이션 모델) 들에 한 평가나 다른 결함 감내 

기능 ( 를 들면 dual modular reduntant (DMR) 

는 error detection coding 등)을 장착한 결함 감

내 시스템의 결함주입 시험평가  결과들은 다

른 문헌에 설명되어 있다. 

(그림 4)에 설명된 SyFI의 실험 차는 설정, 실

행, 평가의 3단계를 통해 결함주입 시뮬 이션을 

수행한다. 먼  설정단계는 (1) SystemC 하드웨

어 시뮬 이션 모델, (2) 상 하드웨어용 소 트

웨어, (3) 결함설정 일을 생성한다. 평가용으로 

32bit RISC 구조인 MIPS 3000 로세서의 

SystemC 시뮬 이션 모델을 개발하고 이의 triple 

modular redundant (TMR) 구조의 SystemC 시뮬

이션 모델을 개발하 다 (그림 5). SW는 

MIBENCH embedded benchmark에서 GSM 

encoder, bitcount, and CRC 32 소스코드를 컴

일하여 MIPS/TMR MIPS의 실행화일을 생성하

다. 다음에는 결함주입 시뮬 이션을 수행하기 

하여 transient stuck-at-1/0 결함모델을 정의하

다. SyFI에서 사용가능한 결함속성은 <표 1>에 

정의하 다. 시험 방법으로는 White box test  

black box test가 시행되도록 결함 발생 치, 시간

은 시뮬 이션 커 의 비단계에서 임의 으로 

설정하거나, 사용자가 선택할 수 있는 기능을 수

행한다. 여기서는 시스템 수 에서의 신뢰성을 

평가하기 하여 black box 방식으로 시험하 다.

2번째인 실행단계에서는 <표 2>에 요약된 co- 

simulation 모델과 결함모델을 이용하여 SystemC 

시뮬 이션을 실행하고, 지정된 방법에 따라 시

험모델에 결함을 주입한다. 시뮬 이션을 완료하

면 결과 형을 기록한 VCD(value change dump) 

일과, 메모리 덤 일, 지스터 일을 분석

일로 추출한다. 3단계에서는 이러한 분석 일

들을 이용하여 결함의 천이과정을 분석하고 고장

을 정한다. 개별 으로 실행된 결함주입 시뮬
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Fault Attributes Value

Fault Type Transient, Permanent, Intermittent

Fault Time Random or Deterministic

Fault Location Random or Deterministic

Fault Model Stuck-at-0(1), Stuck-at-multi-bit, Bit flip, Open, short, Bridge

Fault Interval periodic or aperiodic

<표 1> 결함속성

Co-simulation Models Contents

Hardware models
MIPS processor

Triple modular redundancy (TMR) MIPS processor  

Software models

GSM encoder Telecomm/ MiBench 

CRC32 Telecomm/ MiBench 

bitcount automotive and industrial/ MiBench

Fault models
Transient stuck-at-0 fault model at random time & location

Transient stuck-at-1 fault model at random time & location

<표 2> Baseline MIPS3000 과 TMR MIPS의 결함주입 시험 타겟

(그림 6) Bit count SW를 MIPS와 TMR MIPS에서 
실행하였을 경우 Stuck-at-1/0 결함에 대한 

시스템의 신뢰도

이션 결과 VCD 일과 메모리 덤 일을 결

함주입을 수행하지 않고 산출된 golden run 시험

결과와 비교한다.

결함주입 시험의 결과는 각 결함모델 별 고장

률 (failure rate) z(t) 이다. 고장률과 신뢰도 함수 

R(t)는 R(t) = exp{-∫z(τ)dτ 의 계가 있으므로 

결함주입 시험에서 찾은 고장률을 입하면 신뢰

도 함수를 구할 수 있다. 이때 결함모델이 체 

시스템에 주입되면, 그때의 고장률은 시스템 수

의 고장률이 되며 이를 이용하여 시스템의 신

뢰도를 구할 수 있다. (그림 6)에는 MIPS와 TMR 

MIPS co-simulation 모델의 transient stuck-at-1 과 

0 결함모델의 신뢰도 그래 가 설명되어 있다. 

그림에서서는 baseline 모델과 TMR 모델의 일반 

상식 인 상내용, 즉 MIPS 모델은 결함이 발생

하면 곧 고장으로 시스템이 다운되는 상황이 

개되지만, TMR MIPS 모델은 90% 이상의 신뢰

도를 유지한다는 사실을 검증할 수 있다. 고장률

은 이와 같이 신뢰도 함수를 구하는 것뿐만 아니

라 고장감내기능의 정상동작여부의 검증, 안 인

증에서 요구하는 고장수목(fault tree analysis)의 
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base node 의 고장률을 구하는 방법 등으로 사용

한다. 

5. 결 론

최근 자동차, 조선, 항공우주, 철도, 의료, 로  

등의 분야에서 융합 IT 산업을 차세  국가산업

으로 설정하여 산학연에서 융합IT 산업의 발 을 

하여 많은 노력을 기울이고 있다. 이러한 다양

한 분야의 융합IT 산업에서 모두 용되는 공통

인 특징이 바로 제품의 기능 안 성(functional 

safety)의 검증을 요구하는 IEC/ISO/FAA등의 

국제안 인증제도이다. 이 국제안 인증제도는 

국민의 안 을 보장하기 한 최소한의 조건이란 

명분이 있기 때문에 안 기술이 없는 산업체는 

융합IT 분야의 시장진입이 불가능하게 될 것이

다. 안  때문에 기술 분야뿐만 아니라 사회의 깊

숙한 분야까지 문제가 되고 있는 우리나라에서는 

산업체가 안 기술을 확보하여 융합IT 제품에 

용함으로서 우리 국민의 안 을 도모하면서 동시

에 선진 시장에 진입하는 것이 바람직할 것으로 

사료된다. 

여기서는 융합IT 분야에서 사용되는 안 필수 

임베디드 시스템의 신뢰도를 평가하기 해 연구

된 다양한 기법을 살펴보았다. 여러 기법들 에

서 국제안 인증에서 요구하는 험/고장/결함분

석을 하여 수행되어야 하는 결함주입기법을 설

명 하 다. 결함주입 상에 따른 하드웨어, 소

트웨어, 시뮬 이션 기반 결함주입 기법들을 살

펴보았고, 각각의 장단 을 살펴보았다. 그 에

서 최근에 많은 연구자들의 심을 받고 있는 하

드웨어에서 시작하여 소 트웨어에서 발생하는 

결함과 고장을 분석하는 데 사용이 가능한 시뮬

이션 결함주입기법을 소개하 다. 여러 종류의 

시뮬 이션 결함주입 기법들 에서 가장 효율

으로 수행할 수 있는 커 기반 결함주입 기법에 

하여 소개하 다. 커 기반 결함주입 기법은 

모델의 수정 없이도, 시험모델에 결함을 주입할 

수 있다. 한 상용 시뮬 이터 API를 이용한 결

함주입 기법도 소개하 다. 이러한 결함주입기법

은 기존의 임베디드 시스템 평가지표인 력, 

실행시간 등과는 다르게 시스템의 안 성(safety) 

 보안성(security)등을 정량 으로 평가할 수 있

어서 선진국에서는 dependability 련 많은 연구

가 수행되고 있어서 많은 심이 요구된다. 
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