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요 약

본고에서는 차세대 보안통신기술인 양자암호통신에 대해 기

술한다. 양자암호통신은 양자키분배와 암호통신으로 이루어지

는데 양자키분배란 양자역학적 원리에 의해 비밀키를 송/수신

자가 절대 안전하게 나누어 갖는 방법을 일컫는다. 나누어진 비

밀키를 이용하여 현대암호 기법을 이용한 암호통신을 수행하

면 도청으로부터 절대 안전한 보안통신 구현이 완성된다. 해외

에서는 양자암호통신의 가능성과 중요성을 인식하고 집중적인 

투자를 통해 연구개발을 진행하고 있으나 아직까지 국내에서는 

체계적인 연구개발 활동이 미약한 상황이다. KIST는 2013년 

25km 떨어진 송/수신자가 비밀키를 나누어가질 수 있는 BB84

양자키분배 프로토콜 기반 시스템 하드웨어를 구현하여 해외 

학회에 전시 및 시연 했다. 추후 현대암호와의 융합연구 병행 

기술개발을 추진한다면 조기에 양자암호통신 실용화가 가능할 

것이라 기대된다. 절대 안전한 차세대 보안통신의 실현은 직접

적으로는 국가적인 보안통신망의 확보를 가능하게 하고 간접적

으로는 미래 초연결사회에서 활발한 지식 정보 교류를 가능하

게 하여 새로운 사회·문화적 변화를 이끌어 내는 기반 기술이 

될 것으로 기대한다. 

Ⅰ. 서 론

안전한 정보교류를 위한 암호통신의 중요성은 동서고금을 막

론하고 여러 가지 사례들을 통해 드러난다. 2차대전 연합국 승

리에 결정적인 역할을 한 독일군 암호장비 애니그마 암호문 해

독은 국가 안보와 직결되는 전쟁상황에서 암호통신의 중요성을 

단명하게 보여 준다. 전 CIA 직원 스노든의 폭로에 의해 밝혀진 

미국의 전방위적인 도청 사례들은 전문가뿐만 아니라 일반인들

에게도 보안통신의 중요성을 각인시켜 주었다. 비단 국가적인 

기밀정보의 보호뿐 아니라 개인 정보 보호의 중요성도 나날이 

증가하고 있다. ICT 기술 발달에 따른 기존의 금융, 전자상거

래 서비스의 활성화는 안전한 암호통신기술의 확보가 전제되어

야 한다. 또한 향후 U-health와 같은 새로운 산업의 창출을 위

해서도 안전한 통신체계의 확보가 선결조건이 된다. 최근 한국 

정부의 핵심 정책인 창조경제란 “IT를 중심으로 산업과 산업, 

산업과 문화를 융합해 지금껏 없던 새로운 산업을 일으키고 새

로운 직업을 만들어 내는 게 창조경제의 실현”으로 정의되는데 

이종 산업간의 융합을 위해 고급지식정보의 안전하고 빠른 교

류가 필수임을 생각해 보면 국가 인프라로써의 국내 암호통신

기술 개발의 중요성과 시급성을 확인할 수 있다.

현재 전세계적으로 차세대 보안통신기술로 양자암호통신을 

활발히 연구·검증하고 있다. 본고에서는 먼저 양자암호통신이

란 무엇이고 국내외 연구동향은 어떻게 되는지 살펴보도록 하

겠다. 그리고 어떻게 안전성을 보장할 수 있는지 프로토콜 및 

시스템에 대해 자세히 기술한 후 향후 응용방안에 대해 전망해 

본다.

Ⅱ. 양자암호통신

양자암호통신은 멀리 떨어져 있는 두 사람이 통신상에서 암

호 비밀키를 안전하게 나누어 갖고 이를 이용해 암호 통신을 수

행하는 것이다. 양자암호통신은 <그림 1>과 같이 크게 두 부분

으로 구성되는데 양자의 특성을 이용하여 비밀키를 송/수신자

그림 1. 양자암호통신의 구성
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가 안전하게 나누어 갖는 양자키분배 (QKD, Quantum Key 

Distribution)와 나누어진 비밀키를 이용하여 암호통신을 하기 

위한 데이터 암호화/복호화를 수행하는 암호장비로 구성된다. 

흔히 양자암호라 하면 양자키분배만을 지칭하기도 한다. 

양자암호통신의 안전성을 이해하기 위해서는 양자(量子, 

Quantum)의 고유한 특성을 알아야 한다. 양자는 에너지의 최

소단위로서 <그림 2>와 같은 특성을 갖는 입자들을 일컫는다. 

양자중첩이란 여러 상태가 확률적으로 하나의 양자에 동시에 

존재하고 측정하기 전까지 정확한 양자상태를 알 수 없다는 특

성이다. 양자얽힘은 둘 이상의 양자가 가지는 비고전적 상관관

계로 두 양자가 서로 멀리 떨어져 있어도 존재하는 특성이다. 

불확정성은 서로 다른 물리량이 동시에 정확하게 측정이 불가

능한 특성이다. 여러 상태를 동시에 갖고 있고 이를 동시에 정

확하게 측정할 수 없기 때문에 양자는 복제 불가능하다[1]. 복제 

불가능성에 기반하여 양자암호는 비밀키 분배의 안전성을 보장

받는다. 양자의 종류에는 광자, 전자, 이온, 원자 등 여러 가지

가 있지만 양자암호통신에서는 빛의 최소단위인 광자를 이용한

다. 자세한 동작 설명을 통한 안전성 보장 원리는 다음 단원에

서 기술한다.

서두에 밝혔듯이 현재 전세계적으로 양자암호에 대한 활발한 

연구 활동이 이루어지고 있다. 해외 기술 선진국에서는 80년대

부터 본격적인 연구가 시작되어 90년대 연구용 시제품이 개발

되었고 2000년대 이후부터는 <그림 3>과 같이 테스트베드를 

구축하여 실환경 성능 검증을 하고 이를 통한 상용화 단계에 도

달했다. 특히 표1에 보여지는 양자정보통신 (양자암호통신, 양

자컴퓨터, 양자소자 등을 포함) 기술정책을 통해 국가전략기술

로서 양자 기술을 집중육성하고 이를 활용한 선진 양자암호통

신 기술 확보에 주력하고 있다.

이에 반해 국내 양자정보통신 기술은 90년대부터 2000년대 

중반까지 학계를 중심으로 양자기술 원천연구가 이루어졌고 

2010년까지 출연(연) 중심의 양자암호통신 기초연구가 진행되

었다. 2011년 SKT Quantum Lab.의 설립과 2012년 출연(연) 

최초의 양자기술 전문 연구센터인 KIST 나노양자정보연구센

터의 개소 및 퀀텀포럼 창립 등 연구 여건이 개선되고는 있으나 

그림 3. QKD 상용화 테스트베드

표 1. 해외의 양자암호기술동향

구분 주요 정책 동향

유럽

•	Qurope(Quantum	Europe)	프로그램을	통해	유럽	양자정

보통신	연구개발	로드맵을	제시하고	일관된	연구	수행

•	EU는	미래기술(FET,	Future	Emerging	Technologies)	사

업에	Quantum	Simulation을	선정,	525억	투자

•	영국은	2013년	Autumn	Statement를	통해	양자기술	산

업화에	2015년부터	5년간	4,800억	투자	발표

미국

•	2008년	국가양자정보과학비전(A	Federal	Vision	 for	

Quantum	 Information	Science)	발표	후	NSF,	 IARPA,	

DARPA	등을	통해	年1조	투자

러시아
•	2010년	Russian	Quantum	Center를	설립하고	양자광학,	

양자재료,	양자정보처리,	양자기술	등에	집중	투자

캐나다

•	캘거리大,	워터루大,	토론토大	등에	양자정보통신학과

를	설치,	미래	ICT	선도를	위한	인재	집중	양성

•	워터루大	Quantum-Nano	Center를	설립,	年500억	투자

중국
•	中과학기술부(MOST)는	2012년부터	5년간	양자기술,	나

노기술	등에	2,900억	투자

일본

•	FIRST	프로그램을	통해	양자정보처리(Quantum	

Information	Processing)에	4년간	430억원	지원

•	Riken,	CREST	등을	통해	양자정보통신에	年	220억원	

지원

•	NICT는	2040년까지	기밀성이	보장된	사회를	위한	양자	

로드맵에	따른	기술	개발을	진행	중

싱가포르 •	싱가포르국립대학을	통해	양자기술에	年1,300억	투자

그림 2. 양자의 특성

그림 4. KIST 양자키분배 시스템
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아직까지는 선진국과의 기술격차를 좁히지 못하고 있다. <그림 

4>와 같이 2013년 KIST가 세계 양자암호 학회인 Qcrypt에서 

순수 국내 기술로 개발한 양자키분배 시스템을 전시 및 발표하

는 성과를 내었고 정부에서도 양자 기술의 체계적인 발전을 위

한 중장기 전략을 기획하는 등 양자정보통신 분야 기술 선진국

으로 도약하기 위한 기반이 다져지고 있다.

Ⅲ. 양자키분배

양자암호통신을 이용한 안전한 보안통신의 핵심 기술은 비밀

키를 실시간으로 통신상에서 안전하게 분배하는 기술이다. 비

밀키를 양자의 특성을 이용하여 안전하게 분배하는 것을 양자키

분배라 하는데 크게 프로토콜 부분과 시스템 하드웨어 부분으로 

구분할 수 있다. 먼저 양자키분배 프로토콜에 대해 기술한다.

양자키분배 프로토콜은 1984년 BB84 프로토콜이 처음 제안

된 이후로 다양한 프로토콜이 제안되어 왔다[2]. <그림 5>에 나

타난 것처럼 다차원 기저 기반 고효율 프로토콜과 시스템 양자

해킹 대응 프로토콜이 제시되었다.[3]-[9] 그러나 아직까지도 

BB84 프로토콜은 안전성 면과 구현가능성 면에서 가장 강력한 

프로토콜로 대부분의 실제 시스템에 채용되고 있다. BB84 프로

토콜 설명을 통해 양자키분배 시스템이 왜 도청으로부터 절대 

안전한지에 대해 설명하도록 한다.

양자의 한 종류인 단일광자를 이용하여 양자키분배를 구현하

고 단일광자의 편광을 비밀키 전송을 위한 변조 수단으로 사용

한다고 할 때 <그림 6 (a)>와 같이 송신자 Alice는 랜덤한 편광

을 가진 단일광자를 수신자 Bob에게 전송한다. Alice와 Bob은 

수직·수평기저에서 편광 0˚, 90˚ 를 각각 Bit 0과 1로 약속

하고, 대각기저에서는 편광 45˚, 135˚ 를 각각 Bit 0과 1로 

약속했다고 가정한다. Bob은 (b)와 같이 도달한 모든 단일광자

에 대해 편광 기저를 랜덤하게 선택하여 측정을 수행한다. 이 

때 단일광자의 편광과 편광 기저가 일치하는 경우, 100%의 확

률로 편광상태를 정확하게 측정하게 된다. 만약 단일광자의 편

광과 편광 기저가 다른 경우, 50%의 확률로 측정오류가 발생하

게 된다. 이후 Alice와 Bob은 <그림 6 (c)>와 같이 각자의 기저 

정보를 기존 통신망을 이용하여 공유한다. 최종적으로 <그림 6 

(d)>와 같이 Alice와 Bob의 편광 기저가 같은 경우에 측정된 결

과만 비밀키 생성에 이용하는 것으로 프로토콜을 완성한다.

만약 중간에 도청자 (Eve)가 있었다면 Eve는 본인의 존재를 

Alice와 Bob이 눈치 챌 수 없도록 한 상태에서 비밀키 정보를 

도청해야 한다. 기존 광 데이터 통신에서는 하나의 Bit 정보를 

보낼 때 수백만개 이상(1mW, 1GHz기준)의 광자를 사용하여 

보내므로 그 중 일부만 Wire tapping을 통해 빼냄으로써 손쉽

게 도청을 할 수 있다. 그러나 양자키분배에서는 하나의 정보를 

하나의 광자에 실어 보내기 때문에 일부만 발췌한다는 것이 원

천적으로 불가능하다. 또한 중간에 광자를 가로챈 후 정보를 획

득한 다음 같은 정보를 Bob에게 보내는 방법을 생각할 수도 있

지만 이 경우 양자의 복제불가능성 원리에 의해 똑 같은 정보를 

광자에 실어 보내는 것이 불가능하다. 잘못 복제된 임의의 광자

를 Eve가 Bob에게 보낸다면 Alice와 Bob 사이에 최종적으로 

생성된 키 에러율이 비정상적으로 커지게 되어 도청자의 유무

를 Alice와 Bob이 쉽게 알아차릴 수 있다.

이러한 프로토콜을 실제로 양자키분배 시스템 하드웨어로 구

현하는 방법은 여러 가지가 있다. 대표적으로 One way 방식

그림 5. 고효율 프로토콜의 발전 방향

그림 6. BB84 프로토콜
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과 Plug and Play라고 불려지는 Two way 방식이 있다.[10]

[11] One way 방식은 고속 동작의 장점이 있지만 환경변화에 

따른 시스템 동작의 안정성 측면에서 단점을 갖는다. 이에 반해 

Plug and play 방식은 <그림 7>에서와 같이 먼저 수신부(Bob)

에서 생성한 빛 신호가 송신부(Alice)에 도착하고 송신부에서는 

비밀키 정보를 변조한 후 이를 단일광자 수준으로 빛 세기를 약

화시켜 다시 수신부로 재전송한다. 이 과정에서 빛 신호는 환경 

노이즈의 영향을 반대로 두 번 받기 때문에 자동 노이즈 보상이 

이루어지게 된다. 따라서 비밀키 분배 속도에서는 단점이 있을

지라도 시스템의 안정적인 동작에는 매우 유리한 방법이다. 

QKD 시스템은 양자 광원과 간섭계, 변조기(PM) 그리고 검

출기(APD)로 구성되는 양자광학 부분과 전자제어부로 이루어

진다. 전자제어부는 크게 양자광학 부품들을 구동하기 위한 구

동회로부, 검출기에서 광신호에 따라 발생한 전기 신호를 처리

하는 신호처리부, 외부 시스템과의 연결을 위한 인터페이스 그

리고 전체 시스템을 제어하는 제어회로부로 나누어진다. <그

림 4>에 나타낸 KIST QKD 시스템은 환경변화에 강인한 Plug 

and play 방식으로 구현되었으며 위상 변조 기법을 이용하였다

[12]. 또한 시스템 성능에 가능 큰 영향을 미치는 단일광자검출

기를 독자적으로 개발하여 안정적인 시스템 동작을 완성하였다

[13]. <그림 8>은 Bob 과 Alice 각각의 제어회로부 구성과 동작 

순서도를 나타낸다. 제어회로부는 FPGA내의 CPU와 각각의 

Function block들을 구현하여 완성하였다. Bob의 CPU는 핵심 

부품들인 Laser와 검출기, 그리고 변조기의 동작 시간을 직접 

제어 하고 각각의 Function block들이 외부 드라이버 회로들이 

순서에 맞게 구동 신호를 내보낼 수 있도록 제어한다. Alice의 

CPU는 PIN PD의 출력신호에 동기를 맞춰 내부 변조기를 제어

함으로써 Alice와 Bob 사이의 동기를 맞춰준다. 

이러한 제어회로부는 매우 정밀한 시간 제어가 필수이다. 왜

냐하면 QKD 시스템에서 가장 중요한 부품 중 하나인 단일

광자검출기는 암전류 노이즈를 최소화 하기 위해 동작 시간

을 수nsec 단위로 최소화 시켜 가져가야 하기 때문이다.[14]-

그림 7. Plug and play QKD system

그림 8. QKD 제어회로부 동작원리

그림 9. 검출기 구동신호 생성

표 2. KIST 양자키분배 시스템 성능

시스템

	시스템	크기 	45	x	45	x	20	cm3

	Quantum	channel	길이 	25	km

	Storage	line	길이 	15	km

송신부

	Laser	frequency 	2	MHz

	Laser	pulse	width 	3	ns

	Pulse	Train	frequency 	2kHz

	Pulse	in	Pulse	Train	 	140

수신부 
	Quantum	efficiency 	14	%

	Dark	Count	Probability 	5	x	10-5

제어부 FPGA	Clock	frequency 800	MHz

성능
	Key	rate 	1.5	kbps	(Sifted	Key)

	QBER 	3%	이하
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[18] KIST QKD 시스템에서는 수 nsec의 검출기 구동 신호를 

0.6nsec의 resolution으로 제어하기 위해 <그림 9>와 같은 회

로를 FPGA 내에서 구현하였다. 

<표 2>는 KIST QKD시스템 성능을 나타낸다. 현대암호에서 

비밀키 갱신 주기가 128bit/min인 것을 고려할 때 충분한 비밀

키분배 속도를 가지고 있고 25km의 거리의 실제 광케이블을 이

용하여 성능을 검증한 결과이다. 다음 단원에서는 실제로 양자

키분배를 통해 안전하게 분배된 비밀키를 이용하여 양자암호통

신을 수행할 때 필수적인 현대암호와의 응합에 대해 기술한다.

Ⅳ. 현대암호와의 융합을 통한 응용

양자암호통신을 완성하기 위해서는 <그림 1>에서 보이는 것

처럼 안전하게 나누어진 비밀키를 암호장비와의 인터페이스를 

통해 전달하고 암호장비에서 현대암호기법을 활용하여 암호화/

복호화 작업을 수행해야 한다. 여러 암호 장비 중 현재 많이 보

급되어 사용되고 있는 VPN (Virtual Private Network) 장비

로의 응용이 가능하다. 

VPN은 IPsec (Internet Protocol Security) 또는 SSL 

(Secure Sockets Layer)을 이용하여 구현한다. IPsec 기반 

VPN의 경우 <그림 10>과 같이 ESP (Encapsulating Security 

Payload) packet을 만들기 위한 암호화 작업 시 양자키분배로 

실시간 안전하게 분배된 비밀키를 사용한다면 보안성을 획기

적으로 증대시킬 수 있다. SSL 기반의 VPN 장비에서는 <그림 

11>에서처럼 Hand shake protocol을 사용한다고 할 때 암호

화를 위한 Seed키를 공개키 대신 양자키로 대체한다면 한 단계 

높은 보안성을 확보할 수 있을 것이라 기대된다.

새로운 양자키를 이용한 VPN과 같은 현대암호장비로의 응용

을 위해서는 두 장비간 인터페이스 개발, 키관리 시스템 개발 

등 새로운 기술 개발이 필요하다. 아울러 새로운 기술 개발이 

유발할 수 있는 보안의 취약점을 선제적으로 대비할 수 있도록 

연구개발이 이루어져야 할 필요도 있다. 

현재까지는 양자키분배와 현대암호와의 융합을 위한 국내 연

구개발 활동이 전무한 실정이다. 양자암호통신의 실적용을 위

해서는 두 분야의 전문가 그룹의 협업 연구가 하루빨리 이루어

져야 할 것이다. 양자키분배 기술 자체의 고도화와 현대암호와

의 융합을 위한 기술 개발이 동시에 이루어진다면 양자암호통

신의 조기 상용화는 물론 선진국과의 기술격차 해소에 큰 밑거

름이 될 것이다.

Ⅴ. 결 론

지금까지 차세대 보안통신 기술로 전세계적인 연구가 활발히 

진행중인 양자암호통신이란 무엇인지 살펴보았다. 전통적인 IT 

기술 선진국들은 물론 중국, 싱가포르, 캐나다, 호주 같은 국가

들도 양자기술의 중요성을 인지하고 국가전략기술로 집중 육성

하고 있다. 양자기술 중 상용화에 가장 근접한 기술인 양자암호

통신은 비단 국가안보와 직결되는 기밀통신망의 보호뿐 아니라 

미래 초연결사회에서 개인 사생활 보호를 통한 새로운 서비스 

산업 창출의 기반이 된다는 점에서 집중적인 지원 속에 연구·

개발이 진행되고 있다. 그동안 우리 나라는 정부의 산발적인 연

구 지원과 연구 전략의 부재 때문에 선진국과의 기술 격차가 많

이 벌어져 있는 상황이다. 체계적인 연구 추진을 위한 중장기 계

획을 기반으로 학계, 출연(연), 산업계가 집중적인 연구·개발을 

추진한다면 근시일 안에 가시적인 성과를 올릴 수 있다. 이는 최

근 발표되는 수준 높은 양자 기술 관련 논문들과 양자암호 학회

에서 전시된 시제품 등을 통해 그 가능성을 확인할 수 있다. 

양자암호통신의 조기 상용화를 위해서는 양자기술 자체의 연

구도 중요하지만 양자암호통신의 다른 한 축인 현대암호와의 

융합연구도 동시에 추진되어야 한다. 이를 위해 양자암호 전문

가 그룹과 현대암호 전문가 그룹이 협업할 수 있는 환경 조성이 그림 10. IPsec 기반 ESP packet

그림 11. Hand shake protocol
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필요한 시점이다.

차세대 보안통신인 양자암호통신의 조기 상용화는 과학기술

뿐 아니라 사회적, 문화적인 새로운 변화를 이끌어낼 수 있는 

기반이 되고 인터넷을 통한 안전한 정보의 교류는 금융, 전자상

거래, U-health와 같은 서비스 산업의 발전을 가속화 시켜 양

질의 경제 발전을 이끌어 낼 것이라 기대된다.
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