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미래인터넷을 위한 자율 네트워킹 및 관리 기술 연구동향

요 약

자율 네트워킹(autonomic networking)은 인간의 개입을 최

소화하면서 환경의 변화에 따라 네트워크 스스로 자율적인 관

리(self-management) 및 제어를 하도록 하는 혁신적인 개념

이다. 본 고에서는 대규모이면서 이질적이고 동적인 특성을 갖

는 미래인터넷의 관리에 필수적인 기술로 떠오르고 있는 자율 

네트워킹의 개념과 연구동향 및 이슈에 대해 살펴본다.

Ⅰ. 서 론

2020년을 목표로 개발되고 있는 미래인터넷 구축을 위해 현 

인터넷 설계시에 고려하지 못한 보안성, 이동성, 품질 및 관

리의 문제를 해결하는 연구가 진행되고 있다. 이와 동시에 미

래인터넷의 주요 응용 분야로 IoT(Internet of Things)[1,2], 

MANET(Mobile Ad-hoc Network)[3], WPAN(Wireless 

Personal Area Network) [4,5], DTN(Delay Tolerant 

Network)[6-8], SDN(Software Defined Network)[9]과 같은 

네트워킹 기술들의 개발도 병행되고 있다. 이러한 다양하고 이

질적인 네트워크로 구성되는 미래인터넷은 관리의 측면에서 다

음과 같은 문제들을 야기할 것으로 예상된다.

•�확장성: 수천~수만 개의 노드들로 구성되는 단위 네트워크

들이 상호 연동하고 백본 네트워크에 연결하여 서비스를 제

공하는 미래인터넷은 전세계에 걸쳐 수백억 ~ 수조 개의 노

드로 구성되어 현재와 같은 집중관리 방식으로는 운용이 불

가능해진다.

•�관리의 복잡도: 미래인터넷은 이질적이고 다양한 노드와 단

말들로 인해 관리의 복잡도가 크게 높아진다. 즉, 인간 관리

자가 숙지해야 할 지식의 양이 방대해지고 이에 따라 네트워

크의 구성 오류가 발생할 가능성도 높아진다.

•�동적 대응: 네트워크 구조는 다양한 유무선 네트워크 간의 연

동 및 단말 이동, 에이전트와 컨텐츠 이동, 실시간 대역폭 변

경 (SLA, QoS 변동) 등으로 예측이 어려운 수준으로 동적으

로 변화하여 현재와 같은 인간 관리자 중심의 관리체계로는 

실시간 관리가 불가해진다. 

<그림 1>은 집중관리 방식의 문제를 개념적으로 보인 것이다. 

네트워크에서 어떤 이벤트(장애)가 발생하면 관리 시스템이 그 

이벤트를 수집하고 분석하여 인간 관리자가 신속한 조치를 하

는 데 필요한 정보로 변환해준다. 하지만 현재의 관리 방식은 

사람이 정확한 조치방법을 결정하기 않는 한 그 이벤트는 미해

결 상태로 남는다는 근본적인 문제를 가지고 있다. 즉, 사람이 

제어 루프에서 한 부분을 차지하고 있으며 때로는 실수를 할 수

그림 1. 인간 중심의 집중식 관리 체계

그림 2. 자율 네트워킹과 관리의 개념
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도 있다는 문제를 갖고 있다(Human in the control loop).

자율 네트워킹 및 관리는 자동제어의 피드백 루프에서 진일보

한 개념으로서 최소한의 중앙통제로 전체가 조화롭게 동작하도

록 하는 것을 의미한다. 예를 들어 <그림 2>에 보인 오케스트라

는 자율성과 중앙통제의 원리를 잘 표현하는 것으로서 연주의 

목적을 잘 알고 있는 한 명의 지휘자가 전체를 통제(지휘)하여 

숙련된 악기 연주자들이 전체적으로 잘 조화된 화음을 만들도

록 하는 것과 같은 개념이다. 여기서 지휘자는 직접 악기(네트

워크)를 연주(제어)하지 않는다. 즉, 악보에 따라 악기를 연주하

는 제어 루프에서 벗어나 있고 상위레벨에서 오케스트라가 이

루어야 할 목표를 제시하는 역할을 한다.

자율 네트워킹 및 관리는 개별 네트워크 노드(또는 S/W 시스

템)에 Self-★ (Self-configuration, healing, organization, 

optimization, protection 등) 능력을 부여하여 최소한의 인간

개입으로 전체 네트워크가 자율적으로 동작하게 하는 기술이

다. 자율 네트워킹에서는 최상위 관리자가 결정한 정책을 만족

하는 범위내에서 각 네트워크 노드가 인접한 다른 노드들과 연

동하여 스스로 상태를 제어하므로 대규모 네트워크에서 확장성 

문제를 해소할 수 있고 학습된 지식을 이용해 훨씬 복잡한 제어

를 수행하도록 할 수도 있다.

이 다양한 분야의 연구를 소개하기 위해 II 장에서는 우선 자

율 컴퓨팅의 역사와 개념 및 현재까지의 주요 연구결과를 설명

하고 III 장에서는 미국과 유럽에서 자율 네트워킹 프로젝트로 

진행된 주요 연구들에 대해 소개한다. IV 장에서는 자율 네트워

킹 기술의 적용 분야와 연구 이슈를 살펴보고 V장에서 결론을 

맺는다. 그리고 본 고에서는 자율 컴퓨팅과 자율 네트워킹, 자

율관리라는 용어를 같은 의미로 혼용하여 사용하기로 한다.

Ⅱ. 배경지식

1. 자율 컴퓨팅의 역사

최초의 자율관리 프로젝트는 1997년 DARPA에서 군사

목적으로 시작되었다[10]. 이 프로젝트는 SAS(Situational 

Awareness System)로 불리며 전장에서 병사들을 위한 개인

용 통신 단말을 개발하는 것을 목표로 했다. 병사들이 주변 상

황에 대한 정보를 입력하면 이 정보는 자율적으로 다른 병사의 

단말에 전달된다. 정보는 음성뿐 아니라 지상에 설치된 센서 및 

무인 비행기로부터 수집된 데이터를 포함한다. 이러한 개인 단

말은 멀티홉 애드혹 라우팅(Multi-hop ad-hoc routing)[3]

으로 통신하며 자율관리를 위해 적응형 라우팅을 사용하였다. 

특히, 이 프로젝트는 약 1만개의 단말들 간에서 지연을 200ms 

이하로 유지하며, 전파방해를 피하기 위해 20~2500 MHz의 

광역 주파수를 사용하고 전송 대역폭은 단말 간 거리에 따라 

10bps~4Mbps로 가변적으로 한다는 구체적인 목표를 가지고 

추진되었다.

2001년에 IBM은 자율 컴퓨팅이라는 개념을 제안했다[12]. 이 

개념은 복잡한 컴퓨팅 시스템을 인체에 비교한 것이다. 인체는 

복잡계이지만 자율 신경계가 대부분의 신체 기능을 조절하므로 

인간의 의식은 신체의 모든 기능을 제어하는 데에서 자유로울 

수가 있다. IBM은 관리자의 부담을 줄이고자 복잡한 컴퓨팅 시

스템도 자율적인 기능을 가져야 한다고 제안하였다. 

IBM은 자율관리에 대해 4가지 기능을 정의했는데 이들은 자

율관리 즉, 자기-구성/최적화/복구/보호(Self-configuration, 

self-optimization, self-healing 및 self-protection)이다. 

이러한 기능들에 대해서는 2절에서 자세히 설명하기로 한다.

DARPA는 2004년에 SSP(Self-Regenerative Systems 

Programme)[24]라는 프로젝트에 착수하였다. 이것의 목표는 

컴퓨터가 손상을 입어도 중요한 기능은 항상 수행할 수 있는 군

사용 컴퓨팅 시스템을 개발하는 것이었다. 이 프로젝트에는 4

개의 핵심요소가 있는데, 첫째로 S/W는 유사한 기능을 수행하

는 다수의 버전을 상이한 기술로 생성하여 오류와 공격에 대한 

내성을 갖도록 하였다. 둘째로 무의미한 블록들을 메모리 스택

에 삽입하여 공격자가 취약점을 이용하기 어렵게 하고 특정 분

기주소(branch address)를 찾기 어렵게 하였다. 셋째로 인가를 

받은 클라이언트의 악의적인 갱신 시도를 막기위해 신뢰 평가

를 수행한다. 넷째로 군사 시스템의 운용자(내부자)가 시스템을 

공격할 경우에 이를 차단하는 기술도 개발하고 있다.

미국의 NASA는 1998년과 1999년에 태양계의 혜성과 화성 

탐사를 위해 각각 발사된 DS(Deep Space) 1호 및 2호 그리고 

1996년에 발사된 화성 탐사선 패스파인더(Pathfinder)에 자율

제어 기술을 적용했다[25]. 그 이유는 탐사선과 지구상의 컨트

롤 타워 간에 아주 긴 전파지연이 있기 때문이다. 즉, 탐사선과 

교신하여 컨트롤타워에서 새 명령을 내리는 데 수 분~ 수 십분

이 소요되므로 고가의 탐사선은 예외적인 상황에 대응하기 위

해 자율적인 행동 능력을 가져야 했다. 

이후에 수행된 주요 프로젝트에 대해서는 III장에서 서술한다.

2. 자율관리 속성

IBM이 제시한 자율관리의 주요 속성은 다음과 같다[11]. 현재

의 자율 컴퓨팅 연구에서는 하나 이상의 self-★ 기능을 수행하

는 시스템을 자율적이라고 말하고 있다.
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•자기 구성(Self-configuration)

자율 컴퓨팅 시스템은 상위레벨의 목표에 따라 자기구성을 한

다. 상위레벨의 목표는 무엇을 원하는 가를 알려주는 것이며 그

것을 어떻게 실행하는 가를 결정해 주지는 않는다. 이것의 예는 

사용자의 요구에 따라 S/W를 다운로드 받아 설치하고 구성하

는 것이다.

•자기 최적화(Self-optimization)

자율 컴퓨팅 시스템은 자원의 사용을 최적화해야 한다. 이것

은 서비스의 성능이나 품질을 개선하기 위해 어떤 상황이 발생

하기 전에(proactively) 시스템의 변경을 시도하는 것이다.

•자기 복구(Self-healing)

자율 컴퓨팅 시스템은 문제를 검출하고 진단할 수 있어야 한

다. 검출된 문제는 메모리칩의 비트 에러와 같은 낮은 레벨의 

H/W 장애일 수도 있고, 디렉토리 서비스의 잘못된 엔트리 입

력과 같은 상위레벨의 S/W 문제일 수도 있다. 자율 컴퓨팅 시

스템은 가능한 한 문제해결을 시도해야 한다. 장애 발생시에 예

비시설로 절체하거나 S/W 업데이트를 다운받아 설치하는 것이 

그 예로서 장애 또는 장애의 징조에 대해 반응적인(reactive) 

무정지(fault-tolerent) 시스템의 구축이 있다.

•자기 보호(Self-protection) 

자율 컴퓨팅 시스템은 악의적인 공격으로부터 자신을 보호할 

수 있어야 한다. 즉, 중요한 파일을 삭제하는 등의 사용자 부주

의로 인한 S/W 변경도 막을 수 있어야 한다. 이 시스템은 보안, 

개인정보 보호, 데이터 보호 등을 하기 위해 자율적으로 자신을 

튜닝할 수 있어야 한다. 보안은 자기 보호의 중요한 요소로 H/

W와 S/W 보안을 모두 고려해야 한다. 시스템은 보안 침해를 

예측하고 사전에 이를 막을 수 있어야 한다.

3. MAPE-K 자율 루프(Autonomic Loop)

MAPE-K(Monitor, Analyse, Plan, Execute and 

Knowledge)는 자율 컴퓨팅 실현을 위해 IBM이 제안한 자

율 루프(Autonomic Loop) 참조 모델이다. <그림 3>에 보인 

MAPE-K 모델은 자율 시스템의 구조적인 측면을 나타낸 것으

로 자율 컴퓨팅 및 네트워킹 연구 분야에서 많이 인용되고 있다.

MAPE-K의 관리대상 요소는 S/W 또는 H/W 자원이며 이

들은 하나의 자율 관리기와 결합하여 자율적인 동작을 한다. 

센서는 관리 대상 요소로부터 필요한 정보를 수집하며 실행기

(effector)는 관리대상 요소에 대한 어떤 변경을 실행한다. 이러

한 변경은 라우터에 특정 프로토콜을 동작/정지시키는 것이거

나 링크에 할당한 메트릭 값 등의 파라미터 변경 등이다. 

3.1 자율 관리기(Autonomic Manager)

자율 관리기는 센서로부터 수집한 정보를 내부에 저장하고 있

는 지식(Knowledge)과 인간 관리자가 입력한 상위레벨의 정책 

목표에 따라 분석하고 그 상태를 판단하며 필요에 따라 실행기

에게 관리대상 요소에 대한 변경 명령을 내리는 역할을 수행한

다. 관리기가 저장하고 있는 내부지식은 관리대상 요소에 대한 

구조적 모델과 상황에 따른 변경이력 등이다.

인간 관리자가 입력해주는 목표는 ECA (Event-Condition-

Action) 정책이나 효용함수(Utility Function) 정책 등으로 표

현된다[12]. ECA 정책은 어떤 이벤트가 발생했을 때 주어진 조

건을 만족하는 범위내에서 액션을 실행하도록 하는 것이다. 예

를 들어 “웹 서버의 응답시간이 2초를 초과할 경우, 가용한 서

버 자원이 남아 있으면, 가상머신(VM)의 수를 증가시켜라”하는 

형태를 취한다. ECA 정책은 직관적으로 사용하기 쉬우나 다수

의 정책이 실행될 때 정책 간의 충돌을 검출하기 어렵다는 문제

를 가지고 있다. 

효용함수는 다수의 파라미터를 입력으로 하고 각 상태가 바람

직한 정도를 출력으로 한다. 앞의 예를 살펴 보면, 효용함수는 

웹과 애플리케이션 서버의 응답 시간을 입력 파라미터로 하고 

웹과 애플리케이션 서버들의 응답 시간의 여러 조합에 대한 효

용성들을 출력한다. 이 방법을 사용하면 가용한 자원들이 충분

하지 않은 상태에서도 자원을 웹과 애플리케이션 서버들에 대

해 가장 바람직하게 분배하는 값을 찾을 수 있다. 하지만 효용

함수는 그 함수에 의한 의사결정에 영향을 주는 모든 것들이 정

량화되어야 하므로 문제 정의가 어렵다는 단점이 있다.

대규모 네트워크에서는 다수의 자율 관리기들이 분산되고 상

호연동한다. 또한 전체를 최적화하기 위해 복잡한 최적해를 계

산하게 되면 급격한 환경변화에는 대응이 불가능해진다. 따라

서 빠르게 차선책(sub-optimal solution)을 계산하는 방법이 

필요하다. 이를 위해 자율관리기에 창발적 설계(engineered 

emergence)를 추가하는 연구도 이루어지고 있다. 창발적 설계

그림 3. IBM의 MAPE-K 자율 루프 참조모델
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라는 용어의 뜻은 원하는 결과를 전체적인 관점에서 달성하게 

하는 것으로 자연계의 현상을 모방한 것이다[13]. 이것은 하위

레벨에 있는 컴포넌트들의 개별 동작에 대한 정확한 정보를 다

루지 않고 상위레벨의 목표 달성에 초점을 맞추는 것이다. 이 

방법에서는 단순한 규칙들이 국소적으로 가용한 정보를 사용

해 동작한다. 이것은 엄격한 프로토콜과 순서 및 동기화에 초점

을 두고 있는 전통적인 분산 애플리케이션의 설계방법과는 다

르다. 하지만 자연계의 시스템들은 근본적으로 비결정론적이며 

전체적으로 안정적이고 강건한 대규모 시스템을 구성하는 경우

가 많다. 이러한 시스템들 중에서 자율 네트워킹 연구에 많이 

인용되는 것은 곤충의 군집모델과 인체의 체온조절이나 면역체

계, 평판모델, 게임이론과 같은 것들이다.

3.2 MAPE-K 루프의 구현 사례

IBM은 2004년에 MAKE-K 참조모델을 이용해 ACT 

(Autonomic Computing Toolkit)를 개발하였고 현재 온라인

으로 다운로드 및 설치 사용이 가능하다[14]. ACT는 완전한 자

율관리기는 아니며 이를 구현하기 위한 기반 플랫폼과 샘플 프

로그램을 제공한다. ACT는 Java로 개발되었고 다른 S/W 애플

리케이션과는 XML 메시지로 통신을 하며 센싱 기능으로는 관

리대상 애플리케이션의 로그를 분석하는 방법을 사용한다. 

IBM이 MAPE-K를 이용해 개발한 다른 툴로는 ABLE(Agent 

Learning and Building Environment)이 있다[15]. 이것은 기

계학습과 추론 기능을 사용한 지능 에이전트 구축 툴킷이다. 이

것을 이용해 구축된 자율관리기는 하나의 에이전트나 에이전트

의 집합으로 구현되고 서로 다른 자율 기능들이 각각의 에이전

트에 분리 설치되거나 하나로 일체화되어 설치된다. 이 툴킷은 

Java로 구현되었으며 웹 서버나 데이터베이스와 같은 S/W 애

플리케이션의 관리에 사용될 수 있다.

Ⅲ. 자율 네트워킹 연구동향

본 장에서는 MAPE-K 모델을 기반으로 하는 자율 네트워킹 

연구동향을 유럽과 미국에서 수행된 대표적인 프로젝트들을 중

심으로 살펴본다.

1. AutoI 프로젝트

AutoI(Autonomic Internet)[16]는 EU FP7 프로젝트의 하나

로서 2008년~2010년까지 수행되었으며, 광역에 걸치는 가상 

네트워크 자원과 서비스를 생성하고 이를 자율관리하는 기술 

개발을 목표로 수행되었다. 

AutoI는 <그림 4>와 같이 IMO(Information Management 

Overlay) 컨트롤러와 노드로 구성된다. IMO 컨트롤러는 효용

함수를 사용하는 정책기반의 집중관리 시스템으로서 관리 애플

리케이션의 요구사항에 따라 최적의 오버레이 네트워크를 설정

하고 그 네트워크를 MAPE-K와 최적화 알고리즘을 결합하여 

자율적으로 관리하는 기능을 수행한다. IMO 노드는 네트워크

에 동적으로 배치되는 가상의 노드로서 가상자원의 정보를 수

집, 처리하여 컨트롤러와 관리 애플리케이션에게 전달하고 컨

트롤러로부터 명령을 받아 실행하는 기능을 한다.

IMO 노드는 IAP(Information Aggregator Point) 및 

ICP(Information Collection Point)로 구성된다.ICP는 가상화

된 네트워크 자원의 정보를 수집하여 가장 인접한 IAP에게 보내

고 IAP가 데이터를 처리하여 관리 애플리케이션에게 전달한다. 

AutoI 프레임워크는 프랑스의 10개 지역을 연결하는 

Grid5000 테스트베드에서 시험되었다. 시험은 분산 배치된 리

눅스 서버들 위에 110개의 가상 라우터를 구성하여 가상 네트워

크를 생성하고, 라우터를 다른 서버로 이동시키면서 그 라우터

에 연결된 고객의 서비스도 함께 이전되도록 하는 시험을 성공

적으로 수행하였다[16]. 

AutoI의 장점은 네트워크 가상화를 통해 이질적인 네트워크 

자원을 유연하게 관리할 수 있다는 것이다. 하지만 집중화된 

IMO 컨트롤러를 사용하므로 확장성 이슈가 남아 있고 또한 전

체적인 보안 이슈가 미해결 과제로 남아 있다.

2. ANA 프로젝트

ANA(Autonomic Network Architecture)[17]는 EU FP6 프

로젝트로 2006년~2010년까지 5년간 수행되었다. ANA는 현

재의 IP 네트워크의 근본적인 문제를 해결하기 위한 것이다. 

즉, IP 기반 네트워크에서는 프로토콜의 변경/수정이 불가능하

며 모든 디바이스는 IP 주소를 필요로 하고 반드시 표준화된 라

우팅 프로토콜이 설치되어야 하며 모든 구성은 사람이 직접 수

그림 4. AutoI 구조
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행해야 한다는 문제를 가지고 있다. ANA에서는 이러한 문제를 

해결하는 방법으로서 네트워킹에 필요한 기능(프로토콜 및 감

시기능 등)을 필요에 따라 동적으로 재구성할 수 있는 프레임워

크를 개발하였다.

ANA에서는 네트워크를 관리하기 쉬운 작은 단위인 구획

(compartment)으로 분리하여 운용하며 특정 주소와 명명체계

(naming)는 한 구획 내만에서 유효하도록 하였다. 이는 무선 

센서 네트워크에서는 센서가 주소를 사용하지 않는 경우도 있

기 때문이다. 주소와 명명체계는 미래에 정의되는 새로운 체계

를 사용할 수도 있다. ANA에서 한 개의 노드 구획은 다음과 같

은 것들을 수용한다.

•�기능블록(Functional Block): 기능 블록은 데이터를 처리하는 

코드와 상태정보로 구성되며 프로토콜 및 알고리즘이 기능블

록에 해당한다. 기능블록은 IDP를 통해 액세스 가능하다. 

•�IDP(Information Dispatch Point): 기능 블록과 IC에 입력 

포트를 규정해준다.

•�IC(Inforamtion Channel): 기능블록 간의 데이터 전달경로

를 지정한다.

<그림 5>는 ANA에서 노드 N과 M간에 기능블록과 IDP및 ICP

를 이용하여 이더넷을 통해 IP 통신을 구현하는 예를 보인 것이

다. 여기서 사각형은 IP와 Ethernet 기능을 처리하는 기능블록을 

나타내고 흑색점은 데이터가 입력되는 IDP, 회색선과 화살표는 

IC를 나타내며 실선과 점선은 구획을 나타낸다. 물론 이러한 기

능 구성은 각 API를 이용한 프로그램으로 실행된다.

ANA에서의 자율관리는 측정 기능블록(MFB: Measuring 

FB)들과 피드백 루프에 의해 구현된다[17]. 측정 기능블록은 

현재 사용되고 있는 다양한 측정 툴에 해당된다. 이러한 측정 

MFB들을 통신 기능을 제공하는 다른 기능블록들과 결합하여 

노드 설계에 사용하면 다양한 측정과 제어가 가능해진다.

ANA의 프레임워크는 리눅스로 개발되었으며 심비안, 아이

폰, 맥 등의 단말에 적용하여 시험하였고 애드혹 네트워크에 대

해서도 그 기능성과 확장성, 신뢰도를 검증하였다.

3. Cognitive 네트워크 구조

Cognitive 네트워크는 Cognitive Radio의 개념을 확장한 것

으로서 현재 네트워크의 상태를 인지하고 계획, 학습을 하면서 

정해진 목표(end-to-end goal)에 따라 실행할 수 있는 네트워

크이다[18]. 즉, Cognitive 네트워크은 자기 최적화와 자기 구

성 및 프로토콜 계층 간 정보교환 설계를 강조한 자율 네트워킹

의 특별한 변형이라고 할 수 있다. <그림 6>처럼 Cognitive 네

트워크은 인지정보를 상호 교환하는 Cognitive 노드의 집합으

로 구성되며 각 노드는 3개의 기능 요소로 구성된다.

•�Cognitive 평면: 데이터 분석과 의사결정 프로세스를 담당하

며 네트워크를 최적의 운용상태로 유도한다. 또한 프로토콜 

스택으로부터 감시정보를 수집하고 이를 바탕으로 구성 명령

을 발행하여 프로토콜을 제어한다. 

•�계층간 조절 및 신호 평면(Cross-Layer Coordination and 

Signaling Plane): 이 평면은 프로토콜 스택의 계층들과 

Cognitive 평면 간에서 계층 별 정보 감시와 구성을 위한 중

재 기능을 수행한다. 

•�NCE(Network Cognitive Engine): 이것은 네트워크 전체에 

걸친 관리를 위해 여러 노드들에 있는 Cognitive 평면들과 

연동한다. 이 프로세스는 각 노드에서 인지한 정보를 수집하

고 분석하여 전체적인 지식을 구축하고 목표를 설정하며 이 

결과를 각 노드에게 알려준다. 

기능검증 용도로 CogNet은 NS-2 시뮬레이터에 구현되어 있

다. CogNet은 TCP 윈도우 사이즈를 동적으로 재구성하는 시험

에 사용되었고, 기존의 고정된 TCP 윈도우 사이즈 조절 메커니

즘에 비해 우수한 전송성능을 보인 것으로 보고되어 있다[19]. 

4. SOCRATES 프로젝트

SOCRATES(Self-Optimization and self-ConfiguRATion 

그림 5. ANA에서의 통신기능 구성의 예

그림 6. Cognitive 네트워크 프레임워크
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in wirelEss networkS)[20]는 EU FP7 프로젝트로 LTE 네트

워크에서 SON(Self-Organization Nwtwork)을 실현하기 위

해 2008년부터 2010년까지 3년간 수행되었다.

LTE 네트워크에서 기지국(eNodeB)들은 상호 X2 인터페이

스로 연결되어 이웃 노드간에서 핸드오버 정보를 교환하므로 

SOCRATES는 SON 구현을 위해 이 X2 인터페이스를 활용하

였다. 

구현된 SON 기능은 기지국이나 네트워크 관리 시스템에 설

치되어 <그림 7>과 같은 제어 루프에 따라 수행된다. 여기

서 정책 기능(Policy Function)은 관리자가 지정한 목표에 

따라 SON 기능이 어떻게 대응할지를 결정해주며 정렬기능

(Alignment Function)은 SON 기능을 실행하고 충돌이 검출

되면 이를 해결하여 처리한다. 자기인지 기능(Autognostics 

Function)은 SON 기능과 감시 기능(Guard Function)이 보내

는 명령에 따라 네트워크에서 적절한 성능, 고장 및 구성 데이

터를 수집하여 SON 기능에 전달한다. 

개발된 SOCRATES의 기능들은 이동단말의 핸드오버 최적

화, 인접 셀 간의 커버리지 조정 및 부하분산 최적화 등의 시뮬

레이션을 통해 검증하였으며 현재는 3GPP 표준에 반영하기 위

한 노력을 하고 있다.

5. BIONETS 프로젝트

BIONETS(BIO-inspired NExt generaTion networkS)[21]

는 EU FP7 프로젝트로 2006년 ~2010년까지 약 4년 간 수행

되었다. 

BIONETS의 연구진들은 사회 전반에서 사용될 미래인터넷을 

단순히 개별 노드들이 연결된 링크의 집합으로 보지 않고 대규

모 시스템의 신경계로 보아야 한다는 생각으로 자연 및 사회현

상을 수학적으로 모델링하여 자율 네트워킹에 필요한 핵심 알

고리즘들을 개발하였다.

BIONETS는 <표 1>과 같이 통신 시스템을 3개의 레벨로 구분

하고 다양한 분야의 원리와 이론들을 자율 네트워킹 기술 개발

에 활용하고 있다. 또한, 그 연구결과를 무선 메쉬 네트워크의 

자율관리에 적용하였고, TCP의 전송 효율 문제를 개선하기 위

해 다양한 TCP 프로토콜들을 상황에 따라 선택적으로 사용하

게 하는 방법을 개발하여 시연하기도 했다. 

표 1. BIONETS의 연구분야

구분 패러다임

사용자
사회과학, 미시경제학, 평판모델, 게임이론, 공유의 경

제, 네트워크 게임 등

서비스
진화 알고리즘, 인공 배아 발생, 오토마타 이론, 카테

고리 이론, 분산협업, 보안 등

프로토콜

기계학습, 인공 화학, 전염병 확산이론, 진화 게임, 트

래픽 엔지니어링, 스케일 프리 네트워크, 브랜칭 프로

세스 등

BIONETS는 자연과 사회현상을 모델링하여 네트워킹에 활용

하는 이론적 토대를 만든 것으로 높이 평가 받는다. 특히 생물

의 행동을 이용한 알고리즘들은 국소 정보만을 사용하여 전체

를 최적해에 근사하게 동작시킬 수 있으므로, 미래인터넷의 중

요 연구과제인 확장성 문제를 근본적으로 해결할 수 있다는 장

점이 있는 반면 전체에 걸친 수렴시간이 빠르지 못하다는 근본

적인 문제를 남기고 있다. 

하지만 BIONETS에서 다룬 연구주제는 더 많은 생물과 물리

현상 및 사회현상을 관찰할 경우 기존의 연구방법과 완전히 다

른 패러다임을 만들어 낼 가능성이 매우 큰 분야임은 틀림없다. 

6. ETSI GANA

ETSI의 AFI(Autonomic network engineering for the 

self- managing Future Internet) 그룹은 앞에서 설명한 자

율 네트워킹 관련 연구 결과들을 종합하여 2009년부터 GANA 

(Generic Autonomic Network Architecture)[22,23]의 표준

화를 진행 중이다. GANA는 미래 네트워크의 자율관리를 위한 

시나리오, 유즈케이스 및 요구사항을 문서(GS AFI 001)[22]로 

작성했고 참조모델이 문서(GS AFI 002)[23]화 되어 있다.

또한, AFI는 GANA의 효용성을 입증하기 위해 우선적으로 

참조모델을 오픈플로우 기반 SDN[9]에 적용하는 연구를 지원

하고 있다. ONF에서 정의한 SDN에는 자율적인 제어와 관리가 

고려되어 있지 않고 오픈플로우 컨트롤러 S/W의 모듈화도 되

어 있지 않아, SDN에서 사용하는 집중제어 방식이 미래 인터넷

의 관리를 더욱 복잡하게 만들 수 있다고 판단하고 있다. 이를 

위해 GANA에서 정의한 자율 루프를 오픈플로우 컨트롤러와 

연동시키는 API를 개발하거나 오픈플로우 컨트롤러 내부에 S/

W 모듈로 탑재하도록 하는 연구를 추진하고 있다.

그림 7. SON 기능 프레임워크
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Ⅳ. 적용분야 및 연구 이슈

IV장에서 설명한 연구사례들처럼 미래인터넷의 자율 네트워

킹 및 관리에 관한 많은 연구가 진행되었지만 SOCRATES의 연

구결과를 제외하고는 당분간 통신사업자의 유무선 네트워크에

는 크게 적용되지 않을 것이다. 유무선 인터넷은 대규모 통신 

사업자인 경우에도 수십만개 수준의 네트워크 노드로 구성되어 

있다. 인터넷이 잘 구축된 대부분의 국가들에서는 트래픽이 증

가해도 노드의 수를 늘리지 않고 대용량 노드로 대체하고 있기 

때문에 통신사업자가 관리하는 노드 수는 더 이상 크게 증가하

지는 않을 것이다. 또한 집중화된 운용관리 시스템들의 개발에 

수천억~수조원을 투자한 통신사업자들은 이들을 쉽게 포기하

지도 않을 것이다. 결국 미래인터넷의 자율 네트워킹 기술은 무

선 센서 네트워크와 IoT, SDN 등 인간에 의한 집중관리가 어렵

거나 프로그래밍이 용이한 네트워크에 우선 적용될 것으로 전

망된다.

무선 환경에서 배터리로 동작하는 대부분의 센서 노드들은 노

드 비용(가격과 전력소비량)의 대부분을 무선통신 기기가 차지

하고 센서 자체와 CPU 및 메모리의 비용은 상대적으로 작다. 

따라서 하나의 노드에 여러 종류의 센서들을 설치하는 것이 경

제적이며 강건성을 높이는 방법이다. 하지만 주어진 과제를 수

행하기 위해 어느 센서를 언제 구동시킬 것인지는 그 순간의 상

황과 사용자의 의도에 따라 달라진다. 여기에서 센서 노드의 자

율적 판단 능력이 필요하다. 또한 노드가 저가의 핸드폰 정도의 

처리능력을 갖는다면 MAPE-K와 같은 자율관리 기능을 탑재

할 수도 있고, 소형의 배터리로 동작하는 노드라면 메모리 크기

가 작고 처리 성능도 낮으므로 경량화된 자율 네트워킹 기능을 

구현하여 탑재하여야 한다.

무선 애드혹 네트워크에서는 한 노드의 데이터를 다른 노드로 

전달할 때에 소요되는 시간과 전력을 최소화하는 연구가 많이 

진행되었다. 이 연구들 중, 멀티홉 연결방식은 전체 네트워크 

상태를 몰라도 인접한 노드를 이용해 경로 연결을 할 수 있지

만, 모든 노드들은 패킷 중계를 위해 항상 대기(listening) 상태

에 있어야 하므로 전력 소모 문제를 야기한다. 직접연결 방식은 

노드가 무선기지국에 도달할 수 있는 거리 내에 있어야 한다는 

제약이 있다. 따라서 노드들의 클러스터가 대표 노드를 선출하

고 대표 노드들이 멀티홉으로 전달하도록 하는 하이브리드 방

식의 연구도 수행되고 있다. 이 방식에 자율 네트워킹을 추가하

면 노드들의 가용도에 따라 대표 노드를 선출하거나 배터리 소

모 비용을 네트워크 노드들 전체에 고르게 분배하면서 대표 노

드를 선출하는 것도 가능하다(예를 들어 무선 기지국에 가깝게 

위치한 노드들이 중계 역할을 수행할 확률이 크므로 배터리 소

모량이 더 커진다)[10].

상태와 정책 간에서 요동이 일어나는 상태의 급변은 자율 네

트워킹에서 항상 문제가 되는 이슈이다. 이것은 감도를 조절하

여 시스템을 제어하는 다른 기술(예: 제어 이론)에서 해결책을 

찾을 수도 있다. 그러나 제어이론 등은 지속적으로 변하는 환경

하에서 입력 데이터가 명확히 정의되지 않으면 시스템에 적용

하기 어렵다는 문제를 가지고 있다. 

하나의 네트워크에서 발생하는 모든 이벤트를 효과적으로 처

리할 수 자율관리 기능을 개발하기는 매우 어렵고 특히 소형화

된 노드에 복잡한 기능을 탑재시키는 것도 비현실적이다. 이러

한 경우를 대비해 자율관리기 내에 다양한 자율관리 기능을 구

현해 놓은 후 동적으로 업로드(또는 다운로드)시키는 방법으로 

선택 적용할 수 있는 구조 연구도 필요하다. 

효과적인 자율 네트워킹을 실현하기 위해서는 자율관리기가 

주변 환경변화를 인지하고 판단하여, 선택 가능한 기능들 중에

서 가장 근사한 해를 제공하는 기능을 적용토록하고 그 결과를 

측정하여 변화된 상태에 적합한 다른 기능을 실행하도록 하거

나 파라미터를 변경하는 등으로 몇 차례의 반복 실행을 통해 문

제를 해결하도록 하는 연구도 필요하다. 

현재의 인터넷보다 수십배 이상 큰 대규모 시스템에서는 전체

를 항상 최적상태로 유지하는 것은 매우 어려운 문제이다. 변동

성이 큰 어떤 환경에서 대규모 시스템에 대한 최적해를 구하고 

적용하는 것은 일정한 시간이 소요되므로 변동이 빈번하면 오

히려 시스템을 불안정하게 만드는 요인이된다. 따라서, 이러한 

규모의 네트워크에서는 서비스 수준을 만족하는 범위내에서 기

본적인 강건성을 유지하는 차선의(sub-optimal) 해를 실시간

으로 구하도록하는 연구도 필요하다. 또한, 제어를 한 뒤에 안

정상태로 수렴하는 시간을 중요한 관리측도로 삼아야 하나 현

재의 자율 네트워킹 분야에서는 많은 연구가 이루어지고 있지 

않다.

Ⅴ. 결 론

자율 네트워킹 패러다임은 대규모의 이질적인 요소로 구성되

고 이동성을 기본으로 하는 미래 인터넷을 효과적으로 관리하는 

데에 필수적인 원칙으로 떠오르고 있다. 이를 실현하기 위해 선

진국에서는 2000년대 초반부터 국가주도로 광범위한 분야에서 

연구를 진행하고 있고 그 가능성과 가치가 차차 입증되고 있다. 

하지만 국내에서는 아직까지 체계적인 연구가 이루어진 바 없고 

이제서야 새로운 연구주제로 관심을 끌기 시작한 수준이다. 

자율 네트워킹은 실용화의 관점에서는 아직 미성숙한 주제이

JUNE·2014 | 29

주제 | 미래인터넷을 위한 자율 네트워킹 및 관리 기술 연구동향



다. 하지만 생물, 물리, 경제 및 사회과학 등 더 많은 분야의 기

술들이 네트워크 기술과 융합되어 그 효과가 검증될 때에 현실

적이고 실용성 있는 기술로 떠오를 것이며, 가까운 미래에 이 

기술은 일반적인 네트워크 기술에 통합되어 통신시스템 설계 

프로세스에 자연스럽게 포함될 것이다. 20여년 전 별개의 연구

분야로 다루어졌던 분산 처리 기술이 이제는 컴퓨팅 기술의 일

부가 된 것처럼 가까운 미래에는 자율 네트워킹과 관리 기술이 

네트워크 기술의 당연한 일부가 될 것이다. 

미래인터넷의 자율 네트워킹과 관리 기술의 개발을 위해서는 

IV 장에서 설명한 외국의 사례들처럼 다양한 분야의 연구가 필

요하다. 이것은 단 몇 개의 팀들로 구성된 국내 연구진만으로 

단기에 해결할 수 있는 것은 결코 아니다. 미국과 유럽처럼 체

계적인 국제규모의 계획을 수립하고 산학연이 공동으로 참여하

여 연구개발을 추진하는 방안을 검토해야할 것이다.
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