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EcoHILS를 활용한 효율적인 CPS 시험에 관한 연구

(A Research on Effective Cyber-Physical Systems

Tests Using EcoHILS)
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Abstract : Cyber-Physical Systems(CPS) that mostly provides safety-critical and mission-critical 

services requires high reliability, so that system testing is an essential and important process. 

Hardware-In-the-Loop Simulation(HILS) is one of the extensively used techniques for testing 

hardware systems. However, most conventional HILS has problems that it is difficult to support a 

distributed operating environment and to reuse a HILS platform. In this paper, we introduce 

EcoHILS(ETRI CPS Open Human-Interactive hardware-in-the-Loop Simulator) in order to test 

CPS effectively. Moreover, feasibility tests and performance tests of EcoHILS are performed to 

confirm its effectiveness.     
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Ⅰ. 서 론

임베디드 컴퓨팅과 하드웨어 기술 그리고 통신 

기술들의 발전은 Cyber-Physical Systems(CPS) 

라는 새로운 패러다임을 제시했다. CPS는 시스템의 

운용 목적을 달성하기 위해 물리적인 프로세스와  

상호작용을 하는 센서, 액추에이터, 제어기 등의 물

리적인 요소와 이를 제어하기 위한 컴퓨팅 요소가 

결합된 시스템이다 [1]. CPS는 네트워크를 통해 다

수의 이종 시스템들이 상호작용하고 각각의 시스템

은 복잡한 물리 환경에서 운용되므로, 예측 불가능

하고 불확실한 상황을 처리할 수 있는 고신뢰성을  

필요로한다 [2]. 뿐만 아니라 주로 안전 필수

(safety-critical) 및 임무 필수(mission-critical)적

인 서비스를 제공하는 CPS의 오작동은 사람들의 

목숨 및 재산상에 큰 위험요소로 이어질 수 있기 

때문에, CPS 개발 시 철저한 시스템 테스트를 필요

로 한다. 이를 위해, 본 연구에서는 일반적으로 소

프트웨어를 포함한 하드웨어 시스템을 테스트하는

데 많이 사용되고 있는 방법 중 하나인  

Hardware-In-the-Loop Simulation(HILS)을 이용

한다. 그러나 기존 HILS 방법은 CPS의 분산 운영

환경 지원과 HILS 플랫폼 재사용 측면에 문제가 있

다. 따라서 이전 연구에서는 이 문제를 해결하고 체

계적인 CPS 개발 단계에 HILS를 적용하기 위해 

EcoHILS(ETRI CPS Open Human-Interactive 

hardware-in-the-Loop Simulator)를 제안하였다 

[3]. CPS의 응용 범위가 우주항공, 자동차, 로봇, 

스마트 그리드, 국방 등 매우 넓으므로, EcoHILS는 

다양한 시스템에 일반적으로 사용될 수 있도록 고

안 되었다. 따라서 본 논문에서는 EcoHILS가 다양

한 CPS 시험에 효율적으로 활용 가능함을 검증하

기 위해 AR.Drone을 목표 시스템으로 하는 

EcoHILS를 구축하여 실현 가능성을 확인한다. 또

한 EcoHILS에서 발생할 수 있는 시간지연 측정을 

통한 성능 평가 결과와, 이를 통해 HILS 수행 시 

목표 시스템에서 테스트 가능한 데이터양을 측정하

는 방법을 제시한다.

본 논문의 구성은 다음과 같다. 2장에서는 HILS

의 개요 및 적용 사례에 대해 설명하고, 3장에서는 
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그림 1. EcoHILS 구조

Fig. 1 Architecture of EcoHILS

EcoHILS의 구성요소 및 인터페이스 모듈에 대해서 

설명한다. 4장에서는 EcoHILS의 동작 시험 및 정

량적 성능 평가를 수행하여 그 결과를 기술하며, 마

지막으로 결론 및 향후 연구에 대해 기술한다. 

Ⅱ. 관련연구

HILS는 하드웨어 시스템을 실제 운영 환경에서 

테스트하기 이전에, 시스템의 기능 및 성능을 검증

하는 방법 중 하나이다. HILS는 실제 환경에서 수

행하기 힘든 반복적이고 재현 가능한 테스트 및 다

양한 시나리오를 적용할 수 있으며, 전체 하드웨어 

시스템이 개발되기 전에 일부 하드웨어 및 소프트

웨어의 테스트가 가능하다. 이러한 장점들은 시스템 

개발 시 비용과 시간을 크게 감소시킬 수 있기 때

문에 HILS는 다양한 산업 분야에서 사용되고 있다 

[4]. 우주항공 분야의 예로, KARI에서는 Tilt rotor 

UAV의 FCC(Flight Control Computer)에 포함된 

오류 진단 기능을 평가하기 위하여 HILS 시스템을 

구성하고 오류 주입을 통한 테스트를 수행한다 [5]. 

국방 분야의 예로, Xin Li는 항공유도탄의 개발 및 

평가를 위해, 항공유도탄의 유도를 위한 방정식 및 

궤도 디자인 방법 그리고 제어 방법을 제안하고 

HILS를 통해서 성능을 확인한다 [6]. 자동차 분야

의 예로서, Tulga Ersal는 지리적으로 멀리 떨어져 

있는 차량의 엔진과 운전 시뮬레이터를 연동하는 

HILS 시스템을 구축하여 엔진 성능 테스트를 수행

한다 [7].

Ⅲ. EcoHILS 구조

그림 1을 참고 하면, EcoHILS는 목표 시스템, 

EcoPOD(ETRI CPS Open PlatfOrm Developer), 

EcoSIM(ETRI CPS Open SIMulator)으로 구성됨을 

볼 수 있다 [3]. 목표 시스템은 HILS 테스트 대상

(A)                      (B)

그림 2. (A) EcoPOD의 CPS 모델링 화면, (B) 

시각화 도구를 이용한 EcoSIM 결과 출력

Fig. 2 (A) CPS Modeling of EcoPOD, (B) Result 

of EcoSIM Using Visualizer  

그림 3. HSI 구조

Fig. 3 Architecture of HSI

이 되는 CPS를 이루고 있는 이종 시스템들이며, 필

요에 따라 사용자와 상호작용이 가능한 입출력 장

치가 될 수도 있다. EcoPOD는 ECML(ETRI CPS 

Modeling Language)을 바탕으로 CPS를 모델링하

며, 이를 EcoSIM에 사용되는 시뮬레이션 코드로 

변환한다 [8]. 또한 코드 변환 시 시뮬레이션 모델

과 목표 시스템의 연동을 위해 HILS 환경 설정기가 

포함된다. EcoSIM은 분산 시뮬레이터로써 EcoPOD

에서 생성된 코드를 기반으로 시뮬레이션 모델들의 

입출력 및 사용자와의 연동을 위한 데이터를 처리

하고, 물리 환경을 모사한다 [9]. 그림 2의 (A)는 

EcoPOD의 모델링 화면을 나타내며, (B)는 EcoSIM

의 시뮬레이션 결과를 시각화 도구를 통해 나타낸 

화면이다. 목표 시스템에 공통적으로 사용되는 

HSI(HW-SW Interconnector) 모듈은 그림 3의 구

조와 같이 분산 시뮬레이터 연동기, 어플리케이션 

연동기, 하드웨어 연동기, 시스템 환경 설정기, 

HILS 데이터 관리자로 구성된다. 분산 시뮬레이터 
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<Data Format> ::= <HW Name> {<Interface Info>}

<HW Name> :: = “하드웨어 이름” <EOL>

<Interface Info> ::= <Name> <Type> <Attr> <Data  

                      Type> <Sampling rate>        

                      <Path> <Connected Interface>  

                      <EOL>

<Name> ::= “인터페이스 이름” 

<Type> ::= “Sen” | “Act”

<Attr> ::= “Read” | “Write”

<Data Type> ::= “int” | “float” | ... | “100KB”

<Sampling rate> ::= “샘플링 주기”

<Path> ::= “SIM” | “BOTH” | “NULL”

<Connected Interface> ::= “연동 인터페이스 이름” 

그림 4. HILS 환경 설정을 위한 인터페이스 

정보형식 정의

Fig. 4 Definition of Interface Information Format 

for HILS Setting

연동기는 분산 시뮬레이터와 HILS 데이터 관리자 

사이에서 데이터를 주고받는 기능을 제공하며, 어플

리케이션 연동기는 범용 API 제공을 통해 어플리케

이션과 HILS 데이터 관리자 사이의 데이터 교환 기

능을 제공한다. 하드웨어 연동기는 하드웨어와 

HILS 데이터 관리자 간의 데이터를 디바이스 드라

이버를 이용하여 교환하며, 시스템 환경 설정기는 

HILS 환경 설정기와 연동하여 하드웨어 인터페이스 

정보를 전달하고, 데이터 경로 및 샘플링 주기 정보

를 받아 HILS 데이터 관리자에 저장한다. 마지막으

로 HILS 데이터 관리자는 다양한 환경 설정에 따라

분산 시뮬레이터 연동기, 어플리케이션 연동기, 하

드웨어 연동기 사이에서 데이터 경로 관리 및 샘플

링 주기 조절 기능을 제공한다.

그림 4는 시뮬레이션에 앞서 HILS 환경 설정을 

위해, HSI와 HILS 환경 설정기 간에 주고받는 인터

페이스 정보 형식을 Extended Backus-Naur Form

을 이용하여 정의한 것이다. <HW Name>은 HILS 

환경 설정기에서 여러 목표 시스템을 구분하기 위

해 사용되며, <Name>은 실제 연동 가능한 인터페

이스의 이름이다. <Type>은 인터페이스가 센서 또

는 액추에이터인지를 구분하기 위해 사용되며, 

<Attr>은 인터페이스가 데이터를 입력받는지 또는 

출력하는지를 구분하기 위해 사용된다. <Data 

Type>은 데이터 교환에 사용되는 변수 타입 및 배

열의 크기를 나타내며, <Sampling rate>는 기본적

으로 설정된 데이터의 샘플링 주기를 나타내며, 환

경 설정 시 변경이 가능하다. <Path>는 인터페이스

그림 5. HILS를 위한 인터페이스 분류

Fig. 5 Interface Classification for HILS

가 분산 시뮬레이터와 연동하는지 또는 분산 시뮬

레이터 및 시스템에 포함된 인터페이스와 동시에 

함께 연동되는지를 나타낸다. NULL 값은 인터페이

스 연결을 하지 않는 경우이다. 분산 시뮬레이터와 

연동이 있는 경우에는<Connected Interface>에 기

술되는 분산 시뮬레이터의 인터페이스 이름을 사용

하게 된다. <Path> 및 <Connected Interface>는 

환경 설정 이전에는 사용되지 않으며, 환경 설정 이

후에 추가되어 전달되는 정보이다. 그림 5를 보면, 

HSI에서 임의의 센서 및 액추에이터의 인터페이스

는 입출력 속성(Read 또는 Write)에 의해서 두 개

씩 존재함을 확인할 수 있다. 이는 분산 시뮬레이터

와 인터페이스 연동을 위해, 센서 및 액추에이터에 

따라 각각 입출력 인터페이스를 필요로 하기 때문

이다. HSI에 포함된 각각의 인터페이스는 분산 시

뮬레이터의 인터페이스와 연동이 가능하며, 액추에

이터 출력 및 센서 출력 인터페이스의 경우에는 분

산 시뮬레이터 및 자신의 시스템에 포함된 인터페

이스와 동시에 연동이 가능하다. 따라서 이러한 환

경 설정을 통해 EcoHILS에서는 다양한 데이터 흐

름으로 시뮬레이션을 수행할 수 있다.

Ⅳ. 구현 및 평가

본 장에서는 EcoHILS의 동작 시험을 위해 

AR.Drone을 제어하기 위한 EcoHILS를 구축하여 

테스트를 수행한다. 그다음으로 EcoHILS에 포함된 

HSI로 인해 발생할 수 있는 시간지연을 측정하여, 

시뮬레이션에 주는 영향에 대해서 평가한다.

1. 동작 시험
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그림 6. HILS 환경 설정기 화면

Fig. 6 Screenshot of HILS Configurator

본 논문의 3장에서 설명한 구성요소를 기반으로 

AR.Drone을 제어하기 위한 EcoHILS를 구축하였

다. 구성 요소를 보면 목표 시스템으로는 압력 센

서, 초음파 센서, 3축 자이로스코프, 가속도, 지자계 

센서 그리고 Brushless inrunner 모터 등으로 이루

어진 AR.Drone이 사용된다. 뿐만 아니라 사용자와

의 상호작용을 위해 조이스틱 및 디스플레이 장치

도 목표 시스템으로 사용된다. 또한 EcoPOD는 

CPS모델링 및 HILS 환경 설정을 위해 사용되고, 

EcoSIM은 분산 시뮬레이터 역할을 한다. HSI는 

AR.Drone, 조이스틱, 디스플레이 장치에 공통적으

로 사용된다. 테스트 시나리오는 다음과 같다. 사용

자가 EcoPOD를 이용해 HILS 환경 설정을 한 후, 

조이스틱 조종을 통해 EcoSIM에 조종 입력 값을 

전달한다. EcoSIM은 이 입력 값을 가지고 시뮬레

이션을 수행하여, 생성된 기체 제어 데이터를 

AR.Drone에 전달한다. AR.Drone은 전달받은 데이

터를 기반으로 비행하고, 비행 중 생성되는 자세, 

고도, 배터리양 등의 센서 값을 EcoSIM으로 전달

한다. 마지막으로 EcoSIM이 전달받은 센서 값을 

시뮬레이션을 통해 디스플레이 장치로 전달하고, 디

스플레이 장치는 전달받은 센서 값을 출력하여 사

용자에게 보여준다. 테스트에서는 시나리오에 맞게 

AR.Drone이 제어되는지와 HSI에서의 데이터 흐름

을 확인한다.

그림 6은 EcoPOD의 HILS 환경 설정기 화면이

다. HILS 환경 설정기에서 환경 설정을 하고자 하

는 목표 시스템의 IP 주소를 입력하면, 해당 시스템

에 포함된 HILS 설정이 가능한 인터페이스 정보가

그림 7. AR.Drone 제어 EcoHILS 동작 흐름

Fig. 7 Operation Flow of EcoHILS for AR.Drone 

Control

HSI로부터 전달되어 화면에 표시된다. 이 정보를 

바탕으로 사용자가 목표 시스템에 데이터 경로 및 

샘플링 주기를 설정해준다. 시뮬레이션은 경로 설정

이 끝나면 시작된다. 테스트는 시나리오에 맞게 그

림 7의 동작 흐름대로 진행되고, 이때 (A)는 조이스

틱, (B), (C)는 AR.Drone, (D)는 디스플레이 장치에

서 HSI를 통해 교환되는 데이터를 나타낸다. 테스

트 결과를 통해서 EcoHILS가 다양한 시스템의 

HILS를 위해서 사용될 수 있는 실현 가능성을 확인

하였다. 또한 테스트 환경 구축에 있어, HSI를 범용

적으로 사용하여 목표 시스템을 분산 환경에 적용

하기 용이하였다. 뿐만 아니라 HILS 환경 설정기를 

통해서 시뮬레이션 데이터의 경로 및 샘플링 주기 

관리를 편리하게 할 수 있었다.

2. 정량적 성능 평가

EcoHILS의 운영 시 HSI로 인한 시간지연이 발

생할 수 있다. 이러한 오버헤드가 실제 목표 시스템

의 어플리케이션 데이터 갱신 주기에 큰 영향을 끼

치게 되면, 시스템의 올바른 동작을 보장할 수 없

다. 따라서 HSI로 인한 시간지연 발생은 최소한으

로 작아야 하며, 이를 확인하고 평가하기 위한 테스

트가 필요하다. 그림 8은 HSI 사용으로 인해 발생

할 수 있는 시간지연을 측정 하는 방법이다. 시간지

연은 HSI를 통해 어플리케이션에서 데이터를 주고

받는 4가지 경우 (A+B+C , A+B+D) 중 가장 큰 

시간 값과 HSI 사용 없이 어플리케이션에서 데 
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그림 8. HSI 모듈 시간지연 측정 방법

Fig. 8 Method for Time Delay Measurement of 

HSI

MCU Samsung S5PV210 1GHz

RAM 512Mbyte MDDR

ROM2 512Mbyte NAND-Flash

OS Linux(kernel 2.6.35)

표 1. 테스트용 ARM 보드 사양

Table 1. Specification of ARM Board for 

Test

1KB 10KB 100KB

무부하 환경 0.046 ms 0.120 ms 1.177 ms

CPU 부하 40% 0.071 ms 0.204 ms 1.817 ms

CPU 부하 80% 0.138 ms 0.421 ms 3.590 ms

표 2. HSI 모듈 시간지연 측정 결과

Table 2. Result of Time Delay Measurement 

of HSI

이터를 주고받는 2가지 경우(E) 중 가장 작은 시간 

값의 차이를 측정하였다. 테스트는 ARM 보드의 

CPU가 무부하, 부하 40%, 부하 80%인 3가지 경우

와 데이터 크기가 1KB, 10KB, 100KB인 3가지 경

우에 따라 9가지 조건에서 이루어진다. 테스트에 사

용된 ARM 보드의 사양은 표 1과 같다. 표 2는 

HSI 사용으로 인해 발생하는 함수 호출 1회당 평균 

데이터 처리 시간지연을 나타낸다. 표 2 를 참고하

면 HSI 사용 시 데이터 크기가 1KB에서 10KB로 

증가하면 시간지연은 평균 2.8배, 10KB에서 

100KB로 증가하면 시간지연은 평균 9.1배로 CPU 

그림 9. HSI의 CPU 부하별 데이터 처리시간

Fig. 9 Data Processing Time by CPU Load in 

HSI

부하별로 비슷한 비율로 증가함을 확인할 수 있다. 

마찬가지로 HSI를 사용하여 같은 크기의 데이터를 

전송 시 CPU 사용률이 무부하에서 부하40%으로 

증가할 때 시간지연은 평균 1.6배, 부하 40%에서 

80%으로 증가할 때 시간지연이 평균 2배로 데이터 

크기별로 비슷한 비율로 증가함을 볼 수 있다. 이를 

통해 HSI가 일정한 성능 부하를 가짐을 확인할 수 

있다. 그림 9는 HSI의 CPU 부하별 1회 평균 데이

터 처리시간이다. HSI는 다양한 목표 시스템에 범

용적으로 사용하기 위해 개발되었다. 따라서 HSI가 

사용되는 해당 시스템의 하드웨어 사양, CPU 사용

률, 데이터 크기, 최대 허용 데이터 전달 시간지연

에 따라 HSI의 사용 조건이 달라질 수 있다. 이를 

고려하여 그림 9의 그래프를 기준으로 HSI를 적용

하고자 하는 목표 시스템에서 사용 가능한 센서 및 

액추에이터의 개수를 구하는 수식을 구하면 다음과 

같다.

 

센서및액추에이터개수  회데이터처리시간
최대허용데이터전달 시간지연

위 수식을 적용하는 예제를 찾아보기 위해 목표 

시스템을 UAV로 가정하였다. 표 3은 UAV용 자동

항 법 장 치 들 의  데 이 터  갱 신  주 기 를  나 타 낸 다 

[10-13]. 표 3을 참고하여 최대 허용 데이터 전달 

시간지연으로 Ke s t r e l의  데이터 갱신주기인 

100Hz(10ms)을 사용하고, 그림 9를 참고하여 목표 

시스템의 CPU 부하가 80%이고, 10KB의 데이터를 

사용할 때의 HSI 1회 데이터 처리시간인 0.542ms

를 사용하여 수식에 대입하면 18.4라는 값을 얻을 

수 있다. 이를 정리하면 목표 시스템에서 CPU 부
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자동항법장치 데이터 갱신 주기

Kestrel 100HZ (10ms)

MP 2028 50Hz (20ms)

Piccolo LT 25Hz (40ms)

Unav 3500 50Hz (20ms)

프레데터 훈련용 시뮬레이터 50Hz (20ms)

단비 50Hz (20ms)

X4-Flyer 45Hz (22ms)

표 3. 자동항법장치 데이터 갱신 주기

Table 3. Data Update Rate of Autopilots

하 80%일 때 HSI를 사용하여 10KB의 데이터를 

18개 사용하여도 최대 허용 데이터 전달 시간지연

을 넘지 않음을 말한다. 따라서 수식을 통해 계산한 

결과를 이용하면 목표 시스템의 테스트를 위한 

EcoHILS를 구축할 때, HSI의 데이터 처리 시간지

연이 목표 시스템의 데이터 갱신 주기에 영향을 주

지 않으면서 테스트 가능한 센서 및 액추에이터의 

개수를 구할 수 있다. 

Ⅴ. 결 론

본 논문에서는 다양한 CPS 시험에 효율적으로 

활용 가능한 EcoHILS를 소개하고, 동작 시험 및 

정량적 성능 평가를 수행하였다. AR.Drone 제어 

EcoHILS 테스트를 통해 EcoHILS가 다양한 시스템

에 사용될 수 있는 실현 가능성을 확인하였고, 시간

지연 측정 테스트를 통해 EcoHILS가 일정한 성능 

부하를 가짐을 볼 수 있었다. 또한 성능 평가 결과

로부터 목표 시스템에서 테스트 가능한 데이터양을 

측정하는 방법을 제시하였다. 이를 통해 테스트 대

상이 되는 목표 시스템에서, 신뢰성 있는 HILS가 

수행 가능한 테스트 조건을 사전에 수립할 수 있다.

향후 연구에서는 개발하고자 하는 목표 시스템

을 선정하여 EcoHILS를 구축하고, 동작 검증 및 

성능 평가를 할 예정이다. 이를 통해 본 논문에서 

제시한 EcoHILS의 신뢰성을 확보하고, 개선할 점

들을 보완할 것이다.   
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