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배타적 논리합을 사용한 DCT 기반의 비밀공유

Secret Sharing based on DCT using XOR
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요  약  일반적으로 회사의 중요한 비밀을 한명이 소유하고 있다면 해킹과 같은 방법에 매우 취약할 수밖에 없다. 이

와같은 문제를 해결할 수 있는 방안으로 탄생한 것이 비밀공유이다. 비밀을 중요한 한사람이 아닌 여러 명이 나누어 

보관함으로써 한명이 누군가에 의해서 비밀을 도난당하더라도 복구할 수 있다는 개념에서 출발하였다. 즉, 비밀 정보를 

도난으로부터 지킬 수 있는 강한 방법으로 비밀공유 방법이 제안되었다. 지금까지의 대부분의 방법은 공간영역에 기반

을 둔 방법이었다. 이 방법은 간단한 포맷 변환만으로 쉽게 영상의 변형이 일어나므로 원래 은닉된 데이터가 제거된다. 

본 논문에서는 JPG의 DCT 기반에 의해서 비밀을 배타적 논리합에 의해서 분배함으로써 이미지에 대한 공격에 보다 

강한 면을 보완하고자 제안 하였다. 실험결과 원본 비밀을 정확해 복구할 수 있음을 실험을 통해서 입증하였다.

Abstract  In general, if a secret of company is owned by a person, the secret is the most vulnerable to attack of 
hacking. Secret sharing is a solution to solve such a problem. To share the secret to many people not one, it is 
possible to restore secret when the secret is being stolen by someone. That is, secret sharing, a strong method, was 
proposed to keep secret information from the robbery. Until now, most secret sharing schemes were based on 
spatial domain. The hidden data based on spatial domain is easily deleted since a transformation of digital formats 
(i.e., jpeg to bmp or vise versa). In this paper, we proposed our scheme for complement to resist various attack of 
cover image as distributing secrets based on DCT of JPEG using exclusive-or operation. The result of experiments 
proved that the proposed scheme restore original secret.
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Ⅰ. 서  론

정보 보안 분야를 크기 분류하면 정보 보안과 암호화 

프로토콜이다. 암호화 프로토콜은 키 교환이 필수 이며 

이를 위한 다양한 연구가 있었고, 비밀 공유는 키 교환을 

연구하던 중 발견한 분야로 볼 수 있다[1-3]. 비밀공유는 

조직의 정보를 특정 인물이 독점하는 것의 문제점을 어

느 정도 해결할 수 있다. 예를 들어 한 사람이 비밀금고 

(또는 회사의 중요한 기밀)의 키를 갖고 있다고 가정하

면, 금고의 안전은 여러 사람이 키를 나누어 가질 경우보

다 안전하지 않게 된다.  비밀공유는 이러한 목적으로 활

용된다.

1979년 Sharmir[2]는 이와 같은 의문에 적합한 해결방

안을 제안했다. 하지만 이 방법이 암호화로서 높은 수준

의 안전성과 신뢰성을 제공할 수 없음이 증명되었다. 

Sharmir가 제안한 비밀 공유 방법은 비밀 공유를 위해서 
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참가한 참가자가 1명이 없더라도 비밀을 복구할 수 있는 

특성을 갖고 있다. 즉, 중요한 정보를 열람해야 하는데 1

명이 키를 분실하거나 도둑질을 당해서 키의 일부가 없

더라도 복구를 가능하게 하는 특징을 갖고 있다. 만일 해

커가 정보 전달에 사용되는 이미지를 탐지한다면 이미지

를 훼손해서 비밀 이미지의 기능을 무력화 시킬 것이다. 

비밀이미지 공유는 이와 같은 문제를 해결하기 위한 것

이다. 이를 위해서 비밀 이미지를 개의 의미 없는 그림

자 이미지로 분리하고 비밀을 저장하여 전달한다. 

이 경우 ≤ ≤  개의 이미지로 원래 이미지

를 완성하는 것이 가능하다. 미만의 이미지로는 비밀을 

복구할 수 없다. 비밀공유의 개념은 Shamir와 Blakely에 

의해서 각각 소개되었다. 이들이 제안한 임계 스킴

은 중요한 데이터 를 개의 데이터로 분할하고 개 이

상의 이미지가 있으면 복구가 가능한 것이다[1]. Noar와 

Shamir(1995)[3]는 사람의 시각 시스템에 기반을 둔 비밀

이미지 공유를 위한 시각 암호화라 부르는 암호화 기술

을 제안했다. 시각 암호화에서, 메시지를 암호화 하는 방

법은 비밀 메시지를 검정색의 2진 픽셀들을 이용하여 투

명 용지들에 분산 배치함으로써 가능하다. 반대로 디코

딩 할 때는 투명용지를 겹치면 비밀 메시지가 노이즈 이

미지 형태로 나타나게 된다[3-5].   

시각암호화 방법의 장점은 빠른 디코딩이다. 이미지 

용지를 간단히 겹침으로써 간단히 해결되지만 투명용지

에는 많은 잡음이미지로 구성되므로 사용자에게 친숙한 

면에서 단점이 될 수 있다. 이러한 문제점 때문에 최근에

는 비밀 이미지의 공유 방법에 보통의 회색이미지나 컬

러 이미지를 기반으로 한 스테가노그라픽 스킴[6-7]을 적

용한 방법들이 제안되었다. 

본 논문에서는 이미지에 대한 공격에 강한 면을 증가

시키기 위해서 JPEG[8]의 DCT 기반에 의한 비밀 공유 방

법을 제안 하고자 한다.  

Ⅱ. 관련 연구

1. Shamir의 비밀공유 방법

이 절에서 우리는 비밀 공유[9-17]를 위한 Shamir 스킴

을 사용하는 방법을 설명하고자 한다. 이 방법에 따르면 

비밀 정수 값 로부터 비밀 공유 그룹의 참자가 명에게 

개의 비밀 값을 나누어 준다(수식 1). 

   × ×
   ×

      (1)

이 방법은 다음과 같은 과정을 따른다.

(a) 선택에 사용되는 개의 값들은 보다 작거나 같

은 값이다. 

(b) 개의 정수 값 을 임의로 선

택한다.  

(c) 번째 비밀공유 참가자의 값 를 선택한다. (의 

모든 값은 서로 달라야 한다.)

(d) 선택된 에 대해 수식 (1)을 이용하여  를 

계산한다. 

(e)  의 각 쌍을 비밀 공유로 획득하고 이

를 참가자에게 전달한다. 

위의 비밀 공유 처리에서 은 보존할 필요가 없다. 

다음 비밀 복구과정을 통해서 개의 비밀공유의 값으로

부터 비밀이 복구 되는 과정을 단계적으로 설명한다. 

(a) 개로부터 적어도   비밀 공유를 수집한다. 

    ×  ×
   ×

 

    ×  ×
   ×

 



    ×  ×
   ×

 

  (2)

(b) 랑그랑지 메소드와 같은 다항식 보간법 기술을 사

용함으로써 의 알려지지 않은 와 를 

계산할 수 있고 의 다항식 가 다음의 수식

과 같이 복구될 수 있다. 

     

  

     

  

     

    

  (3)

(c) 비밀 공유 값 를 다음과 같이 계산한다.

  





    



     




      

 






 

(4)

[예제 1] 임계 시스템에서 비밀공유를 알아본다.

임계 시스템이므로 공유이미지가 3개의 이미지

로 만들어지며 2개 이상의 이미지가 모이면 공유 비밀정

보를 복원할 수 있다. 그림 1과 같이 픽셀 값 2와 3을 그
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림과 같이 다항식 공식을 만들어서 이미지를 생성한다. 

즉,     이 된다. 따라서 3개의 노이

즈 이미지   가 생성된다. 

그림 1. (2,3)임계 시스템 계산과정
Fig. 1. computing procedure of (2,3) critical 
        system

다항식에 의한 임계 시스템으로 생성된 픽셀 값

을 그림 2와 같이 분배하여 새로운 이미지를 생성하여 비

밀공유에 참가하는 참가자에게 분배한다. 

2. DCT (Direct Cosine Transformation) 변환

하나의 화소 입장에서 확률적으로 비슷한 색을 가진 

픽셀이 근처에 있을 확률이 높다. 이런 확률적 특성을 이

용해서 화면을 분할해서 DCT변환을 하여 데이터를 압

축한 것이 JPEG이다. 이제 영상을 ×의 사각형 행렬

로 분할한다. 이 ×행렬을 블록(block)이라고 부르며 

영상 압축의 기본 단위가 된다. JPEG의 압축은  ×의 

블록 행렬을 수학적인 변환 (수식 1)에 의해 가능하다.

그림 2. (2,3) 임계 시스템에서 이미지 생성과정
Fig. 2. procedure of generating images on (2,3) 

critical system 

이 연산을 하면 왼쪽 위쪽으로 큰 숫자들이 집중된다. 

제일 좌측 상단에 있는 큰 숫자를 DC(저주파)값, 나머지 

63개의 숫자들은 AC(고주파)값이라고 부른다. 특히 DC

값 및 이 근처에 있는 숫자들은 블록전체의 명도를 결정

하는 정보를 담고 있다. 

  
 

  




 




 


 

    

 (5)

여기서,       

그림 3. DCT 변환 예
Fig. 3. The example of DCT transformation

전체적인 데이터 량을 줄이기 위해 DCT 변환 후 생성

된 행렬을 양자화 행렬로 나눈다. 그러면 작은 값 들은 0

으로 바꾼다. 이렇게 0이 되어 사라진 숫자들 때문에, 정

보손실(loss)이 발생하며 또한 이미지 압축이 된다. 

Ⅲ. 제안한 방법

본 장에서는 비밀 공유를 위한 인코딩과 디코딩 알고

리즘을 소개하고자 한다. 

1. 비밀공유 인코딩

본 절에서 우리는 비밀공유를 위한 스킴을 소개하고

자 한다. 우리는 Shamir가 제안한 방법과는 달리 노이즈 

이미지를 생성해서 참가자에게 나누어주지 않는다. 
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그림 4. 인코딩 과정
Fig. 4. Encoding procedure

그 이유는 노이즈 영상이 결국 어떤 비밀을 포함하는 

것과 같은 의심을 심어주기 때문에 자연스러운 회색영상

을 사용하고자 한다. 그러므로 우선 참가자에게 나누어

줄 자연스러운 영상 (    )을 선택한다. 즉, 명

의 참가자는 서로 다른 커버 영상을 갖는다. 인코딩 과정

은 다음의 과정으로 가능하다(그림 4). 

[단계 1] 영상 를 읽은 후 ×크기로 나누고 

나누어진 블록을 Block 함수에 각각 메시지 비트와 함께 

전달한다(그림 5).

[단계 2] Block 함수는 각 블록을 DCT 변환 한 후 각 

블록이 0 혹은 1을 나타내는지에 대한 정보를 T1과 T2

에 저장 한다. M은 T1과 T2에 대한 배타적 논리합이다: 

M=T1⊕T2. 

[단계 3] 비밀 공유 비트 B가 M과 같다면 Q1, Q2는 

아무 변화가 없고, 그렇지 않은 경우 다음과 같이 교환 

한다 (그림 6): SWAP(Q2(3,2), Q2(4,1)).

Function Encoding (cover image C1, C2, ....; 
                   messages M)
Begin
   Read (C1); Read(C2)
   for i=1:8:xdim,
      for j=1:8:ydim,
         CALL Block1(Bit Mi, C1(8×8), C2(8×8))
        // 함수 Block1 호출 (메시지, 블록1, 블록2)
End

그림 5 인코딩 알고리즘
Fig. 5. computing procedure of (2,3) critical 
        system

Function Block1 (Bit B; C1, C2)
Begin
   Q1 = DCT(C1); // 블록 C1의 DCT 변환 

   Q2 = DCT(C2); // 블록 C2의 DCT 변환 

   T1 = Q1(3,2)<Q1(4,1); // Q1의 1/0을 T1에 배정 

   T2 = Q2(3,2)<Q2(4,1); // Q2의 1/0을 T2에 배정 

   M=T1⊕T2; // T1과 T2의 XOR 결과를 M에 배정

   IF (B = M)  No Change;
   ELSE       SWAP(Q2(3,2), Q2(4,1));
   C1 = IDCT(Q1); // Q1을 역 양자화

   C2 = IDCT(Q2);
   RETURN C1, C2
End

그림 6. 인코딩을 위한 블록단위 처리
Fig. 6. block-based encoding process

2. 디코딩 알고리즘

본 절에서 참가자에게 분배된 이미지를 이용하여 은

닉된 비밀의 데이터를 복호화 하는 과정을 설명하고자 

한다. 

Function Decoding (cover image C1, C2, ....)
Begin
   Read (C1); Read(C2)
   for i=1:8:xdim,
      for j=1:8:ydim,
         CALL Block2(Bit Mi, C1(8×8), C2(8×8))
         // 함수 Block2 호출 (블록1, 블록2)
End

그림 7. 디코딩 알고리즘
Fig. 7. decoding algorithm

그림 7은 디코딩을 위한 메인 함수이고 그림 8은 디코

딩을 위한 서브함수 이다. 인코딩과정에서 설명한 부분

과 대부분 일치한다. 그림 8과 같이 첫 번째 이미지의 블

록에 은닉된 값 T1과 두 번째 블록에 은닉된 값 T2에 대

해서 배타적 논리합을 수행하면 간단히 두 블록에 은닉

된 값을 복원할 수 있다. 나머지는 이러한 과정을 반복적

용 하는 것으로 충분하다. 
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Function Block2 (Bit B; Block C1, C2, ...)
Begin
   Q1 = DCT(C1); // 블록 C1의 DCT 변환 

   Q2 = DCT(C2); // 블록 C2의 DCT 변환 

   T1 = Q1(3,2)<Q1(4,1); // Q1의 1/0을 T1에 배정 

   T2 = Q2(3,2)<Q2(4,1); // Q2의 1/0을 T2에 배정 

   M=T1⊕T2; // T1과 T2의 XOR 결과를 M에 배정

   RETURN M;
End

그림 8. 디코딩을 위한 블록단위 처리
Fig. 8. block-based decoding process

Ⅳ. 실험 및 결과

본 논문제서 제안한 비밀공유 방법을 평가하기 위해

서 우리는 MATLAB 7.0을 사용하여 실험하였다. 실험에 

사용한 이미지는 512×512 크기의 256색상의 회색이미지

를 사용하였다 (그림 9).

(c) Boat (d) Barbara

(e) Jet(F16) (f) Lena 

그림 9. 실험에 사용한 원본이미지
Fig. 9. original image for experiment

제안한 방법은 비밀공유에 참가한 참가자에게 자연스

러운 회색이미지를 나누어주기 때문에 이미지의 질(해상

도, PSNR)을 평가하는 것은 의미가 있다. 이러한 평가 

기준은 데이터 은닉 시스템의 성능을 평가하는데 보편적

으로 활용되고 있다. 본 논문에서는 이러한 평가를 보다 

객관적으로 증명하기 위해서 PSNR (Peak Signal to 

Noise Ratio)[18]을 사용한다. 

  × 



                 (6)
즉, 수식(6)에서 MSE는 원본 영상 I와 스테고 영상 I'

의 차이 값에 다음 수식 (7)를 적용하였다.


 









  
′                 (7) 

그림 10. 3개의 512x512 커버 이미지와 1개의 비밀 공
유 이미지; (a)Lena, (b)Boat, (c)Barbara 
그리고 (d)텍스트.

Fig. 10. 3 512x512 cover images and 1 secret
sharing image; (a)Lena, (b)Boat, 
(c)Barbara and (d)text. 

여기서 M은 이미지의 폭이고 N는 높이를 의미한다. 

수식(6)은 평가에 따라 PSNR이 큰 값일 경우 스테고 이

미지가 원본 이미지와 유사함을 나타내고, 반대의 경우 

스테고 영상이 원본 영상과 차이가 있음을 나타낸다. 

그림 11. 비밀 공유데이터가 커버에 이미지에 은닉된 상태
Fig. 11. shown cover images, embedding secret 

sharing data.
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일반적으로 PSNR이 30dB 이상인 경우 스테고 이미

지의 노이즈를 인간의 눈으로 탐지하기 어려움을 의미한

다. 그림 10에서 (a)Lena, (b)Boat, 그리고 (c)Barbara는 

비밀공유에 사용된 커버이미지들이다. (d)는 비밀 공유

되는 메시지를 의미한다. 

그림 11은 비밀메시지를 제안한 알고리즘에 따라서 

내포한 이미지들이다. 원본 이미지와 비밀을 은닉한 이

미지들이 시각적으로 구분하기 어려움을 알 수 있다. 그

림 12은 디코딩 알고리즘에 의해서 스테고 이미지에 은

닉된 비밀 메시지를 복원한 결과를 보인 것이다. 

XML is becoming a widely used standard for data 

exchange. The format also provides plenty of 

opportunities for data hiding. This is important for 

verifying documents to see if they have been altered 

and also for copyright reasons. You can embed a code 

for example, which can be traced back to the source. A 

method for hiding information in XML comes courtesy 

of the University of Tokyo [11].

그림 12. 복원한 비밀공유 데이터
Fig. 12. restoring secret sharing data.

제안한 방법이 DCT를 기반으로 하고 ×  블록당 1

비트를 저장할 수 있는 방법이기 때문에 최대 4,096 비트

를 비밀공유 할 수 있다. 표 1의 실험 결과와 같이 3개의 

커버 이미지를 이용한 비밀 공유에서 은닉 데이터가 390

바이트일 경우에 Lena는 45dB, Boat는 43dB 그리고 

Barbara는 54dB의 결과를 보였다. 

Images

(512x512)

Size

[byte]

은닉 

데이터

PSNR[dB]

Lena 262,144

390 byte

45.5839

Boat 262,144 43.2971

Barbara 262,144 54.2331

표 1. 제안한 방법의 성능
Table 1. performance of the proposed scheme.

Ⅴ. 결 론

본 논문에 우리는 DCT 기반의 비밀공유 방법을 제안

하였다. DCT를 기반으로 하기 때문에 비밀공유 데이터

를 이미지로 한다면 다양한 공격에 대해서 강한 성질을 

보일 것이다. 또한 전통적으로 비밀공유를 위한 커버이

미지를 노이즈 이미지로 사용했었으나 본 논문에서는 친

밀감과 공격자의 의심을 감소시킬 수 있는 장점을 갖고 

있는 자연친화적인 회색 이미지를 사용하였다. 실험결과

에서 보듯이 비밀공유가 성공적으로 복원됨을 알 수 있

다. 따라서 향후 비밀공유가 필요한 다양한 응용에 활용

될 수 있을 것으로 기대한다. 
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