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요 약 본 논문에서는 u-헬스케어 환경 상에서 안전하고 효율적으로 환자 인증 및 환자 개인 의료 정보를 보호할

수 있는 RFID 기반 환자 인증 프로토콜을 제안한다. 제안한 RFID 기반 환자 인증 프로토콜은 강인한 보안성과 효율

성을 제공하여 주어, u-Hospital 및 u-Healthcare 같은 첨단 의료 환경상에서 환자 인증뿐만 아니라 환자 개인의 의료

정보를 안전하게 보호할 수 있음으로 실용적으로 사용되어 질 수 있다.

ABSTRACT In this paper, we propose a secure and efficient RFID-based patient authentication protocol

to not only authenticate patients' authenticity but also protect patients' personal medical informations for

u-Healthcare environments. Since the proposed RFID-based patient authentication protocol provides strong

security and efficiency, it can be used practically for patient authentication and personal medical 
information protection on the high technology medical environments such as u-Hospital and 
u-Healthcare.
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Ⅰ. 서 론

첨단 의료 환경 상에서는 의료 과실을 줄이기

위한 방법으로 환자의 의료 프로필(Profile)을 이

용하여 정확하게 환자를 식별할 수 있도록

RFID(Radio Frequency IDentification) 기술을

많이 적용하고 있다.일반적으로 의료 환경에서의

RFID 기술은초단파나 장파의 무선 주파수를 이

용하여환자의 의료정보를 물리적인 접촉 없이

비접촉 방식으로 읽거나 정보를 기록할 수 있는

최첨단 기술로 정의할 수 있다[1-3]. 이로 인해

RFID 기술은 USN(Ubiquitous sensor network)

기술과 더불어 유비쿼터스 컴퓨팅(Ubiquitous

Computing) 환경 실현을 위한 중요한 핵심 기

술로 가장 주목을 받고 있는 기술이다[4-6]. 의

료 환경에서 위와 같은 RFID 기술을 이용하면

환자들에 대한 의료처방 및 치료를 정확하게 수

행 할 수 있다.

본 논문에서는 위와 같은 의료 환경을 기반으

로 안전하고 효율적으로 환자 인증 및 환자 개인

정보를 보호할 수 있는 RFID 기반 의 환자 인증

프로토콜을 제안한다. 한 결론으로서, 제안한

RFID 인증 시스템은 강인한 보안성과 효율성을

제공하여 주어, u-Hospital 및 u-Healthcare 같

은 첨단 의료 환경에서 환자 개인의 프라이버시

제공 및 정보 보호를 위해 실용적으로 사용되어

질 수 있다.
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표 1. 시스템 파라미터

Table 1. System parameters

그림 2. 제안한 RFID 기반 환자 인증 프로토콜

Fig 2. RFID-based authentication protocol proposed by patients

Ⅱ. 제안한 RFID 기반 

환자 인증 프로토콜
RFID 시스템은 그림 1과 같이 백-엔드 데이

터베이스 서버(DB), RFID 리더(Reader), RFID

태그(Tag)들의 3종류의 컴포넌트들로 구성되어

진다.표 1은 본 논문에서 사용되어 지는 시스템

파라미터들을 보여준다.

그림 1. RFID 시스템 구성요소

Fig1. RFID System Components

1. 시스템 환경

제안한 RFID 기반 환자 인증 프로토콜에서는

병원 내의 모든 환자들이 자신들의 의료정보를

식별할 수 있는 RFID 태그를 전자팔찌(Bracelet)

또는 전자발찌(Ankles) 등의 스마트 밴드(Smart

Band) 형태로 착용하고 있음을 가정한다[1-3].

또한 병원 내의 RFID 백-엔드 데이터베이스와

병원 내의 의사 또는 간호사가 소지하고 있는 리

더 간의 통신 채널(CommunicationChannel) 은

안전한 채널(Secure Channel)임을 가정한다[23].

2. 환자 인증 프로토콜

그림 2는 제안한 RFID 기반 환자 인증 프로

토콜의 구성과 동작 과정을 보여주며, 다음의 5

단계를 거쳐 인증 과정이 이루어진다. 여기에서

병원(리더)는 의사 또는 간호사가 소지한 리더기

를 의미한다.

(1)병원(리더)→환자(태그):

{ }

병원(리더)는 타임스탬프 을 생성한 후,

환자(태그)에게 와 함께 전송한다. 여기

에서 타임스탬프 은 시간 동기화를 위한

목적이 아니라 해당 환자(태그)가 병원 반경 내

에 있는 지 여부를 리더가 빨리 검증하기 위해

사용된다.

(2) 환자(태그)→병원(리더):

{   }

환자(태그)는 랜덤 값 를 로부터 생
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성한 후, 병원(리더)로부터 수신한 과 자신의

식별자인 및 비밀 키  를 함께 이용하여 랜덤

해쉬 값   ∥∥∥∥

을 계산한 후, 병원(리더)에게 계산된  를

및 과 함께 전송한다.

(3) 병원(리더)→병원(DB):

{  }

병원(리더)는 먼저 수신한 메시지가 자신이

정한 임계 시간(Threshold Time) 내에 도착 하

였는지 여부를 수신한 을 이용하여 검증

한다. 만약 검증을 통과하여 환자(태그)가 병원

반경 내에 존재함이 확인되면, 수신한 메시지들

을 병원(DB)에게 전송한다.

(4) 병원(DB)→병원(리더): {}

병원(DB)는 병원(리더)로부터 전송받은

{  }와 자신의 데이터베이스

내에 저장하고 있는 모든 와 쌍을 이

용하여 병원(리더)로부터 수신한 값과 일

치하는 와 쌍을 검색한다. 만약 일치

하는 값이 검색되지 않으면, 해당 환자(태그)가

존재하지 않는다는 오류(error) 메시지를 병원

(리더)에게 전송하고, 만약 일치하는 값이 검색

되면 해당 환자(태그)를 인증하고 환자(태그)에

대한 의료 관련정보(related information)인

 병원(리더)에게 전송한다.

(5) 병원(리더)는 병원(DB)로부터 수신한 값

이 오류일 경우, 환자(태그)와의 통신을 중단하

고, 정상적인 인증이 되었을 경우에서는 병원

(DB)로부터 수신한 의료 관련정보(related

information)인 를 할용하여 해당 환자(태

그)에 대해 원하는 의료 업무를 수행한다.

Ⅲ. 안전성 분석

본 장에서는 제안한 RFID 기반 환자 인증 시

스템에 대한 보안성 분석을 한다.

(1) 재전송 공격(Replay attack): 공격자는 임

의의 세션에서 병원(리더)와 환자(태그)사이에서

전송되는 정보를 모두 도청한 후, 다음 세션에서

정당한 병원(리더)나 환자(태그)로 위장을 시도

하는 재전송 공격을 수행할 수 있다. 하지만 제

안한 RFID 인증 시스템에서는 매 세션마다 병

원(리더)가 생성하는 새로운 타임스탬프

와 환자(태그)가 생성하는 새로운 랜덤 값

를 이용하여 병원(DB)에 의해 인증을 수

행하기 때문에, 과거에 공격자에 의해 재전송된

랜덤 값들은 병원(DB)의 인증 과정 중에 쉽게

검출됨으로 재전송 공격을 수행할 수 없다.

(2) 스푸핑 공격(Spoofing attack): 공격자가

병원(DB)와 환자(태그) 간에 공유된 비밀키인

 를 얻을 수 있으면, 병원(리더) 또는 환자

(태그)로의 스푸핑 공격을 성공할 수 있다. 하지

만 위 [정의 1]과 [정의 2]에 의해 제안한 RFID

인증 시스템에서 공개 통신 채널 상으로 전송되

는 정보들인 {   }을 이용하

더라도, 공격자는 병원(DB)와 환자(태그) 내에

각각 안전하게 저장하고 있는 비밀 키인 

를 직접적으로 얻을 수 있는 방법이 없게 되어

스푸핑 공격을 수행할 수 없다.

(3) 위치 트래킹 공격(Location tracking

attack) 및 위치 프라이버시(Location privacy):

환자(태그) 측에서 생성하는 랜덤값 는 매

세션마다 다른 값으로 생성되기 때문에 이로부터

계 산 된   ∥∥∥∥

또한 매 세션마다 변경된다. 따라서 공격자는 현

재 세션에서 환자(태그)의 응답이 과거 세션에 도

청한 응답과 동일한지를 쉽게 구별할 수 없다. 이
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로 인해, 공격자는 태그의 이동경로를 쉽게 추적

을 할 수 없을 뿐만 아니라, 특정한 태그를 식별

할 수 없기에 위치 트래킹 공격을 수행 할 수 없

게 되어 위치 프라이버시를 제공할 수 있다.

(4) 태그 익명성(Tag anonymity): 병원(리더)는

타임스탬프 을 생성하여 환자(태그)에게 전

송하고, 환자(태그)는 수신한 과 자신이 생

성한 임의의 랜덤 값 그리고 식별자인

와 비밀 키인  를 이용하여 해쉬 함수의 도

움으로   ∥∥∥∥

을 계산한 후 병원(리더)에게 전송한다. 이로 인해,

 을 도청한 공격자는 환자(태그)의 비밀 키인

 를 알지 않고서는 환자(태그)의 식별자인

를 추측할 수 없을 뿐만 아니라, 일방향 해

쉬 함수의 성질에 의해  로부터 환자(태그)의

정보를 직접적으로 얻을 수 없게 됨으로 환

자(태그)의 익명성을 제공할 수 있다.

Ⅳ. 효율성 분석

본 장에서는 표 2와 같이 제안한 RFID 기반

환자 인증 시스템에 대한 효율성을 분석한다.

표2. 효율성 분석

Table 2. Efficiency Analysis

:병원(DB) 서버 내에서 저장된 최대

환자(태그) 수

제안된 RFID 인증 시스템은 환자(태그) 측에

서 하나의 랜덤 값 생성이 요구되며, 병원(DB)

측에서는 의 해쉬 연산이 요구된다. 환자(태

그)와 달리 병원(DB)는 높은 시스템 성능과 연

산 능력을 가짐으로 번의 해쉬 연산을 통한

환자(태그) 인증은 빠른 시간 내에 이루어 질 수

있다. 결론적으로 RFID 기반 환자 인증 시스템

은 안전성과 효율성 및 실용성을 제공함을 알

수 있다.

Ⅴ. 결 론

본 논문에서는 의료 과실을 줄여주며 정확한

환자의 개인 의료 정보를 활용할 수 있게 하는

RFID 기반의 환자 인증 프로토콜을 제안하였다.

제안한 인증 프로토콜은 안전하고 효율적으로

환자 인증 및 환자 개인의 의료 정보를 보호할

수 있어, u-Hospital 및 u-헬스케어와 같은 첨단

의료 환경 상에서 환자 안전한 인증뿐만 아니라

환자 개인의 프라이버시 제공 및 의료 정보 보

호를 위해 실용적으로 사용되어 질 수 있다.
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