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분석단계 보안에서 식별 및 인증의 보안 요건 정의에 대한 연구
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A Study on Definitions of Security Requirements for

Identification and Authentication on the Step of Analysis
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요 약

S/W개발의첫번째단계인분석단계에서는식별및인증요건정의원칙, 아이디및패스워드관리요건, 인

증 프로세스요건, 그리고인증수단요건등에관한보안요건들을정의해야한다. 식별은어떤시스템의사용자나

시스템에서실행중인애플리케이션을 특유하게식별하는 기능을말한다. 인증은 사용자나애플리케이션이 진짜인

지가짜인지를실제예를들어서밝혀내는기능을말한다. 본 논문에서는분석단계의이러한식별및인증의보안

요건을제시한다. 첫째, 각자가지고있는개별 ID는유일하게식별되어야한다는것이다. 둘째, 패스워드는길이제

한및표준조합을적용해야하며, 주기적으로변경해줘야한다는것이다. 셋째, ID/PW이외의보다강화된인증

방식을제공해야하며, 인증 프로세스는정의된보안요건을만족해야한다. 본논문에서는식별및인증단계의보

안 요건들을 실제 구현 방법을 들어 설명하고 있다.
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Abstract

TIn analysis as the first step of S/W development, security requirements of identification and

authentication, ID and password management, authentication process, authentication method, ete.

should be defined. Identification is to uniquely identify certain users and applications running on

a certain system. Authentication means the function to determine true or false users and

applications in some cases. This paper is to suggest the security requirements for identification

and authentication in analysis step. Firstly, individual ID should be uniquely identified. The

second element is to apply the length limitations, combination and periodic changes of passwords.

The third should require the more reinforced authentication methods besides ID and passwords and
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그림 1. 단계별주요보안 Activity
Fig. 1. Step-Wide Security Activity

satisfy the defined security elements on authentication process. In this paper, the security

requirements for the step of identification and authentication have been explained through several

practical implementation methods.

▸Keywords : Analysis Step, Identification, Authentication, ID, Password, Security

Requirements

I. 서 론

컴퓨터 시스템에서 처리하는 정보보안은 정보의 수집, 가

공, 저장, 검색, 송신, 수신 도중에 정보의 훼손, 변조, 유출

등을방지하기위한관리적, 기술적방법을의미한다. 정보보

호는정보를제공하는공급자측면과사용자측면에서논리적

이고물리적인장치를통해정보의훼손에서유출까지를미연

에 방지를 하는 것에 목적을 두고 있다. 정보보안 기술은 정

보보호의 기술, 암호화 기술, 해킹과 정보보호, 컴퓨터 바이

러스, 시스템보안, 네트워크보안, 전자상거래보안, 웹과전

자우편 보안 등 컴퓨터보안 전반에 걸쳐있다[1].

인터넷에서는 내가 어떤 상대와 통신하고 있는지 확인할

수가 없으므로 실제 내가 통신하고 있는 상대가 내가 원하는

상대가 맞는지 확인할 수 있게 해주는 기술을 사용자 인증,

개인 식별이라 한다[2].

모든 사용자는 개인적인 사용만을 위한 유일한 식별자(사

용자 ID)를 가져야 하며 사용자의 신원을 확인하기 위해 적

절한 인증 기법을 선택하여야 한다[3].

식별 및 인증은 생활에서 본인인지를 확인해야 하는 경우

와같이컴퓨터보안의중요한내용중의하나는권한이있는
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그림 2. 수행주체별보안성점검프로세스
Fig. 2. Process of Security Checking by Subject-classified Performance

사용자만이 시스템 내의 정보에 접근할 수 있도록 하는 것이

다. 즉, 컴퓨터시스템은 어떻게 여러 사용자들을 구별(식별)

하고 인증처리를 할 수 있는지에 대한 사용자 식별과 인증의

문제이다[4].

가장 기본적인 식별 및 인증 방법은 컴퓨터와 그 사용자

만이 알고 있는 정보인 지식을 확인 하는 방법이다. 첫 번째

예를들면, 컴퓨터는사용자가알고있는개인지식을제시하

게하여식별및인증하는방식이있는데이방법은패스워드

나 사용자 개개인의 신상에 관한 정보가 해당된다. 두 번째

예는 컴퓨터 시스템 사용자가 가지고 있는 물건을 제시하게

하여식별및인증하는방식인데이방법은사용자의카드키,

스마트카드, 패스포트등을컴퓨터시스템에제시하는방식이

다. 세 번째 예는 컴퓨터 시스템 사용자가 자신의 육체의 일

부를 제시하여 식별 및 인증하는 방식인데, 여기서 육체의

일부에해당되는것은지문인식, 홍채인식, 음성인식, 즉석

싸인 등이 해당된다.

II. 관련 연구

최근들어은행이나기업의기밀정보와사용자들의개인정

보의 대량 유출 사고가 연속적으로 발생하였고, 이를 대처하

기 위하여 내부 정보의 유출 방지를 위한 보안 인증 강화 및

접근통제에 관한 보안 기술들이 각광을 받고 있다.

[5]의특허에서는컴퓨팅장치와연관된유효한인증데이

터를이용하여자동으로사용자인증을제공하기위해시스템

이제시되었다. [6]의특허에서는상품의미세화상의물리적

unclonable 기능을 사용하는 위조에 대하여 각종 아이템을

보호하기 위한 방법 및 장치를 설명하였는데, 여기에서 보호

는휴대용장치와결합하여제안된식별및인증프로토콜을

기반으로 하는 것이다.

식별 및 인증 관련 논문으로는 [7]은 모바일 폰을 사용한

두 요소 인증을 보호하는 것에 관하여 이야기했다. 여기에서

우리는OTP를생성하는휴대전화를사용하였고, 또한두요

소 인증을 위하여 SMS 기반의 접근 방식을 적용하였으며

SMS 기반 OTP에 보안을 제공하였다. [8]에서는 사용자의

비밀번호를 그대로 사용하지만 비밀번호가 지속적으로 적합

한 보안 강도를 가지도록 실제 비밀번호를 보완해 주는 기법

을 제안한다. 그 외에도 다양한 식별 및 인증 기술들이

[9-11]에 자세히 나타나 있다.

다음 그림 1은 단계별 주요 보안 Activity를 나타내는데,

V 표시된 영역은 주요 포커싱 영역이다[12]. 그림 1에서는

S/W의 각 단계별 보안 활동들이 자세히 표시되어 있다. 본

논문에서는 Phase 1 분석단계에서 보안요건의 정의 부분에
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서 식별 및 인증 단계를 다루도록 한다. 즉, 보안요건의 정의

는식별및인증, 접근통제, 암호화, 개발보안, 로깅및감사,

그리고 취약점 관리로 나누어지는데, 여기서 식별 및 인증만

다루도록 한다.

다음 그림 2는 수행주체별 보안성 점검 프로세스 전체를

나타낸다. 그림 2의 분석단계에서 수행 주체는 보안 PL, 즉

아키텍트(보안 설계자)나 분석/설계자가 고객사가 제시한 보

안요건을 바탕으로 식별 및 인증, 접근통제, 암호화, 개발 보

안, 로깅및감사, 그리고취약점관리등보안요건을정의하

는 것이다.

본 논문의 구성은 1장에서는 서론과 2장에서는 관련연구

를 살펴보았으며, 3장에서는 식별 및 인증 요건 정의 원칙,

아이디 및 패스워드 관리 요건, 인증 프로세스 요건, 그리고

인증수단 요건 등, 식별 및 인증에 대하여 자세히 살펴보고,

4장에서는구현단계로서식별및인증사례에대해살펴보고,

5장에서 결론을 맺도록 한다.

Ⅲ. 식별 및 인증

1. 식별 및 인증요건 정의 원칙

식별 및 인증에 관한 세부 사항은 다음과 같이 분류하여

설명할 수 있다.

첫째. 식별에서식별자는각개인의신원을 나타내기때문

에 사용자의 책임 추적성 분석에 중요한 자료가 되며 반드시

유일해야한다. 그리고타인과공유되어서는되지않으며, 중

요한의미를갖는식별자는사용을피해야한하는것이다. 즉,

식별은 계정이름 또는 ID에 의하여 사용자가 누구인지 인식

하는 과정을 말하며 본인이 누구라는 것을 시스템을 밝히는

과정이라고 할 수 있다.

둘째, 인증은 어떠한 정보에 접근할 수 있는 능력이나 주

체자의자격을검증하는단계를말하는데이는시스템의사용

자가본인임을주장하는데그사용자가본인이맞는다고증명

하는 과정을 말한다.

이러한식별및인증요건정의원칙은다음과같이말한수

있다. 익명에게공개를목적으로하는프로그램을제외한모든

어플리케이션은사용전반드시인증과정을거쳐야하며사용

자 권한에 따른 통합 인증관리를 지원하도록 설계해야 한다.

2. 아이디 및 패스워드 관리 요건

아이디는사용자를구분하기위한공개된식별자로서대부

분 본인이 쉽게 찾을 수 있다. 하지만 패스워드는 금방 잊어

버리는 경우가 많으며 여러 개를 사용하므로 자주 혼돈하게

된다.

패스워드 만들기에 대해 살펴보면 다음과 같다.

첫째로, 대소문자 혼합 패스워드 방식으로, 짝수 번째 문

자를 대문자로 혹은 2번째 문자를 소문자로 한다는 자신만의

규칙을 만들어 패스워드를 생성하는 것이다.

둘째, 문자와 숫자 혼합으로 생성하는 방법으로, 특히 자

신의개인정보가들어간숫자를패스워드에넣어생성하는사

람들이많다. 이때숫자는결코유추불가능한숫자를넣어서

사용하면 좋다.

셋째, 특수문자를 혼합하여 사용하는 방법으로, 숫자 대

신 특수문자를 넣어 사용하면 매우 편리하고 다른 사용자와

구별이 확실히 된다.

넷째, 사이트마다 서로 다른 패스워드 적용하여 사용하면

편리하다는 것으로서 각 사이트의 특징을 기억하여 사용하면

편리하다.

본 논문에서는 이렇게 생성된 아이디 및 패스워드를 관리

하기 위한 보안 요건에 대해 알아보도록 한다. 사용자의 계

정(ID)의 발급, 운영, 변경, 폐기를 위한 시스템의 보안요건

을내부어플리케이션, 외부어플리케이션및 IT 인프라로나

누어서 다음의 그림 3의 기준에 따라 정의한다.

그림. 3 ID & PW요건정의(예)
Fig. 3. Requirement Definition of ID & PW(Example)

3. 인증 프로세스 요건

인증 프로세스란 사용자 로그인 정보를 확인하는 보안 절

차이고, 허가된 사용자인지 확인하고 인정하는 과정이며, 사

용자를 식별하여 특정 접근을 허용하는 일을 말한다.

본 논문에서는시스템에인증시보안수준유지를위한인

증절차를내부어플리케이션, 대고객어플리케이션및 IT 인

프라로 구분해서 세션 한도 시간, 인증 허용 회수 등의 기준

을 정의하였다.

세션 한도 시간이란 서버와 클라이언트 간에 공유된 세션
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키가 유지되는 시간 한도를 말하며, 인증 허용 회수는 인증

실패 횟수가 일정 회수에 도달하면 해당 관리자 계정을 일정

시간 동안 인증을 지연하는 것을 말한다. 이와 같은 인증 프

로세스 요건 정의의 예시는 그림 4와 같다.

그림 4. 인증프로세스요건의정의(예)
Fig. 4. Requirement Definition of Authentication

Process(Example)

4. 인증 수단 요건

인증수단에는공인인증서, OTP(One Time Password),

보안카드, HSM(Hardware SecurityModule), 2채널인증,

휴대폰 SMS, 바이오 인증 등이 있다.

공인인증서는 신뢰된 공인인증기관이 발행하는 인증문서

로서 일종의 전자금융거래용 인감증명서를 말한다.

OTP(One Time Password) 발생기는 고정된 비밀번호 대

신 사용되는 매번 새롭게 바뀌는 일회용 비밀번호를 말하며,

보안카드는 35개이내의난수가적혀진카드로서전자금융거

래를 수행할 때 이용한다. HSM(Hardware Security

Module)이란 전자서명 생성키 등 비밀정보를 안전하게 저

장·보관 및키 생성, 전자서명 생성등이 기기 내부에서 처리

되도록 구현된 스마트 칩을 내장한 하드웨어 모듈을 말한다.

2채널 인증이란 전자금융거래 채널 이외에 거래승인을 위한

채널을분리하여이용하는기술을말한다. 휴대폰 SMS란인

터넷뱅킹, 텔레뱅킹등의전자금융서비스를이용한자금이체

내역을휴대폰으로통지하는서비스를말한다. 바이오인증이

란 신체의 일부를 이용하여 접속 시 또는 자금 이체 시 신체

정보를이용하여인증을수행하며, 복제및해킹위험이거의

없다. 이 방법은 바이오 인식기기의 보급 및 사용자의 인식

등의 문제로 거의 사용되고 있지 않는 실정 이다.

본 논문에서는인증수단요건으로, 다양한 사용자에대한

식별및인증방안을설계해야하며, 정보시스템의성격에따

라 강화된 인증 방법을 적용할 수 있도록 설계하여야 한다.

그림 5는 인증 수단 요건 정의(예)이다.

그림 5. 인증수단요건정의(예)
Fig. 5. Requirement Definition of Authentication

Method(Example)

Ⅳ.제안하는 구현 방법

본 논문에서는 제안하는 구현의 방법으로서 △△△사의

분석 단계의 보안 요건 정의에서 식별 및 인증 구현 방법의

사례를 들었다. 그림 6은 식별 및 인증 단계의 보안 요건의

정의에서 ID 관리의 구현 방법이며 그림 7은 PW 정책의 구

현 방법이다. 또한 그림 8은 인증 방식 정의의 구현 방법이

고, 그림 9는 인증프로세스의구현방법이며, 그림 10은통

합 인증 체계의 구현 방법이다.

그림 6. ID 관리
Fig. 6. ID Management

그림 7. PW관리
Fig. 7. PWManagement

그림 8. 인증방식정의
Fig. 8. Definition of Authentication Method
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그림 9. 인증 프로세스

Fig. 9. Authentication Process

그림 10. 통합인증체계
Fig. 10. Integrated Authentication System

본논문에서제시하는 ID 관리, PW관리, 인증방식의정

의, 인증 프로세스의 정의, 그리고통합 인증 체계를 인증 및

식별단계의 보안 요건으로 정의하고 한다. 이러한 보안 요건

들은 일반으로 소기업, 중소기업, 대기업, 그리고 보안(생채)

회사로구분하여적용하여평가할수있다. 각각의기업 5곳

씩을대상으로인증및식별현황을조사하여그강도(보안의

정도) 평가를 그림 11과 같이 표시하였다.

그림 11. 인증및식별에서보안의강도평가
Fig. 11. Evaluation of Security Intensity in Identification

and Authentication

일반적으로 소기업은 인증 및 식별에서 매우 낮은 보안의

강도를갖고있었다. 하지만, 대기업이라고해서 70%가넘는

높은 보안의 강도를 갖고 있지는 않았다. 국민은행이나 농협

의 해킹 등도 이러한 이유 때문일 것이다. 보안(생채)회사의

보안의강도는 80% 이상으로써 보안에 관해 어느 정도 철저

하였으며 매우 높았다. 하지만 완벽한 보안을 추구할 뿐이지

완벽한 보안이란 없는 것 같다는 생각이 든다.

Ⅴ. 결 론

S/W 개발의 첫 번째 단계인 분석 단계에서는 식별 및 인

증요건정의원칙, 아이디및패스워드관리요건, 인증프로

세스 요건, 그리고 인증수단 요건 등에 관한 보안 요건들을

정의해야 한다. 식별은 본인의 신원을 시스템에 밝히는 것

(ID)으로서 시스템 사용자의 책임 추적성 분석이 가능하다.

이러한 ID는고유한값이어야하여공유되어서는안된다. 그

리고 중요한 의미를 갖는 식별자는 사용을 금지하고 있다.

인증은 시스템에 접근자격을 검증하는 단계로서 패스워드를

말하며, 시스템이 자기 자신임을 장하는 사용자를 시스템이

자신으로 인정하는 절차로서 사용자를 증명하는 과정을 말한

다.

본 논문에서는분석단계의이러한식별및인증의보안요

건을 제시하였다. 먼저, 개별적으로 가지고 있는 개별 ID는

유일하며고유하게다른사람과식별되어야한다는점이란것

을 강조했다. 그리고 인증에 사용되는 패스워드는 길이제한

및표준조합을적용하여만들어야하며, 일정한간격을두고

되풀이하여 바꿔 주어야 한다는 점이다. 또한, ID/PW와 그

외의 공인인증서, OTP(On Time Password), 보안카드,

HSM(Hardware Security Module), 2채널 인증, 휴대폰

SMS, 바이오 인증등 보다 강력하고 강화된인증방식을 제

공해야 하며, 인증 프로세스는 정의된 보안 요건을 만족하게

설정해야 한다. 본 연구에서는 이러한 초기 분석단계에서 식

별 및 인증단계의 보안 요건들을 실제 제안하는 구현 방법을

들어 설명하여 전체적으로 필요한 보안 요건들을 한눈에 볼

수 있었다.
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