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요 약

임시망으로서 애드-혹 네트워크는 네트워크가 설치된 환경이나 구조에 의하여 많은 영향을 받는다. 본 논문

에서는 센서 네트워크나 IoT(Internet of Things)와 같은 특수한 통신 환경에서 사용될 것으로 예상되는 격자

구조 애드-혹 네트워크의 전송성능을 정보침해가 발생되는 측면에서 분석하고 대응 방안으로 모색하여 본다. 

본 논문은 NS-2를 기반으로 한 컴퓨터 시뮬레이션을 사용하여 수행하였으며, 성능측정은 응용 서비스로 널리 

사용되는 VoIP(Voice over Internet Protocol) 서비스를 대상으로 하였다. 성능 파라미터로는 MOS(Mean 

Opinion Score)와 호연결율을 사용하였다. 성능분석 결과 침해가 발생되는 애드-혹 네트워크에서 MOS의 경우 

랜덤구조가 격자구조에 비하여 성능이 다소 높았고, 호연결율의 경우는 격자구조가 랜덤구조에 비하여 우수한 

성능을 보였다. 

ABSTRACT

As temporary network, ad-hoc network has been effected by structures and implemented environments of networks. In this paper, 

transmission performance of lattice structure ad-hoc network, which is expected to use in sensor network and IoT(Internet of 

Things), is analyzed in point of intrusions and countermeasure for intrusion is suggested. In this paper, computer simulation based 

on NS-2 is used for performance analysis, VoIP(Voice over Internet Protocol) as a widely used service is chosen for performance 

measure. MOS(Mean Opinion Score) and call connection rate is used as performance parameter. As results of performance analysis, 

it is shown that for MOS, random network is better then lattice network at intrusion environments, but for call connection rate, 

lattice network is better then random network.
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Ⅰ. 서 론

Wi/Fi 기술을 탑재한 스마트 단말기의 급속한 발

발전과 확산에 따라 재난/재해, 탐험/탐사, 군사, 취미

활동 등 여러 분야에서 임시망으로서 애드-혹 네트워

크의 보급과 활용이 급속하게 증가할 것으로 예상되

고 있다. 

기반통신구조의 지원이 용이하지 않은 통신환경에

서 활용을 전제로 하는 애드-혹 네트워크는 네트워크

가 설치/운영되는 환경과 네트워크의 구조에 큰 영향

http://dx.doi.org/10.13067/JKIECS.2014.9.7.767
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을 받게 된다. 도심지역, 산악지역, 사막지역, 밀림지

역, 해양지역 등 네트워크가 설치되는 따라 그 성능에 

차이가 나타나게 되는 것이다.

센서 네트워크와 IoT(Internet of Things) 같이 다

수의 노드를 기반으로 구성되는 네트워크의 경우 노

드 배치 구조에 따라 성능에 차이가 발생되며, 노드 

배치 구조의 대표적인 예로서 노드가 불규칙하게 분

포하는 랜덤구조와 규칙적으로 배열되는 격자구조를 

들 수 있다. 랜덤구조는 MANET(Mobile Ad-Hoc 

Network)에 흔하게 사용되는 구조이며, 격자구조는 

센서네트워크에서 사용되고 있다.

최근 들어 격자구조 애드-혹 네트워크에 대하여 

경로선정, 연결성, 정보침해를 비롯한 여러 연구 결과

[1-3]들이 제시되고 있으며, 활용분야가 역시 확대되

고 있다. 따라서 격자구조 네트워크에서 응용 트래픽

의 전송성능을 살펴보는 것이 필요하다.

본 논문에서는 격자구조 애드-혹 네트워크에서 정

보침해가 미치는 영향을 음성 서비스를 대상으로 분

석하여 본다. 본 연구의 결과는 센서네트워크와 같은 

애드-혹 네트워크에서 음성/음향 정보의 탐지 및 전

송과 관련하여 요구되는 의미 있는 연구로 생각된다. 

본 논문의 연구방법으로는 NS-2를 기반으로 한 컴

퓨터 시뮬레이션을 사용한다. 대상 트래픽으로는 음성 

서비스의 일종인 VoIP 트래픽을 사용하며, 성능 측정 

및 분석 파라미터로는 호연결율 및 MOS(Mean 

Opinion Score)을 사용한다.

정보침해로는 애드-혹 네트워크에서 일반적으로 

사용되는 라우팅 기능에 대한 공격의 일종인 블랙홀 

공격과 그에 대한 대응으로서 침해탐지 수단인 

IDS(Intrusion Detection System)을 사용한다.

시뮬레이션 결과로서 정보침해가 발생되는 애드-

혹 네트워크 환경에서 MOS의 경우 랜덤구조가 격자

구조에 비하여 우수한 성능을 보였으며, 호연결율의 

경우 격자구조가 랜덤구조에 비하여 우수한 성능을 

보여 성능 파라미터 별로 네트워크구조에 따라 성능

에 차이가 발생되는 점이 확인되었다. 또한 시뮬레이

션 결과 분석에 의하면 격자구조 애드-혹 네트워크에

서 호연결율의 경우 블랙홀 공격 발생시에 70[%]의 

감소가 발생하였으며, IDS로 대응한 경우 55[%]까지 

개선되었다. MOS의 경우 블랙홀 공격시에 약 5.5[%]

의 성능저하가 발생하였으며, IDS 대응시에 2[%]의 

성능 개선이 있었다. 

따라서 격자구조 네트워크에서 정보침해가 발생되

는 네트워크 환경에서 격자구조 네트워크의 MOS를 

랜덤구조 수준으로 향상시키는 방법, 호연결율을 요구

수준으로 개선하기 위한 방안의 모색이 요구된다.

본 논문은 2장에서 본 논문과 관련된 이론을 기술

하고, 3장에서는 시뮬레이션 및 성능분석을 제시하며, 

4장에서 결론을 맺는다.

Ⅱ. 관련 이론 

2.1. 격자구조

애드-혹 네트워크의 구조는 일반적으로 그림 1과 같

은 격자구조나 랜덤구조를 가진다. 그림 1(a)의 격자구

조는 노드와 노드간이 규칙적으로 배열되는 구조로서 

센서네트워크나 기기로 구성되는 IoT 등에 활용되는 

구조이다. 이 격자구조는 노드가 불규칙하게 배열되는 

그림 1(b)의 랜덤구조와는 다른 성능 특성을 보여준다.

(a) 격자구조
(a) Lattice structure

(b) 랜덤구조
(b) Random structure

그림 2. 애드-혹 네트워크 구조
Fig. 2 Ad-Hoc network structure
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2.2. 블랙홀 공격

애드-혹 네트워크에서 발생되는 대표적인 정보침

해 유형으로 블랙홀 공격을 들 수 있다. 블랙홀 공격

은 악성노드인 블랙홀 노드가 자신이 수신노드인 것

처럼 라우팅 정보를 무단으로 위조하거나 허가 없이 

변경하여 네트워크에 유통시켜 일반노드들이 블랙홀 

노드를 수신노드로 인식하게 하여 패킷이 블랙홀 노

드로 이동되도록 하고 수신된 패킷은 폐기하여 정보

전송기능을 마비시키는 악성공격이다.

그림 2에서 노드 1은 일반노드로서 노드 4로 데이

터를 전송하고자한다. 노드 1은 데이터 패킷을 전송하

기에 앞서 RREQ(1,4) 패킷을 사용하여 경로선정 절

차에 들어간다. 노드 1이 배포한 RREQ(1,4) 패킷은 

인접 노드인 노드 2와 노드 3를 거쳐 네트워크 내로 

배포된다.

그림 2. 블랙홀 공격[4]
Fig. 2 Blackhole attacks[4]

이때, RREQ(1,4)를 수신한 블랙홀 노드 3은 자신

이 노드 4가 아님에도 수신노드 4인 것처럼 경로선정

에 대한 응답 패킷을 위조하여 RREP(4,1)을 송신노드

로 발송한다. 노드 1은 블랙홀 노드 3이 전송한 

RREP(4,1)을 노드 4가 보낸 응답패킷으로 인식하여 

블랙홀 노드 3을 대상으로 노드 4로 전송할 데이터 

전송경로를 설정하고 노드 4로 전송할 데이터 패킷을 

블랙홀 노드 3으로 전송한다. 노드 3은 노드 1이 송

신한 데이터 패킷을 수신한 후에 노드 4로 전달하지 

않고 폐기하여 데이터 패킷이 노드 4로 전송되지 못

하게 한다. 블랙홀 노드의 공격으로 노드 1에서 노드 

4로의 데이터 전송은 정상적으로 수행되지 못한다.

2.3. IDS

IDS는 블랙홀 공격에 대한 대응방s안의 하나로서 

블랙홀 공격이 발생될 경우 이를 탐지하는 체계를 의

미하며 그 예를 그림 3에 제시하였다.

그림 3의 IDS는 RREP() 패킷의 수신시간 차를 이

용하여 블랙홀 공격을 탐지하는 방법이다. 그림 2에서 

노드 1은 블랙홀 노드 3이 시도한 블랙홀 공격의 영

향을 받아 수신 노드 4로 전송해야 할 데이터 패킷을 

노드 3으로 전송한다.

그림 3. IDS AODV[4]
Fig. 3 IDS AODV[4]

이 공격이 진행되는 중에 노드 1이 발송한 

RREQ(1,4) 패킷이 노드 2을 거쳐 노드 4에 도달한다. 

노드 4는 자신이 수신 노드인 것을 인식하고 

RREP(4,1) 패킷을 노드 1로 발송한다. RREP(4,1)을 

수신한 노드 1은 노드 4로부터 수신된 RREP(4,1)을 

원 수신 노드로부터 발송된 패킷으로 판단하여 노드 

2를 경유하여 노드 4에 이르는 전송경로를 재설정하

고 블랙홀 노드 3이 위조하여 발신한 RREP(4,1)에 의

하여 설정된 전송경로를 즉시 폐기한다. 이후 블랙홀 

노드 3으로의 전송은 중단되며, 원 수신노드인 노드 4

로의 데이터 패킷전송이 시작된다. 이와같이 RREP() 

패킷의 수신시간 차이를 활용하면 간단한 수준의 블

랙홀 노드 검출 및 전송경로 복구가 가능하다. 

Ⅲ. 시뮬레이션 및 성능 분석

3.1. 시뮬레이터

본 논문에서는 컴퓨터 시뮬레이션을 사용하여 네트
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워크 성능을 측정한다. 성능측정에는 NS-2를 기반으

로 한 컴퓨터 시뮬레이션을 사용한다. 시뮬레이터 구

성에서 애드-혹 네트워크는 NS-2의 기본 기능을 활

용하며, 블랙홀 기능과 IDS 기능은 AODV 기능을 수

정하여 활용하고, VoIP 기능은 NS2VoIP 패치[5]을 

이용한다. 음성 트래픽은 표준 규격에 따라 생성한다.

3.2. 시뮬레이션 환경

본 논문의 시뮬레이션에서 사용된 격자구조 네트워

크는 그림 1(a)와 같다. 

본 논문에서는 격자구조 애드-혹 네트워크에서 정

보침해 발생을 다양하게 고찰하기 위해서 블랙홀 공

격의 발생 지점을 그림 4와 같이 코너위치, 중앙위치, 

측면위치로 구성한다. 시뮬레이션에서 노드들은 

1000×1000[㎡] 규모의 네트워크에 100[m] 간격으로 

규칙적으로 배치되며, 블랙홀 노드는 그림 4와 같이 

코너, 중앙 및 측면으로 구분하여 배치된다. 

그림 4에서 일반노드들은 정해진 위치에 VoIP 트

래픽을 송수신한다. 노드가 생성 가능한 연결의 수는 

최대 1로 가정하며, 블랙홀 노드는 연결을 생성하지 

않는 것으로 한다. 따라서 애드-혹 네트워크 내의 연

결의 최대 수는 일반 노드 수의 1/2이다. 

한편, 격자구조에 대하여 비교로 사용 그림 1(b)의 

랜덤 구조 네트워크는 일반 노드, IDS 노드 및 블랙

홀 노드가 지정된 규모인 1000×1000[㎡] 네트워크 내

에 랜덤하게 분포하며 최대 2[㎧]의 랜덤속도로 랜덤

방향으로 서로 독립적으로 이동한다. 노드가 VoIP 트

래픽을 처리하는 조건은 격자구조 네트워크와 같으며, 

블랙홀 노드는 VoIP 연결을 생성하지 않는다.

시뮬레이션에서 사용된 파라미터는 표 1과 같다. 

(a) 코너위치
(a) Conner position

(b) 중앙위치
(b) Center position

(c) 측면위치
(c) Side position

그림 4. 블랙홀 노드의 위치
Fig. 4 Position of blackhole node

Parameters Values

Network Scale 1000×1000[㎡]

MAC 802.11g

Routing A O D V

Nodes
Normal Nodes 100

Blackhole Nodes 1

VoIP Connection Max. 50

VoIP Traffic GSM.AMR

표 1. 시뮬레이션 파라미터
Table 1. Simulation parameters

3.3. 시뮬레이션 결과

시뮬레이션은 시도된 호연결의 수에 따라 각 측정

별로 60초 동안 실시하였다. 블랙홀 공격은 시뮬레이

션 기간에 지속적으로 발생되는 것으로 설정하였다. 

시뮬레이션 결과를 그림 5～8에 제시하였다. 그림 

4와 5에서 Lattice(AODV)는 블랙홀 공격이 없는 경

우, 블랙홀 공격이 발생되는 경우는 Corner(Bla-

ckhole), Center(Blackhole), 및 Side(Blackhole), IDS
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로 대응한 경우는 Corner(IDS), Center(IDS), Side 

(IDS)로 구분하여 표시하였으며 블랙홀 노드의 위치

가 각각 코너, 중심, 측면을 의미한다. 그림 5, 6은 호 

연결율에 따른 MOS, 그림 7, 8은 시도된 호 연결에 

대한 성공한 호연결율을 제시하였다. 특히, 그림 6과 

8은 랜덤구조 네트워크의 결과와 격자구조 네트워크

의 3가지 결과에 대한 평균값을 보여주고 있다.

그림 5에서 MOS는 대부분의 경우에 VoIP 서비스 

요구조건인 3.6[6-8]을 충족하고 있으나 연결수가 증

가할수록 낮아졌다. 블랙홀 공격이 있을 경우 변동이 

컸으나 IDS로 대응한 경우 변동이 줄었다.

그림 6에 제시된 MOS 평균값에 의하면 랜덤구조 

네트워크에서 MOS는 블랙홀 공격이 있을 경우 감소

하였으나, IDS로 대응한 경우 블랙홀 공격이 없는 상

태로 회복되었다. 격자구조 네트워크에서는 블랙홀 노

드의 위치에 따라 상이한 특성을 보였다. 전체적으로 

정보침해가 발생되는 경우 격자구조의 MOS가 랜덤

구조의 MOS에 비하여 낮은 것으로 나타났다. 격자구

조에서 블랙홀 공격이 발생되는 경우 MOS 감소율은 

5.5[%]였으며, IDS를 통한 개선율은 2[%]였다. 

그림 5. MOS
Fig. 5 MOS

그림 6. 평균 MOS
Fig. 6 Average MOS

그림 7은 호연결율의 변화를 제시하고 있다. 블랙홀 

공격이 없을 경우에 호연결율은 100[%]를 나타내고 있

으나 블랙홀 공격이 발생되면 호연결율이 저하되고, 그 

값의 변동이 크게 발생되었다. 블랙홀 공격에 대하여 

IDS로 대응한 경우에 호연결율이 일정한 수준으로 개

선되었으나 값의 변동이 여전히 발생되었다.

그림 8은 제시된 호연결율의 평균값에 의하면, 격

자구조가 랜덤구조에 비하여 호연결율 측면에서는 다

소 유리함을 알 수 있다. 그럼에도 불구하고 격자구조

의 호연결율은 블랙홀 공격으로 약 30[%]까지 낮아졌

으며, IDS로 대응한 경우 55[%]로 증가하였으나, 요

구조건 95[%][6-8]에 매우 못 미쳤다. 

그림 7. 호 연결율
Fig. 7 Call connection rate

그림 8. 평균 호 연결율
Fig. 8 Average call connection rate

그림 4～7에 의하면 정보침해가 발생되는 경우 애

드-혹 네트워크에서 MOS는 랜덤구조 네트워크가 유

리하였으며, 호연결율은 격자구조 네트워크가 유리하

였다. 따라서 상반된 특성을 포괄할 수 있는 정보침해 

대응 방안의 개발이 요구되며, 센서네트워크와 같은 

애드-혹 네트워크에서 음성신호를 검출하고 전송하기 
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위해서는 격자구조를 기반으로 하고 일정 정도의 불

규칙성을 인정하는 의사-랜덤 구조와 같은 새로운 형

태의 애드-혹 네트워크 구조 등의 검토가 필요하다.

Ⅳ. 결 론

본 논문에서는 정보침해가 발생되는 격자구조 애드

-혹 네트워크의 전송성능을 컴퓨터 시뮬레이션을 사

용하여 분석하여 보았다.

시뮬레이션 결과 정보침해가 발생되는 환경에서 MOS

는 랜덤구조 네트워크가, 호연결율은 격자구조가 더 우

수한 성능을 가지는 것으로 관찰되었다. 따라서 이와 같

은 상반된 특성을 포괄하는 방식의 새로운 정보침해 대

응방안의 개발이 요구되며, 의사-랜덤 구조와 같은 새로

운 형태의 네트워크 구조 도입의 검토가 필요하다.

본 연구의 방법과 결과는 정보침해가 발생되는 네

트워크 환경에서 응용 트래픽의 전송성능 평가에 활

용될 수 있다.

다양한 네트워크 구조에 대한 정보침해 및 대응 방

안에 대한 성능분석, 그 평가에 기반한 응용 서비스에 

최적화된 효과적인 네트워크 구조 개발이 향후 연구 

과제이다.
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