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무선 센서 네트워크에서 확률적 투표 기반 여과 기법의 에너지 

효율성을 위한 퍼지 로직 시스템 기반의 다음 이웃 노드 선택 기법

이재관1 ･ 남수만1 ･ 조대호1†

Fuzzy Logic based Next Hop Node Selection Method 

for Energy Efficient PVFS in WSN

Jae kwan Lee ･ Su Man Nam ･ Tae Ho Cho

ABSTRACT

Sensor nodes are easily compromised by attacker when which are divided in open environment. The attacker may 
inject false report and false vote attack through compromised sensor node. These attacks interrupt to transmission 
legitimate report or the energy of sensor node is exhausted. PVFS are proposed by Li and Wu for countermeasure 
in two attacks. The scheme use inefficiency to energy of sensor node as fixed report threshold and verification node. 
In this paper, our propose the next neighbor node selection scheme based on fuzzy logic system for energy improvement 
of PVFS. The parameter of fuzzy logic system are energy, hops, verification success count, CH select high the next 
neighbor node among neighbor nodes of two as deduction based on fuzzy logic system. In the experimental, our 
proposed scheme was improvement to energy of about 9% compare to PVFS.

Key words : Wireless sensor network, Probabilistic voting-based filtering scheme, Fuzzy logic system

요   약

무선 센서 네트워크에서 센서 노드들은 개방된 환경에 배치되기 때문에 공격자들을 통해 쉽게 훼손된다. 공격자는 훼손된 

노드를 통해 허위 보고서 및 허위 투표 주입 공격을 할 수 있다. 이러한 공격은 센서 노드의 에너지를 고갈시키거나 정상 보고

서의 전송을 막는다. 이 두 가지 공격에 대응하기 위해 Li와 Wu는 확률적 투표 기반 여과 기법을 제안하였다. 이 기법은 보고

서 임계값과 검증 노드를 고정적으로 사용하기 때문에 센서 노드의 에너지를 비효율적으로 사용한다. 본 논문에서는 PVFS의 

에너지 향상을 위해 퍼지 로직 시스템을 기반으로 다음 이웃 노드 선택 방법을 제안한다. 퍼지 로직 시스템의 매개변수들은 

에너지, 홉의 수, 검증 성공 횟수이며, CH는 퍼지 로직 시스템을 기반으로 도출된 2개의 이웃 노드 중에서 상태 정보가 높은 

다음 이웃 노드를 선택한다. 실험을 통해 제안 기법은 기존 기법과 비교하여 약 9%의 에너지가 향상되었고, 센서 노드들의 

에너지 절감을 통해 전체 네트워크의 수명 연장을 기대한다.

주요어 : 무선 센서 네트워크, 허위 투표, 확률적 투표 기반 여과 기법, 네트워크 보안, 퍼지 로직 시스템
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1. 서  론

무선 센서 네트워크(Wireless Sensor Network; 이하 

WSN)는 무선 통신망을 기반으로 다수의 센서 노드와 하

나의 싱크 노드로 구성된다. 이벤트가 발생할 때, 한 센서 

노드는 그 이벤트를 감지하고 다수의 센서를 경유하여 싱

크 노드까지 전달한다
[1]. 이러한 WSN 응용분야는 홈 네

트워크, 군사 시스템, 물류관리, 산림 화재 모니터링, 헬스

케어 등에 사용된다
[2]. WSN에서 사용하는 센서 노드의 
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Fig. 1. False report and False votes injection attack

단점은 한정된 메모리와 에너지 자원, 낮은 대역폭을 가

지고 있다. 또한, 센서 노드들은 개방된 환경에서 동작되

기 때문에 공격자로부터 쉽게 훼손 된다
[3]. 공격자는 노드

의 물리적 취약점을 이용하여 악의적인 목적으로 일부 또

는 특정 노드를 훼손시켜 허위 보고서 또는 허위 투표 주

입 공격을 센서 네트워크에 주입한다.
Fig. 1은 센서 네트워크에서 발생되는 허위 보고서와 

허위 투표 주입 공격을 보여준다. Fig. 1(A)은 훼손된 노

드이며, Fig. 1(B)은 허위 투표들이 포함된 허위 보고서

(fabricated report with false votes), 그리고 Fig. 1(C)은 

허위 투표가 포함된 정상 보고서(false votes on real report)
이다. 허위 보고서 주입 공격은 공격자가 존재하지 않는 

보고서를 훼손한 센서 노드를 통해 주입하는 공격이며, 
허위 투표 주입 공격은 정상 보고서에 허위 투표 정보를 

주입하는 공격이다. 이러한 공격들은 센서 노드들의 불필

요한 에너지 소모 및 원활한 데이터 통신을 방해한다. 이 

두 가지 공격에 대응하기 위해 Li와 Wu는 확률적 투표 

기반 여과 기법(Probabilistic Voting-based Filtering Scheme; 
이하 PVFS)을 제안하였다

[4]. PVFS는 보고서 전송 중에 

보고서에서 탐지한 허위 투표 개수의 임계값(  )을 

통해 두 공격 중 하나의 공격을 결정한다. 만약 그 보고서

에서 탐지된 허위 투표의 수가 임계값에 도달하면, 그 보

고서는 허위 보고서로 간주하여 검증 노드는 그 보고서를 

여과하며, 임계값에 도달하지 않았다면, 그 보고서는 싱크 

노드를 향해 전송된다. 이 기법은 이미 설정된 경로의 검

증 노드를 통해 두 공격을 감지한다. 하지만 PVFS는 보

고서 생성 후에 검증 노드를 고정적으로 사용하기 때문에 

동적인 네트워크 상황에 비효율적이다. 
본 논문에서는 고정적인 검증 노드를 동적으로 선택하

기 위해 퍼지 로직 시스템을 기반으로 다음 이웃 노드 선

택 기법을 제안한다. 이 제안 기법은 이벤트가 발생한 지

역의 클러스터 헤드(Clsuter Head; 이하 CH)가 다음 이

웃 노드 선택을 위해 자신을 기준으로 근접한 이웃 노드 

중 무작위로 2개의 이웃 노드를 선택한다. 선택된 이웃 

노드들은 퍼지 로직 시스템을 기반으로 상태 정보 값을 

CH에 전송한다. 이때 CH는 상태 정보가 높은 이웃 노드

에 보고서를 전송한다. 퍼지 로직 시스템에 사용되는 입

력 매개변수들은 에너지(Energy; 이하 E), 홉의 수(Hops; 
이하 H), 검증 성공 횟수(Verification Success Count; 이
하 V)이며, 출력 변수는 다음 노드 결정(Decision of the 
Next; 이하 D)이다. 

본 논문의 구성은 다음과 같이 구성된다. 2장에서는 관

련 연구와 PVFS에 대한 배경 및 동기를 설명한다. 3장에

서는 다음 이웃 노드 선택 기법에 대한 제안 기법을 설명

하며, 4장은 제안된 방법을 기존의 방법과 비교한 결과들

을 보여준다. 결론 및 향후 계획은 5장에서 설명한다.

2. 배  경

2.1 관련 연구
이번 장에서는, 본 연구에 대한 관련 연구(SEF[5], IHA[6], 

CCEF[7], BECAN[8])를 서술한다. 통계적 전달 중 여과 

기법(Statistical En-Route Filtering of Injected False Data 
in Sensor Networks; 이하 SEF)은 허위 보고서 주입 공

격에 대응하기 위해 제안되었다. 이 기법은 각 중간 노드

에서 인증키를 사용해서 일정한 확률로 보고서를 검증한

다. 검증한 보고서가 허위 보고서로 판단되면 그 보고서는 

중간 노드에서 여과된다. 상호 간 홉 인증 기법(Interleaved 
Hop-by-hop Authentication Scheme; 이하 IHA)은 노드

에서 감지한 이벤트 보고서를 전송 노드를 통해 전송 중 

허위 보고서를 페어와이즈 키를 사용해서 탐지 및 폐기하

는 기법의 하나이다. 가환 암호 기반 전달 중 여과 기법

(Commutative Cipher based En-route Filtering in Wireless 
Sensor Networks; 이하 CCEF)은 허위 보고서 주입 공격

을 방어하기 위해 감지 보고서에 서명과 검증에 대한 가

환 암호를 사용한다. 대역폭 협력 인증 기법(A Bandwitdh- 
Efficient Cooperative Authentication Scheme; 이하 BECAN)
은 공격자의 허위 데이터 주입 공격에 대응하기 위해, 보
고서 생성 시, 주변 이웃 노드들이 사전에 공유된 Private 
Key로 보고서를 인증한다. 
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Fig. 2. Key assignment phase

Fig. 3. Report generation phase

Fig. 4. False report drop phase

위 네 가지 기법은 허위 보고서 주입 공격을 통해 불필

요한 에너지 고갈을 줄이기 위해 제안되었다. 하지만 이

러한 기법들이 적용된 센서 네트워크에 허위 투표 주입 

공격이 시도된다면, 그 기법들은 그 공격을 감지할 수 없

다. 그래서 두 공격이 동시에 센서 네트워크에 주입되었

을 때 효과적으로 감지할 수 있는 기법이 필요하다.

2.2 확률적 투표기반 여과기법
확률적 투표기반 여과기법은 보고서 임계값, 보안 임계

값()과 검증 노드를 사용하며, 총 3단계의 동작과정을 

수행한다. 1) 키 할당 단계에서는 센서 노드들이 클러스

터 단위로 배치된 후 각 클러스터에 고유 키들을 할당한

다. 2) 보고서 생성 단계에서는 어느 클러스터 지역에서 

이벤트 발생 시 CH가 보고서를 생성한다. 3) 여과 단계에

서는 확률적으로 선택된 검증 노드들이 허위 투표를 탐지

해서 여과한다. 다음 Fig. 2는 키 할당 단계를 보여준다.
Fig. 2의 그림은 PVFS에서 키를 할당하는 단계를 보

여준다. 센서 노드들이 클러스터 단위로 균일하게 배치된 

후 Global Key Pool에서 각 클러스터에 각 파티션별로 

키들을 할당한다. 파티션과 키 생성은 다음과 같다.   

  ≤ ≤ . 
Fig. 3은 보고서 생성 단계를 보여준다. 한 클러스터에

서 이벤트가 발생하면, CH0는 자신과 연결된 일반 노드

들로부터 이벤트 정보가 담긴 투표를 전송받는다. CH0는 

보고서를 생성한 후 노드로부터 받은 투표들을 그 보고서

에 첨부한다. CH0는 전송할 보고서를 미리 설정된 검증 

경로에 확률적 검증 노드 선택 방법은 다음과 같다.
확률공식 /에서 는 소스 CH부터 싱크 노드까지 

거리이며, 는 보고서 전달 경로 상의 CH부터 싱크 노드

까지의 거리를 말한다. 예를 들면, CH1을 기준으로 d0= 
4이고 di=3이므로 CH3이 검증 노드가 될 확률은   

이다.
Fig. 4는 허위 보고서 여과 단계를 보여준다. CH0에서 

생성된 보고서가 다음 검증 노드인 CH1에 전송되면 CH1
은 그 보고서에 있는 투표들을 검증한다. 검증에 성공한 

CH1은 보안 임계값에 도달됐는지 확인하고 도달하지 않

았으면, 탐지한 투표를 레코드에 저장한다. 그리고 검증된 

투표 정보를 보고서에 첨부한 후, 그 보고서를 CH2로 전

송한다. CH2는 검증 노드가 아니므로 다음 검증 노드인 

CH3에 보고서를 전송한다. CH3이 그 보고서에 첨부된 

허위 투표 검증에 성공하면, 보안 임계값을 확인하고 임

계값에 도달했으면 그 보고서를 허위 보고서로 간주하여 

여과한다. 

2.3 동기
WSNs에서 센서 노드들은 개방된 환경에 배치되기 때

문에 공격자로부터 쉽게 손상된다. 공격자는 한 노드를 

훼손해서 허위 보고서 및 허위 투표를 주입한다. 이 공격

들을 효과적으로 방지하기 위해 PVFS는 검증 노드들을 

통해 그 공격들을 감지한다. 하지만 기존 기법의 문제점

은 센서 필드에서 검증 노드 및 일반 노드가 손상됐을 때, 
인증키에 대한 재설정과 고정적인 검증 노드의 위치 재설

정이 불가능하다. 인증키와 검증 노드를 재설정하려면, 싱
크 노드로부터 모든 설정 값을 변경한 후 재분배되기 때

문에 네트워크 수명에 많은 영향을 준다. 이러한 문제점
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Table 1. Proposed method algorithm

Algorithm 1 CH(N1, N2)

1: while Hop >= 0
2: if Fitness (N1) > Fitness (N2) then
3:    Forward R;
4: if (Vote) = H(R.Report) then
5:    R.Bin[i] ￩ 1;
6: if Fitness (N2) > Fitness (N1) then
7:    Forward R;
8: if (Vote) = H(R.Report) then
9:    R.Bin[i] ￩ 1;
10: end if
11: end while
12: Count the number of verified false votes;
13: Filter R and EXIT if   has been reached;
14: if R.Bin[i] has been not reached( );
15: Forward R, EXIT

Fig. 5. Process of state decision 

들은 센서 노드들의 자원 고갈과 함께 네트워크 수명이 

줄어들게 된다. 따라서 제안 기법은 센서 노드의 에너지 

향상을 위해 퍼지 로직 시스템을 기반으로 다음 이웃 노

드 선택 기법을 제안한다.

3. 제안 기법

이 장에서는 가정, 동작 과정과 제안 기법에 대해 상세

히 설명한다.

3.1 가정
본 논문에서는 다음과 같이 가정한다. 한 센서 필드에

서 센서 노드들은 클러스터 기반으로 구성된다. 모든 센

서 노드들은 센서 필드에 균일하게 배포되며, 고정적으로 

배치된다. 그 일반 센서 노드들은 Mica2 mote로 구성되

었으며, 제한된 메모리와 에너지를 가지고 있다. CH는 일

반 센서보다 강한 하드웨어 향상과 글로벌 키를 가지고 

있다. 각 센서 노드들은 고유 아이디, 위치 정보와 에너지

양, BS로부터 거리, 허위 투표 검증 성공 횟수를 저장한

다. 각 CH는 보고서를 생성하고 전송할 때, 다중 홉을 거

쳐서 BS를 향해 전송한다. 

3.2 동작 과정
제안 기법의 동작 과정은 다음과 같다. 센서 노드들이 

특정 지역에 배치되기 전에 Global Key Pool에서 키들은 

파티션 단위로 나뉘며, 보고서 임계값, 보안 임계값을 

PVFS와 동일하게 설정한다. 그 후 노드들은 센서 필드에 

클러스터 단위로 배치된다. 1) 키 할당 단계는 Global Key 
Pool에서 생성된 파티션을 각 클러스터에 할당한다. 각 

클러스터 범위에 있는 센서 노드들은 1개의 키를 선택해

서 메모리에 저장한다. 2) 보고서 생성 단계는 PVFS와 

동일하다. 3) 다음 이웃 노드 선택과 검증 단계는 2)에서 

생성된 보고서를 확률적으로 결정된 검증 노드에 보내지 

않고, 다음 이웃 노드 선택을 위해 퍼지 로직 시스템을 이

용한다. 퍼지 논리의 입력 매개변수는 에너지, 홉의 수, 검
증 성공 횟수이며, 퍼지 규칙을 적용해서 센서 노드의 상

태 값을 도출해 낸다. 예를 들어, 소스 CH에서 다음 이웃 

노드에 보내기 위해 자신과 근접한 이웃 노드 2개를 임의

로 선택한다. 선택된 이웃 노드들은 퍼지 로직 시스템을 

기반으로 자신들의 상태 정보를 소스 CH에 전송한다. 소
스 CH는 전송받은 상태 정보에서 가장 높은 값을 가진 

이웃 노드로 해당 보고서를 전송한다. 해당 보고서를 받

은 이웃 노드는 그 보고서의 투표들을 검증한다.

3.2.1 다음 이웃 노드 선택 알고리즘

Table 1은 보고서 전송 단계에서 CH가 보고서 전송을 

위해 다음 이웃 노드를 선택하는 알고리즘이다. 알고리즘

에서 N1과 N2는 이웃 노드들이며, 는 복호화된 투표

를 나타낸다. 마지막으로 R.Bin[i]는 탐지된 허위 투표의 

개수를 확인하는 보안 임계값이다. 그리하여, 이웃 노드는 

Algorithm 1에 따라서 허위 투표를 검증한다. 따라서, 제
안 기법의 실행시간은 이므로 시간 복잡도는 

이다.

3.3 퍼지 로직 시스템
Fig. 5는 이웃 노드들이 퍼지 로직이 적용된 상태를 보

여준다. 각 이웃 노드들은 퍼지 논리에 의해 상태 정보에 

대한 결과 값을 도출해낸다. 다음 Fig. 6은 퍼지 논리 멤

버십 함수들을 설명한다.
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Fig. 6. Fuzzy input function

Fig. 7. Fuzzy output function 

Table 2. Fuzzy if-then rules 

No.
Input Output

E H V D

1 L S L VL

3 L M I L

5 L L O M

7 H S L L

8 H L I M

15 U S L M

18 U M I H

20 U L O VH

◎ 입력 매개변수

∙ 에너지(E) = {L(LOW), H(HALF), U(UPPER)}
∙ 홉의 수(H) = {S(SHORT), M(MIDDLE), L(LONG)}
∙ 검증 성공 횟수(V) = {L(LESS), I(INTERIM), O 

(OFTEN)}

Fig. 6은 제안된 퍼지 로직 시스템의 입력 값 3가지(E, 
H, V)에 대한 멤버십 함수이다.

3.3.1 에너지

센서 네트워크에서 사용되는 센서 노드는 기본적으로 

한정된 에너지 자원을 가진다. 각 센서 노드들의 에너지 자

원이 고갈된 상태에서 고정적인 임계값들과 검증 노드 설

정은 전체 네트워크 마비를 초래할 수 있다. 따라서 센서 

노드의 에너지 자원을 고려한 설정 값을 결정해야 한다.

3.3.2 홉의 수 

홉의 수는 각 센서 노드가 싱크 노드까지 거리이다. 센
서 노드의 에너지 소모를 줄이기 위해서는 보고서 전송 

과정에서 허위 보고서가 높은 확률로 여과돼야 한다. 전
송경로의 길이가 길면 허위 보고서 여과 확률이 높아지며, 
전송 경로의 길이가 짧으면 허위 보고서 여과 확률이 낮

아진다. 따라서 허위 트래픽 비율에 따라 홉의 수는 중요

하다.

3.3.3 검증 성공 횟수 

검증 성공 횟수는 이웃 노드가 허위 투표 검증에 성공

했던 횟수를 말한다. 이웃 노드들이 허위 투표 검증 시 높

은 확률로 탐지에 성공했기 때문에 다음 허위 투표도 높은 

검증을 위해 검증 성공 횟수를 퍼지 논리에 적용하였다. 

◎ 출력 매개변수

∙ 다음 노드 결정(D) = {VL(VERY LOW), L(LOW), 
M(MEDIUM), H(HIGH), VH(VERY HIGH)}

Fig. 7은 퍼지 출력 함수이다. 만약 에너지가 LOW이

고 홉의 수가 SHORT, 검증 성공 횟수가 LESS이면 이웃 

노드의 상태 값은 VERY_LOW 범위에서 결정된다. 이웃 

노드들은 퍼지 출력 함수를 최대 1.2의 상태 값을 설정한

다. 퍼지 로직 시스템 방법의 추론은 맘다니 모델의 min-max 
합성방법

[9]
을 사용하며, 출력을 위한 역 퍼지 화 방법에서

는 무게 중심 법을 사용한다
[10]. 아래는 퍼지 규칙의 일부 

예이다.

3.4 제안 기법의 예
Fig. 8은 소스 CH에서 다음 이웃 노드 선택과정을 보

여준다. 기존 기법은 고정된 검증 노드들을 사용함으로써, 
해당 노드들이 많은 연산 오버헤드와 불필요한 에너지 소

모를 통해 전체 네트워크 수명을 단축한다. 본 논문에서, 
제안한 기법은 여과 단계에 적용된다. 제안 기법은 기존 

기법과 달리 보고서를 검증하기 위해 다음 이웃 노드를 

유동적으로 선택한다. 예를 들어, 소스 CH는 생성된 보고

서의 검증을 위해 자신과 근접한 이웃 노드 중 무작위로 

2개를 선택한다. 선택된 이웃 노드들은 퍼지 로직 시스템

을 기반으로 자신의 상태 정보를 소스 CH에 전송한다. 소
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Fig. 8. Process of the next neighbor node selection 

Table 3. Parameters 

Parameter Value

Nodes 6,000

Cluster Head 600

A Field Size 150x100  

Size
Report 36byte

Vote 1byte

Energy 
Consumption

Transmit 16.25μJ

Receive 12.5μJ

Report 
Generation 70μJ

Verification 75μJ

Cipher 9μJ

Key number per a node 1

Security Threshold Value 5

Fig. 9. Network life time 

Fig. 10. Number of vote detected 

스 CH는 2개의 이웃 노드 중 높은 상태 정보를 가진 이

웃 노드에 해당 보고서를 전송한다. 그 보고서를 전송받

은 이웃 노드는 키를 통해서 투표들을 검증한다. 제안 기

법은 에너지뿐만 아니라 보고서를 전달하는 홉의 수도 고

려하였기 때문에 홉의 수가 짧을수록 불필요한 연산 오버

헤드를 감소시킨다. 그러나 제안 기법에서 정상 보고서가 

많을 경우 과도한 검증으로 연산 오버헤드가 있을 수 있

다. 따라서 기존 기법은 CH들의 경로설정을 BS에서 설

정했지만, 제안 기법의 경로 설정은 선택되는 이웃 노드

들을 통해서 유동적으로 결정된다. 즉, 허위 보고서가 많

을 경우 실험 결과에서 보이듯이 에너지가 향상된 것을 

볼 수 있다.

4. 실험 결과

본 연구에서, 기존의 범용 시뮬레이터들(OMNet++[11], 
ns2[12], GloMoSim[13])은 WSN을 위한 전용 시뮬레이터

로 개발되지 않았기 때문에 센서 네트워크의 성능을 측정

하기 어렵다. 그래서 우리는 센서 네트워크의 공격, 기존 

기법, 그리고 제안 기법의 성능을 측정하기 위해 C++로 구

현한 실험 환경을 구축하였다. 본 논문에서, 제안기법의 효

율성을 보이기 위해 실험 환경을 다음과 같이 가정했다
[5]. 

Fig. 9는 공격이 연속으로 발생했을 때, 제안 기법과 

PVFS의 Network Life Time을 비교한 것이다. 제안 기법

은 공격 발생률이 높을수록, 센서 노드들의 에너지가 절약

됨에 따라 전체 네트워크 수명이 연장된 것을 볼 수 있다.
Fig. 10은 공격률에 따른 허위 투표 탐지 개수를 나타

낸다. 그림에서, 제안 기법은 PVFS보다 허위 투표에 대

한 탐지 개수는 공격률이 10%일 때는 다소 적지만, 공격

률이 20~30%일 때, 제안 기법이 PVFS보다 허위 투표 탐
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Fig. 11. Amount of energy consumption 

지 개수가 높은 것으로 나타났다. 그 이유는 WSNs 환경

에서 허위 이벤트 발생이 많아질수록, CH들의 투표 검증 

횟수가 증가하기 때문이다. 따라서 투표 검증에 필요한 

에너지가 증가하지만, 제안 기법을 통해 효율적으로 이웃 

노드를 선택하기 때문에 보안성과 에너지가 향상되었다. 
Fig. 11은 허위 보고서 비율에 따른 에너지 소모량을 

보여준다. 기존 PVFS와 제안한 기법을 실험한 결과, 제
안 기법이 약 9%의 에너지를 적게 소모하는 것으로 나타

났다. 따라서 제안 기법은 센서 노드들의 에너지 자원을 

효율적으로 사용하는 것을 확인할 수 있다.

5. 결론 및 향후 연구

보안 프로토콜 중 하나인 확률적 투표기반 여과기법은 

허위 보고서와 허위 투표 주입 공격에 대응하기 위해 Li
와 Wu가 제안 하였다. 그러나 고정적인 보고서 임계값, 
보안 임계값 과 검증 노드 때문에 전송 경로에 있는 센서 

노드들이 불필요한 에너지를 소비하게 된다. 본 논문은 

센서 노드들의 에너지를 효율적으로 사용하기 위해서 퍼

지 로직 시스템을 기반으로 다음 이웃 노드 선택 기법을 

제안한다. 이웃 노드 선택 기준은 에너지, 홉의 수, 검증 

성공 횟수로 결정된다. 제안 기법과 PVFS의 에너지 소비

량을 비교하기 위해 시뮬레이션을 통한 전체 노드의 에너

지 소모량을 측정하였다. 또한, 보안성을 비교하기 위해 

허위 투표 탐지 개수를 비교하였다. 시뮬레이션 결과, 제
안 기법은 PVFS보다 보안성은 다소 낮지만 에너지 측면

에서 센서 노드들의 적은 에너지를 절약하며, 약 9%의 에

너지 효율성을 보였다. 향후 연구로는 제안 기법의 보안

성을 높이기 위해 상황에 따른 보안검증 확률 또는 보고

서 임계값 결정 주기를 주제로 연구할 예정이다. 
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