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상하수도 원격감시제어 시스템 구현을 위한 

스마트 RTU의 개발 및 적용

(Development of Smart Remote Terminal Unit for Water Treatment SCADA System)
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Abstract

In this paper, a new remote terminal unit(hereafter RTU) is proposed to manage a wide range of

applications and a variety of sensors (eg, , pressure, water quality, temperature and humidity sensors,

the amount of pollutants, CO2 , etc.) to monitor and control the facility such as water treatment plant,

intake and effluent pumping station, water tank and distribution network. Fault status of local sensor

devices and network are alerted by using the embedded fault handling capabilities of the RTU in the

system and also sent to the fault handling server, by which fault can be easily monitored to users. The

developed system was applied to one of K-water branch offices in Geoje city and improved its

reliability and stability for controlling and monitoring water facility.
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1. 서  론

최근정부기관및지자체별로다양한개념의U-city

가 경쟁적으로 추진되고 있으며, 하드웨어, 소프트웨

어등 IT 기술 개념들의융합이요구되고있다. 하지

만 최첨단 기술이나 새로운 개념을 도입하는데 치중

한나머지플랫폼및시스템의개발, 운영, 유지에필

요한문제점혹은위험요소분석등은간과하고있는

것이현실이다. 이러한현실속에서정부기관이나지

자체에 산재되어 있는 시설물들을 원격으로 감시 및

제어하기 위한 원격감시제어 시스템인 SCADA

(Supervisory Control and Data Acquisition)가 요구

되고, 아울러시설물및네트워크의장애를사전에방

지및신속한장애처리가능한기술이요구되고있다

[1-2].

또한정부는 ICT 융복합기술활성화를위하여유

비쿼터스 센서 네트워크(USN), RFID, 자동감지 기

술 등을 주요 기술로 선정 육성하고 있다[3]. 특히

수질 및 수량관측, 홍수와 같은 재해방지, 수력발전,

풍력 등의 SCADA에 융합 기술이 활용됨으로써 관
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련 장비 및 기술개발에 대한 관심이 고조되고 있다

[4-5]. 이러한 기반 인프라를 안정적으로 관리하기

위해서는 하부 기계 및 센서단을 전기적 신호로 가

변하고이를운영자용컴퓨터에서모니터링할수있

는 RTU(Remote Terminal Unit)의 신뢰성이 담보

되어야한다[6]. 이에 따라고신뢰성을보장하는장

애 처리 및 영상, 오디오 기술, 자동구성관리 기술

등을 실제 서비스 환경에 적용하여, 향후 U-city 환

경하의다양한서비스및다양한시설물을효율적으

로 관리하고 장애처리할 수 있는 차별화된 기술과

제품이 필요하다.

IT 기술이 접목된 현재의 네트워크는 PSTN, 인터

넷, IPTV, WiBro 등의서비스를제공하고있으며, 대

부분의 장비 업체에서 TCP/IP기반의 데이터 통신을

수행하고 있어 보안상의 취약점이 있다[7].

이에본연구는원격지의시설물관리장비에원격

장애처리프레임워크기술을적용함으로써최소의인

력으로시설물의운영및각종제어알고리즘을구현

하여 신속한 장애원인 파악과 문제해결을 하여 효율

적인 관리를 도모하고자 한다

2007년도K통신사에서발생하는 2,000여건의장애

발생 사례를 그림 1과 같이 분석한 결과 H/W 불량

(31%), S/W 에러(22%), 정전 및 장비 외부 요인 등

다양하게나타나는데, 장비외적인장애, 정전에의한

장애, 천재지변에의한장애등은원인이분명하여그

에 대한 조치를 취하면 되지만, H/W나 S/W 불량은

장애원인을정확히알수없다[8]. 이러한장애에대

한신속한대응과조치가필요하며일부시스템에대

해서는 원격제어 조치를 취하고 있지만 근본적으로

장애 원인을 감지하고 사전에 장애를 조치하는 경우

는 없는 상태이다.

본연구개발을통하여상하수도시설의원격고장

진단및장애처리가가능하고, 임베디드방식의확장

성과멀티네트워크통신방식지원등고성능의스마

트 RTU를 개발하였다. 이를 한국수자원공사 거제권

관리단 3개가압장에설치하여운영한결과시설물에

대한안정적운영과근무자의원격지출동등을대폭

감소시킴으로서신뢰성있는시설물의관리가가능하

게 되었다.

그림 1. K사 장애 유형분석
Fig. 1. Trouble Analysis of a Company K

2. 원격 감시 시스템 구성 및 기능

2.1 RTU 개발 배경

SCADA시스템은특정산업현장전체, 또는지리적

으로 넓게 퍼져있는 산업 현장을 전체적으로 감시․

제어하는 집중화된 시스템을 말하며 대부분의 제어

동작은RTU에의해자동으로이루어진다. RTU는물

리적인 장비와 연결되어 해당 장비가 인지하거나 출

력할 수 있는 전기 신호를 컴퓨터가 이해할 수 있는

디지털신호로상호변환하는역할을한다. 스위치나

밸브의개폐상태, 압력측정값, 액체등의흐름, 전압,

전류등을상위컴퓨터가인식할수있도록하고반대

로 상위 컴퓨터에서 지시하는 디지털 신호를 적절한

전기 신호로 변환하여 밸브나 스위치를 여닫거나 펌

프의속도를조절하고, 액체의흐름을제어하는등산

업현장에서매우중요한역할을수행하고있다[9-10].

최근추진중인 U-city 사업분야의원격에산재되
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어있는상․하수도등의시설물관리분야, 4대강유

역원격, 영상환경감시장치등의요구가확대되고있

다. 특히 2009년 9월북한의황강댐불시방류로임진

강 수위가 상승하였으나 RTU의 고장(홀딩상태)으로

수위 상승 데이터가 상위 시스템으로 전송되지 못하

였고 이로 인해 홍수위와 연계되어 작동하는 홍수

예․경보시스템도작동하지못하였으며, 하류에서야

영하던 6명의 인명피해가 있었다. 본 논문은 이러한

문제점을 해결하기 위해 하드웨어 및 소프트웨어적

장애처리기능과함께 RTU의성능을표 1과같이개

선하였다.

표 1. 스마트 RTU 주요성능 개선
Table 1. Major Performance Improvement of Smart

RTU

구 분 유사규모 RTU 스마트 RTU

CPU, 전원 단일 이중화

주통신망

․두 가지 지원

(이더넷, Serial)

․자동절체 안됨

․삼중화

(이더넷, Serial, WiFi)

․자동절체

데이터

취득방식

디지털, 아날로그,

유선통신

․디지털, 아날로그, 유선통신

․무선통신(Zigbee, Bluetooth,

Wifi)

주 요

장애처리

․자체기능없음

- Relay 보조 설

비를 구성하여

원격에서 공급

전원제어

․데이터 또는 I/O 카드

holding시 self reset

․메모리 또는 CPU이상시 1차

소프트웨어적 리셋

․2차 하드웨어적 리셋

․원격 수동 리셋 지원

․데이터 저장 및 Trend 지원

(액정디스플레이)

기 타
IEC61131-3지원

(IL, LD, SFC)

․C++등 범용 언어

․영상취득, 외부 SD카드 지원

그림 2는시스템의전체구성도이며현장계측기및

영상자료를 개발된 RTU를 통하여 전송되는 과정을

표현한 것이다.

연구 개발된 RTU는 소형 단말기임에도 불구하고

CPU와 전원모듈의 이중화, 상위 네트워크의 다중화

(유․무선 3중화)가 가능하고 영상감시와 장애처리

알고리즘구현등다양한기능상의특징을가지고있

으며 세부 기능 등은 다음과 같다.

그림 2. RTU 개발 개념도
Fig. 2. Configuration for RTU Development

2.2 원격 고장진단 및 장애처리

Embedded 기반의RTU장치내에장애처리기능을

탑재하여센서소자및네트워크의이상유무를실시

간 로그 파일로 생성하고, 상위 시스템에서 원격지

RTU에 펌웨어의 원격 업그레이드뿐만 아니라 원격

리셋, 자가진단을통하여현장요원의현장출동횟수

를 줄일 수 있다.

∘ 원격 고장부위 진단 기능 : RTU/Network

∘ 자체진단 및 복구기능(자기 진단기능) 구현

∘ 원격설정 및 운영 소프트웨어의 원격 업데이트

기능

∘원격서버로부터의펌프등주변시설물제어기

능 구현

∘ 원격 리셋 기능

그림 3에서와같이 I/O카드에서장애가검출되었을

때, CPU는해당 I/O카드를리셋시키는명령을수행

한다. 리셋후에도장애가계속되면, 해당 I/O카드에

장애라는 표식을 달고서버에서 그 상태를 확인한다.
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시스템이 경고를 보내도록 설정되어 있으면 장애와

관련된 경고를 자동으로 전송하여 RTU의 가용성을

최대화하였다.

그림 3. I/O카드 장애처리 흐름도 예
Fig. 3. Troubleshooting Flowchart of I/O Devices

그림 4에서는원격에서운영자가스마트RTU의장

애상황을 모니터링하고 원격설정 및 운영소프트웨어

Download를통하여최신버전으로관리하고문제발생

시 자동으로 Reset되도록 구현하였다.

그림 4. 원격장애처리 개념도
Fig. 4. Configuration of Remote Troubleshooting

2.3 임베디드 방식의 확장성 및 고성능 

구현

고성능 ARM11 Processor 및 WinCE OS 기반의

Embedded 기술을 통해 기능별 모듈화를 하였다. 또

한CPU와전원이중화를구현하여개별CPU나전원

장치의고장발생시에도자동으로예비모듈로절체

되어 시스템이 안정적으로 운영되도록 하였다.

센서소자와의인터페이스는 16 비트마이컴적용을

통해 데이터의 신뢰성을 높이고 아날로그 신호나 디

지털신호, 통신신호, 무선신호등 다양한 하부 디바이

스와 인터페이스 가능토록 모듈을 개발하였다.

또한네트워크 Fail에 대비하여로칼 SD카드내에

데이터를 저장하였다가 네트워크 복구시 자동 전송

가능하도록 다음과 같은 기능을 구현하였다.

∘ ARM11 Processor & WinCE 6.0 RTOS

Platform 기반

∘ Analog/Digital Interface

∘마이컴적용을통한신뢰성있는Data capturing

기능

∘데이터저장기능(네트워크Fail 시로컬 SD카드

에 데이터 저장 및 자동 전송)

∘ 로그 collection 및 전송

∘ Modbus RTU Protocol, RS-232C, RS-485 등

∘ 무선통신기능(Zigbee, Wi-Fi, Blutooth등)[11]

∘ Analog(4～20mA) 및 Digital(접점, Tr)

2.4 멀티 네트워크 통신방식 지원

다양한망인터페이스가가능하도록공용인터넷망

과의연동및Modbus 통신, 유선망의장애등의비상

상황에대비한CDMA 1x 의통신연동기능이가능하

도록개발하였다. 또한 RTU마스터는 1:N 통신을통

해다수의슬레이브 RTU 상태를확인하거나제어할

수 있도록 하였다[12].

∘ TCP/IP, CDMA 1x, Modbus RTU protocol

∘ RS-232 Modem 통신

네트워크장애최소화를위하여그림 5의알고리즘
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을 이용하여 기본 네트워크가 작동하지 않으면 먼저

네트워크리셋을수행하고그다음연결을다루는 I/O

카드도 리셋한다. 그래도 여전히 네트워크가 동작하

지 않으면 보조 네트워크가 활성화되어 기본 네트워

크가 복구될 때까지 사용된다.

그림 5. 네트워크 전환 흐름도
Fig. 5. Flowchart of Network Switch

2.5 영상 감시 및 시스템 블록도

원격지의상황을영상을통해관리가능하도록하기

위해영상정보의 encoding 기술을 개발하여, 효과적

으로 관리 가능하도록 하였다.

전체시스템블록도는그림 6에소개되어있으며시

스템을 구성하는 각 장치들은 디지털 버스 스위치를

통하여정보를주고받을수있도록구성하였으며, 각

장치에들어가는전원은 AC 220V를 DC 24V로변환

하여 제공해 주고, RS232, LAN, 디지털입력카드는

DC-to-DC를이용하여 24V를 5V로전환하여제공하

며전원절연효과도얻고있다. 아날로그입력및출

력카드는 같은 방식을 이용하여 24V를 ±15V로 변환

하여제공한다. RTU의안정적인운영을위하여가장

중요한CPU와전원카드는이중화로구성하여가용성

을 제고하였다.

그림 6. 전체 시스템 블록도
Fig. 6. Main System Block Diagram

그림 7. 장애처리기능이 부가된 스마트 RTU
Fig. 7. Smart RTU added with Troubleshooting

Function
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그림 7에서는완성된RTU의모습을보여주고있으

며좌측에이중화전원및CPU를장착하여장애요인

을최소화하였고외부 LCD 인터페이스모듈과 I/O모

듈이구성되어있다. 이러한슬림한구조를통하여저

전력으로안정적인데이터를상부시스템에제공할수

있게 되었다.

3. 시스템 구성 및 적용

개발한 RTU를 한국수자원공사 거제권관리단 3개

가압장(와현, 수창, 여차)의 원격설비제어(펌프, 밸브)

및 감시(압력, 설비상태)를 위하여 적용하였다.

그림 8과그림 9는현장가압장에실제설치된RTU

와 RTU를 통하여중앙조정실에설비상태및데이터

값을 실시간으로 표현해 주고 있다.

그림 8. 와현가압장에 설치된 스마트 RTU
Fig. 8. Smart RTU installed in Wa-hyun Pump

Station

그림 9. 중앙조정실의 와현가압장 MMI
Fig. 9. MMI in Wa-hyun Pump Station

그림 10은와현가압장의 2013. 7.1～7.31간의전송된

실시간 데이터 중 시간단위 데이터 값들을 보여주고

있으며 그림에서 알 수 있듯이 데이터가 안정적으로

전송되고 있음을 확인할수 있었다. 또한 하부의 I/O

카드 Holding 발생시장애처리알고리즘에의해자동

으로 Reset이 이루어짐을 확인하였다.

0.00 

2.00 

4.00 

6.00 

8.00 

10.00 

12.00 

14.00 

07-01 0:00 07-06 0:00 07-11 0:00 07-16 0:00 07-21 0:00 07-26 0:00 07-31 0:00

와현가압장흡입.토출시간당압력(2013.7.1~31)

와현(가) 흡입압력 (F_CV) KC.735-446-PRI-8001.F_CV 와현(가) 토출압력 (F_CV) KC.735-446-PRI-8002.F_CV

그림 10. 와현가압장의 전송된 흡입토출 압력 데이터
Fig. 10. Presure Data in Wa-hyun Pump Station

개발된RTU의적용분야로는원격장애처리기능이

부가된 원격감시제어 시스템을 이용하여 수문관측분

야, 밸브/펌프/기타제어분야, 수처리시스템분야, 대

기/수질측정분야, 용수관리자동화분야, 기상측정분

야, 에너지절약형냉난방환기제어분야, 빌딩의지능

형트래킹전기화재검출을통한원격관리분야등다

양한분야에적용하여사용할수있고, 통신망또한위

성, CDMA, VHF, 전용선, 인터넷등다양한통신망을

이용할 수 있다.

4. 결  론

본논문에서는상․하수도시설의원격지에설치된

시설물(펌프, 밸브, 압력계, 유량계, 수질등)의 감시제

어를위한핵심요소인 RTU의기능과안정성을향상

시키기위하여하드웨어와장애처리알고리즘개발및

USN기능을개발적용하였다. 소형 RTU이면서 CPU

의 이중화와 통신네트워크의 다중화(RS-232, Wifi,
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Ethernet등)를 구현하였고, 최근 각광받고있는 USN

구성이가능하도록여러무선통신카드도개발하였다.

본단말기를원격지시설물의감시제어를위하여적

용한결과데이터값과상태값들의안정적전송을확

인하였고 장애처리 알고리즘의 개발 적용을 통하여

단말기나 센서의 오동작이나 Holding등의 발생시 자

동적으로하드웨어적또는소프트웨어적인리셋을함

으로써 시설물에 대한 안정적 운영과 운영근무자의

원격지 출동 등을 대폭 감소시킴으로서 신뢰성 있는

시설물의 관리가 가능하게 되었다.

향후다양한환경및시설물자원의효율적인관리

를위해, 원격지에위치하여관리자의접근이쉽지않

은 지역의 시설물에 장애처리 기능이 부가된 원격감

시제어장치를적용하여신속한유지보수가가능하도

록하고관리자시설물복구를최소화할것으로기대

되어진다. 또한, 열악한 상하수도의 유량데이타, 수

압데이타, 수질데이타를원격에서관리모니터링하

기 위한 사업에 적용 예정이며 휴대폰과의 연계함으

로서언제어디서나상하수도시설물에대한감시및

제어를 실시간으로 모니터링할 수 있을 것으로 기대

된다.
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