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스트리밍 음악 서비스의 저작권 보호를 위한

오디오 포렌식마킹 시스템
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요 약
본 논문에서는 인터넷 기반 스트리밍 음악 서비스의 저작권 보호를 위한 새로운 오디오 포렌식마킹

시스템을 제안한다. 제안한 방법에서는 스트리밍 서비스의 QoS 보장을 위해 고속으로 포렌식마크가 삽

입된 MP3 파일을 생성한다. 이를 위하여 사전 포렌식마킹 과정을 두고, 사전 처리된 MP3 파일을 프레

임 단위 조합 방식으로 사용자 정보가 삽입된 새로운 MP3 파일을 생성한다. 실험 결과, 제안한 방법은

강인성과 비인지성 및 실시간성 등에서 만족스러운 결과를 보였다. 또한 서버/클라이언트로 구현된 스

트리밍 기반 오디오 포렌식마킹 시스템에서 실시간 삽입과 모바일 단말에서의 재생과 함께 삽입된 포렌

식마크 검출이 가능함을 확인하였다.
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Abstract 

In this paper, we propose a new audio forensic marking system for protecting the copyright of

the Internet-based music streaming services. In the proposed method, in order to guarantee the QoS

of the streaming service, high speed, and generates a forensic mark inserted MP3 file. We make

pre-marking process and generate a new forensic marked MP3 file, a combination of the pre-marked

MP3 frame, the inserted user information. Experimental results show that the proposed method

satisfactory results robustness and imperceptibility, and real-time properties. In addition, we were

confirmed that the real-time embedding and detection from the streaming-based audio forensic

marking system that has been implemented on the server/client is possible.
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2014년도 저작권기술개발사업의 연구결과로 수행되었

음. [2012-cloud-9500, 클린 클라우드를 위한 내용기

반 이용제어 기술 개발]

디지털 음악의 저작권 보호 기술 동향이

DRM에서 DRM-free로의 변화와 더불어 최근

오디오 콘텐츠 소비 패턴이 다운로드에서 스트

리밍으로 변화하고 있다. 이에 따라 오디오 콘텐

츠의 저작권 침해가 심각하게 대두되고, 이에 대

한 해결방안으로 오디오 워터마킹 및 포렌식마

킹에 대한 연구가 진행되고 있다[1-2].

포렌식마킹은 저작권 확인을 위한 워터마킹의

확장 기술로서 멀티미디어 콘텐츠의 불법유통을

추적할 수 있도록 콘텐츠에 구매자 또는 사용자

를 식별할 수 있는 정보를 워터마크로 삽입하는

저작권 보호 기술이다. 워터마킹과 포렌식마킹
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기술에서는 비인지성(imperceptibility), 강인성

(robustness) 및 용량성(data capacity)이 중요한

요소이며, 최근에는 상업적 응용을 위해 실시간

성에 대한 요구가 증가하고 있다. 그러나 이러한

요구사항들은 어느 하나의 성능을 높이면 다른

요소들의 성능이 저하되는 상충관계(trade-off)에

있어 모두 만족시키는 일은 매우 어렵다. 또한

인간 청각 시스템(HAS; Human Auditory

System)이 시각에 비해 신호 변화에 보다 민감

하기 때문에 워터마크와 같은 부가 정보를 이미

지에 삽입하는 것에 비해 오디오 워터마킹은 보

다 어려운 기술 분야이다[2, 8].

지난 십여 년에 걸쳐 오디오 워터마킹을 위한

방법으로 low-bit 코딩[3-4], phase 코딩[5],

echo-hiding[6-7], patchwork 기법[8-9], 그리고

spread spectrum 기법[10-12] 등 다양한 연구들

이 진행되어 왔다. 이 중 spread spectrum 기법

은 통신이론의 대역확산 기법을 이용한 것으로

원 신호와의 낮은 간섭과 높은 강인성 덕분에

워터마킹에서 가장 널리 사용되는 방법이다. 이

와 같은 기존 방식들은 주로 강인성과 비인지성

을 높이기 위하여 노력하였다.

한편, 인터넷 기반 디지털 음악은 대부분 압축

된 형태로 서비스가 이루어진다. 일반적인 방법

으로 부호화된 콘텐츠에 포렌식마크를 삽입하기

위해서는 먼저 복호화를 수행한 후 포렌식마크

삽입과 재부호화 단계를 거쳐야 하므로 상당히

많은 시간이 소요된다. 최근에는 이러한 실시간

성 문제를 해결하기 위하여 사용자의 서비스 요

구 시점에 포렌식마킹을 실시간 처리하면서 다운

로드 또는 스트리밍 음악 서비스의 QoS에 영향

을 주지 않는 고속 처리 방법이 연구되고 있다.

본 논문에서는 실시간성을 최우선시하여, 스트

리밍 음악의 서비스 시점에 사용자ID와 같은 식

별 정보가 삽입된 음악 파일을 서버에서 고속으

로 생성할 수 있는 시스템을 제안한다. 또한 스

트리밍 음악을 모바일 단말에서 재생과 동시에

실시간으로 사용자 식별 정보를 검출하여 저작

권 확인이 가능한 오디오 포렌식마킹 시스템을

구현하고, 서버/클라이언트 형태로 구현한 시스

템 성능에 대해 실험을 통하여 고찰하였다.

논문의 구성은 다음과 같다. 2장에서는 스트리

밍 기반 오디오 포렌식마킹 시스템의 전체 구성

과 포렌식마킹된 파일을 고속으로 생성하기 위

해 제안한 방법을 설명하고, 3장에서는 제안한

시스템의 성능 실험결과를 살펴본 후, 마지막으

로 4장에서 결론을 맺는다.

2. 제안하는 포렌식마킹 시스템

본 장에서는 스트리밍 기반 오디오 포렌식마

킹 시스템의 전체 구조를 설명하고, 포렌식마크

삽입과 검출 단계들이 어떠한 구성 요소로 이루

어져 있는지에 대해 자세히 살펴본다.

스트리밍 기반 오디오 포렌식마킹 시스템은

(그림 1)과 같이 사용자 요청 시 실시간으로 포

렌식마킹을 처리하기 위한 서버 부분과 재생 시

스트리밍 음악 파일에서 포렌식마크를 검출하기

위한 클라이언트로 구성된다. 실시간으로 포렌식

마킹된 파일 생성을 위해 사용자 요청 이전에

사전처리를 하고, 이를 이용하여 서비스 요청 시

점에 부호화된 파일에서 고속으로 사용자 정보

가 포함된 파일을 재구성하는 구조를 갖는다.

(그림 1) 스트리밍 오디오 포렌식마킹 시스템

(Figure 1) Streaming audio forensic marking

system

2.1 포렌식마크 삽입

스트리밍 기반 오디오 포렌식마킹 시스템에서

사전 처리 과정으로 오디오 신호에 포렌식마크

를 삽입하는 세부 과정은 (그림 2)와 같다. 입력

오디오 파일을 포렌식마크 삽입 단위로 프레이

밍한 후 FFT 계수로 변환한다. 포렌식마크로 삽

입될 사용자 ID는 검출 시 동기를 맞추기 위해

동기 코드와 함께 비트 단위로 삽입된다. FFT

계수들은 주파수 대역별로 분리가 가능하며 이

때 비트가 삽입되는 영역을 정해줄 수 있다.
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FFT 영역에서 비트 삽입이 완료되면 다시 FFT

역변환 과정을 통해 포렌식마크가 삽입된 오디

오 샘플을 얻을 수 있다. 이러한 삽입 과정은 오

디오 파일 전 구간에 반복적으로 수행되며, (그

림 2)의 과정을 통해 포렌식 코드로 ‘0’ 의 정보

비트만 삽입된 오디오와 ‘1’의 정보 비트만 삽입

된 오디오, 이렇게 한 쌍의 사전처리된 포렌식마

킹 오디오 파일을 미리 생성한다.

(그림 2) 오디오 포렌식마크 삽입 과정

(Figure 2) Audio forensic mark embedding

process

2.1.1 포렌식마킹 사전 처리

본 논문에서는 스트리밍 서비스되는 압축 음원

을 MP3 파일로 가정하고 시스템을 구성하였다.

(그림 3)은 (그림 2)의 ‘Embedding’ 블록에 해

당하며, 사전 포렌식마킹 과정에서의 비트 삽입

구조를 상세히 나타내고 있다. 사전 포렌식마킹

과정에서는 ‘bit 0’만 삽입된 파일과 ‘bit 1’만 정

보 비트로 삽입된 한 쌍의 파일을 생성하는데,

삽입하는 비트에 따라 MP3 프레임의 FFT 부밴

드 에너지 값을 조절한다. 포렌식마크 삽입은 비

트 단위로 수행되며, 1 비트의 정보 삽입을 위해

MP3 8프레임이 필요하다.

(그림 3) 사전 포렌식마킹 방법

(Figure 3) Forensic mark pre-embedding

원본 신호를 삽입 비트에 따라 변경하는 방법

은 식 (1)과 같이 원본 값을 삽입하고자 하는 비

트에 따라 세그먼트 단위로 증가 또는 감소시키

는 방법으로 spread spectrum 기법과 유사하다.

Y = M * (1 + P * sign) (1)

여기서 M은 원본 값, P는 삽입 강도, sign은

부호를 나타내며 sign의 구성은 다음과 같다.

- bit 0 삽입 시: +1, +1, +1, 0, -1, -1, -1, 0

- bit 1 삽입 시: -1, -1, -1, 0, +1, +1, +1, 0

하나의 MP3 프레임은 1,152 샘플로 구성되며,

한 프레임의 크기는 다음 식과 같이 계산할 수

있다.

Frame size = 144 * bitrate / sampling rate (2)

FFT 크기를 1,024로 하고 512 샘플씩 중첩하

여 포렌식마크를 삽입한다면 (그림 3)과 같이 1

비트 삽입을 위해 4,096 (512 * 8 = 4,096) 샘플

이 필요하다. 예를 들어 128kbps 44.1kHz MP3

파일을 대상으로 포렌식마크를 삽입하는 경우에

는 한 프레임의 크기가 417 byte이고 MP3 4개

프레임(417 byte * 4) 단위로 1비트 삽입이 이루

어진다. 이때 마지막 512 샘플(Segment 8)에는

포렌식마크를 삽입하지 않으며, 동기 비트는 삽

입 대역을 2배로 하여 검출 강인성을 높이도록

하였다. 이때 비트 삽입을 위해 선택하는 단위

샘플 길이에 따라 전체 포렌식마크 정보가 원본

신호에 반복되는 횟수가 달라지며, 이에 따라 강

인성이 달라지므로 응용 환경에 따라 적절히 조

절하는 것이 가능하다.

2.1.2 사전처리 파일을 이용한 포렌식마킹

본 논문에서는 스트리밍 시 사용자 정보인 포

렌식마크가 삽입된 MP3 파일을 실시간 생성하

여 서비스하기 위해 미리 생성해 둔 0과 1의 정

보 비트가 삽입된 한 쌍의 MP3 파일을 조합하

여 사용자 정보가 포렌식마크로 삽입된 형태의

오디오 파일을 재구성하는 방법을 제안하였다.

이와 같은 방법으로 포렌식마크를 삽입할 때 포

렌식마크 검출기에서 검출이 용이한 형태의 단

위 길이로 조합해야 하는데, 이 길이는 일반적으

로 기본 패킷 길이 또는 기본 바이트 길이의 배

수로 정할 수 있으며, 본 논문에서는 MP3 4개

프레임 길이로 하였다.

(그림 4)는 MP3 프레임 조합 방식으로 사용
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자 식별 정보가 포렌식마킹된 MP3 파일을 성성

하는 방법을 나타내고 있으며 (그림 1)에서 사용

자 요청시 포렌식마킹을 하는 부분에 해당한다.

0과 1의 정보 비트를 사전에 삽입해 둔 2개의

MP3 파일에서 사용자 정보에 해당하는 포렌식

코드열에 따라 0과 1의 비트가 삽입된 MP3 프

레임을 조합하여 새로운 MP3 파일을 생성한다.

이때 MP3 파일 헤더인 첫 패킷과 동기 부호는

모두 동일하므로 사전 처리된 파일 어느 한 곳

에서 복사하여 사용 가능하다.

(그림 4) 사전처리된 파일을 이용한 MP3 재구성

(Figure 4) MP3 re-composition using

pre-marked file

2.2 포렌식마크 검출

스트리밍 음악으로부터 삽입된 포렌식마크를

검출하기 위한 클라이언트는 스마트 단말에 설

치되는 모바일 앱 형태로서 (그림 5)와 같이 음

악 재생과 동시에 포렌식마크 검출 모듈로 복호

화된 데이터를 입력하여 포렌식마크를 검출한다.

(그림 5) 포렌식마크 검출 구조

(Figure 5) Forensic mark detection structure

스마트폰의 음악 스트리밍은 대부분 http 다

운로드 형식을 사용하고 있어 재생하는 동안 음

원을 다운로드하는 형태를 취한다. 따라서 음원

이 다운로드 된 경우에는 재생 시점과 관계없이

포렌식마크 검출에 필요한 데이터를 입력하여

보다 빠른 시간 내에 포렌식마크를 검출할 수도

있다.

포렌식마크 검출 과정은 오디오 스트림을 일

정 길이의 세그먼트로 나누고 각 세그먼트에 대

해 포렌식마크 검출을 수행한다. 각 오디오 세그

먼트에 대한 세부 검출 과정은 (그림 6)과 같이

전처리, FFT, 부밴드별 에너지를 계산하여 동기

신호 검색 및 포렌식마크 검출의 5 단계로 구성

된다.

(그림 6) 오디오 포렌식마크 검출 과정

(Figure 6) Audio forensic mark detection

process

포렌식마크 검출의 세부 과정은 다음과 같다.

1) 전처리: 입력 오디오를 미리 정해진 샘플링

레이트(예, 44.1kHz)로 리샘플링해서 정규화한다.

2) 고속 푸리에 변환(FFT): 리샘플링된 오디

오를 짧은 길이의 프레임(일반적으로 수십

msec)으로 다시 나누고, FFT를 통해 각 프레임

의 스펙트럼을 구한다.

3) 부밴드 에너지 계산: 삽입 시 포렌식마크

비트에 따라 부밴드 에너지를 미리 정해진 방법

으로 변화를 주었으므로, 검출에서도 구해진 스

펙트럼을 부밴드로 나누고 각 부밴드에서의 에

너지 비를 계산한다.

4) 동기신호 검색: 포렌식마크의 정보가 시작

되는 위치를 부밴드 에너지를 이용하여 동기신

호의 후보 위치들을 여러 곳 찾는다.

5) 포렌식마크 검출: 얻어진 동기 후보 위치들

에 대해 포렌식마크 검출을 시도하여 미리 정해

둔 문턱값 이상이 되면 검출된 포렌식마크를 출

력하게 된다.
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3. 실험 결과

제안한 오디오 포렌식마킹 시스템의 성능을

알아보기 위하여 비인지성, 강인성 뿐만 아니라

스트리밍 서버와 모바일 클라이언트를 구성하여

실험을 하였다. 성능 실험을 위해 사용된 스트리

밍 서버는 Intel Xeon CPU E5405 2.0GHz,

RAM 2GB, CentOS release 5.6의 환경으로 구

성하였으며, 6 Byte 길이의 포렌식마크 신호를

삽입하였다.

<표 1>은 포렌식마크 삽입으로 인한 비인지성

실험으로 MP3 192kbps의 5가지 장르 25곡에 대

해 MOS(Mean Opnion Score)를 측정하였다. 5명

의 피실험자(A∼E)를 대상으로 한 MOS 실험결

과 평균 점수 4.64를 보였다. [13]의 오디오 품질

지각 평가에 의하면 4.5 이상이면 인간이 음질의

왜곡을 인지할 수 없는 범위로 볼 수 있다.

<표 1> MOS 실험 결과

Tester Rock Dance Ballade Classic Jazz Avg.

A 5 5 5 4 4 4.6

B 5 5 4 5 5 4.8

C 4 5 5 4 4 4.4

D 5 5 4 5 4 4.6

E 5 5 5 4 5 4.8

Average MOS 4.64

<Table 1> MOS test results

<표 2>는 강인성 실험을 위해 포렌식마크가

삽입된 음악에 다양한 변형을 가한 후 검출 성

능을 측정한 결과이다. 포렌식마크 정보는 음악

의 전 구간에 걸쳐 반복 삽입되어 있어 임의 구

간을 잘라내어도 삽입된 정보를 검출할 수 있다.

또한 실제 환경에서 흔히 발생되는 비고의적 왜

곡인 MP3 저비트율 압축, 포맷변환, 샘플링율

변환에 대한 강인성 확인을 위해 Adobe

Audition을 이용하여 변형 파일을 생성하고 실

험을 하였다. DA/AD 변환 실험은 포렌식마킹된

음악을 MP3 160kbps 압축 후 재생하면서 PC와

Line-In으로 연결하여 녹음된 파일을 대상으로

실험을 하였다. 일반적으로 이와 같은 디지털-아

날로그 변환 과정을 거치면 출력장치에 따른 비

선형 왜곡과 잡음 등이 원 데이터에 첨가되어

삽입된 포렌식마크의 검출이 매우 어려워진다.

<표 2> 강인성 실험 결과

변 형 검출율 비고

임의 구간 절삭 100% 임의 구간 1분 길이

압축 96% MP3 64kbps

포맷 변환 92%
WAV → MP3(128k) →

WMA(VBR Q75)

샘플링 변환 100% 44.1kHz → 16kHz

DA/AD 변환 92%
MP3 160kbps 압축 후

Line-Recording

<Table 2> Robustness test results

또한 포렌식마킹으로 인한 서버쪽 부하를 실

험하기 위하여 스트리밍 서버에서 포렌식마크

삽입 모듈 추가로 인해 발생되는 서비스 지연시

간을 측정하였다. 실험 결과 (그림 7)과 같이 총

78회 실험에서 평균 43.36msec의 지연이 측정되

었으며, 이는 사용자 정보를 포렌식마킹하는데

소요되는 시간으로 해석 가능하다.

(그림 7) 스트리밍 서버 지연 시간

(Figure 7) Streaming server delay time

최근 급증하고 있는 모바일 단말을 이용한 음

악 스트리밍 서비스를 고려하여, 포렌식마킹된

스트리밍 음악을 모바일 단말에서 검출하는 실

험을 하여 그 성능을 평가하였다. 이를 위해 다

양한 단말기를 이용하여 포렌식마크가 삽입된

음원에서 포렌식마크 검출 시간을 OS와 기기별

로 측정하였다. (그림 8)은 안드로이드와 iOS 환

경으로 구현된 포렌식마크 검출 앱에서 서로 다

른 사용자 ID로 서버에 접속 후 동일한 곡을 재

생할 때 실시간으로 포렌식마크를 검출하는 모

습이다. 동일한 곡이라도 서버에 로그인한 사용

자에 따라 검출된 포렌식마크가 다르며, 이러한
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곡들이 불법 유통될 경우 검출된 사용자 ID 등

의 정보를 이용하여 유포자를 확인하는 것이 가

능하다. 실험에서 스트리밍 음악 재생 시작 후

평균 20초 이내에서 음악에 삽입된 포렌식마크

검출이 가능함을 확인하였다.

(그림 8) 모바일 단말에서의 포렌식마크 검출

(Figure 8) Forensic mark detection on a mobile

(그림 9)는 안드로이드와 iOS 기반의 모바일

단말에서의 포렌식마크 검출에 소요된 시간을

보여준다. 이 실험은 포렌식마크가 삽입된 MP3

파일을 단말에 저장한 상태에서 순수하게 검출

을 위한 연산 시간만 측정한 것이며, 각 플랫폼

과 기기별 성능을 가늠하기 위함이다.

(그림 9) 모바일 단말에서의 검출 시간

(Figure 9) Detection time on mobile device

안드로이드 플랫폼의 경우 각 앱마다 사용할

수 있는 메모리 크기 제한으로 FFT 연산 시간

이 증가하는 구조적 문제가 있었다. 이를 개선하

기 위해 FFT 연산을 ARM 리눅스 커널에서 실

행되는 바이너리 파일로 만들어 실행한 결과,

JNI를 사용했을 때보다 약 2배 이상 속도가 향

상되는 것을 확인할 수 있었으며 전체적으로 기

기의 연산 능력인 CPU 클럭과 코어의 수에 비

례하는 검출 속도를 확인할 수 있었다. 하지만

ARM 리눅스 바이너리를 이용하는 방법은 구글

에서 공식 지원하는 것이 아니기 때문에 안전한

방법이 아니다. 따라서 JNI를 이용하면서 추출

속도를 향상시킬 수 있는 방법에 대한 연구가

필요하다.

4. 결론

본 논문에서는 온라인 음악 콘텐츠의 소비가

다운로드에서 스트리밍으로, PC에서 모바일 단

말로의 변화를 고려하여, 스트리밍 음악 서비스

의 저작권 보호를 위한 새로운 오디오 포렌식마

킹 시스템을 제안하였다. 제안한 방법에서는 기

존 스트리밍 서비스의 추가적인 지연시간을 최

소화하면서 사용자 정보인 포렌식마크가 삽입된

MP3 파일을 고속으로 생성 가능하다. 이를 위해

본 논문에서는 포렌식마킹 사전 처리 과정과 사

전 처리된 한 쌍의 MP3 파일을 이용하여 최종

MP3를 고속으로 재구성하는 새로운 방식을 제

안하였다. 또한 스트리밍 서버에 포렌식마킹 모

듈을 설치하고 포렌식마크 검출을 위한 모바일

앱을 구현하여 실제 서비스와 유사한 환경으로

구성하여 실험하였다. 실험 결과, 강인성과 비인

지성은 기존 방식들과 유사한 성능을 보였으며,

특히 서비스 시점에 사용자 정보가 포렌식마크

로 삽입된 파일을 고속으로 생성하고, 모바일 단

말에서 재생과 동시에 삽입된 정보를 검출하는

속도 등에 대해서는 기존 방식에 비해 우수하다

고 보여 진다. 본 논문에서 스트리밍 음악의 실

시간 포렌식마킹을 위해 제안한 사전준비와 재

구성 방식은 MP3 음악뿐만 아니라 비디오 파일

에도 유사하게 적용 가능하리라 기대되며, 향후

MP3 파일 뿐만 아니라 다양한 파일 형식에 대

해서도 고속 처리가 가능하도록 관련 연구가 지

속되어야 할 것이다.
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