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요  약 침입탐지시스템은 컴퓨터 시스템 내 외부의 비정상적인 사용을 실시간으로 탐지하는 시스템으로 기업의 보

안을 강화하고 불법적 의도를 사전에 감지하는 적극적인 보안 방안이다.침입탐지시스템의 성능은 침입탐지시스템의 

영역에 해당하는 정보수집,침입분석,침입대응,침입탐지 결과 검토 및 보호,대응행동,손실방지 등에 관해 제 역할

을 수행하고 있는가를 판단해야 한다.본 연구에서는 이러한 침입탐지시스템의 요구사항과 소프트웨어 제품평가에 관

한 ISO국제표준을 근간으로 평가모델을 구성하였다.

주제어 : 보안성,성능,침입탐지시스템,품질평가 모델

Abstract  Intrusion detection system is a means of security that detects abnormal use and illegal intension in 

advance in real time and reenforce the security of enterprises. Performance of intrusion detection system is 

judged by information collection, intrusion analysis, intrusion response, review and protection of intrusion 

detection result, reaction, loss protection that belong to the area of intrusion detection. In this paper, we 

developed a evaluation model based on the requirements of intrusion detection system and ISO international 

standard about software product evaluation.
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1. 서론

오늘날 IT(InformationTechnology)분야가 급속히

발전하고인터넷보급확대및사회각분야에서통신망

의 활용이 일반화됨에 따라 이를 위협하는 애드웨어,스

파이웨어,웜과 같은 다양한 보안위협들이 증가하여 정

보화에따르는다양한역기능현상을유발함으로써컴퓨

팅 환경에 위협을 주고 있다[1].

침입탐지시스템은 컴퓨터 시스템 내 외부의 비정상

적인사용을실시간으로탐지하는시스템으로기업의보

안을강화하고불법적의도를사전에감지하는적극적인

보안 방안이다.

최근에 네트워크를 통한 시스템 침입이 증가하고 있

으며이러한위협에대처하기위한침입탐지시스템은네
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트워크 트래픽을 검사하여 침입 시도를 미리 알려진 규

칙에 근거하여 탐지한다[2].

침입탐지시스템의 성능은 침입탐지시스템의 영역에

해당하는 정보수집,침입분석,침입대응,침입탐지 결과

검토 및 보호,대응행동,손실방지 등에 관해 제 역할을

수행하고 있는가를 검토함으로써 평가할 수 있다.

침입탐지시스템은 정보보호시스템의 일종으로 정보

보호시스템 사용 환경에서 보안 문제를 해결하기 위한

보안 요구 사항을 국제 공통 평가기준(Common

Criteria)[3][4][5]내에서선택하여작성한제품/시스템군

별 보안기능/보안요구사항.정보보호 제품의 평가를 위

해 인정된 보호 프로파일(ProtectionProfile)에 따라 제

품을 개발하고 평가를 받거나,혹은 개발된 제품의 제원

을 보호 프로파일로 등록하고 평가를 받게 된다.

이러한공통평가기준의V3.1r2를근간으로침입탐지

시스템에 관한 보호프로파일이 작성된 바 있다[6].

본 논문에서는 침입탐지시스템 보호프로파일과 소프

트웨어 제품평가 관련 국제표준인 ISO/IEC 9126과

ISO/IEC12119의 품질특성 체계를 근간으로 한 침입탐

지시스템의보안성과효율성특성체계의구축을중심으

로 하여 침입탐지시스템의 품질 수준을 평가할 수 있는

모델을 구축하고자 한다.

본 논문의 2장에서는 침입탐지시스템의 관련 동향에

대해살펴보고3장에서는침입탐지시스템의보안성과효

율성에관한평가모델을구축하며4장에서결론과향후

연구과제를 제시하였다.

2. 침입탐지시스템의 주요 기술과 

   요구사항

침입탐지시스템의 주요 기술 및 도입 시 고려사항에

따른 요구사항을 정리하면 다음과 같다[7].

2.1 침입탐지시스템의 주요 기술

2.1.1 통합보안 기능 지원

오늘날 침입탐지시스템은 다양한 시스템,네트워크 장

비및보안시스템과연동을통한통합보안관리기능을지

원해야하며,보안감사데이터통합관리뿐아니라,그룹

별 보안정책 적용 및 관리 편의성을 제공하여야 한다.

2.1.2 세션 기반 네트워크 트래픽 분석기능 제공

과거의 일부 네트워크 침입탐지시스템(NIDS)의 경우

세션기반이아닌네트워크패킷기반분석기능만을제

공하였는데,이 방식의 경우 패킷 단위 검사만을 수행하

므로 정교한 네트워크 공격에는 취약한 특성이 있다.따

라서 NIDS보안 분석의 정확도 및 낮은 오탐(False

Positive)율을 위해서는 패킷 기반 뿐 아니라 반드시 세

션 기반 분석 기능을 제공하여야 한다.

2.1.3 자체 보안성 제공 및 로그 재현기능

NIDS또한 다른 보안솔루션과 마찬가지로 자체적으

로일정수준이상의보안견고성을보유하여야하며일

반적으로 은닉(Stealth)기능과 같은 하여 외부에서

NIDS의IPAddress를인식할수없게만드는기능이많

이 사용된다.또한 몇몇 제품에서는 보안사고가 발생한

뒤사후Forensic및정확한보안분석을위해세션재현

기능들도 제공되고 있다.

2.1.4 기타

네트워크 상에서 패킷이 전송될 때 사이즈가 큰 패킷

의 경우 IP레이어 단에서 작은 조각(Fragment)으로 나

눠전송되고수신측에서는이를다시재조합해서사용하

는데,인위적으로조각화(Fragmentation)현상을발생시

켜 침입차단시스템이나 침입탐지시스템과 같은 보안장

비를 우회하기 위한 방법은 예전부터 많이 사용된 공격

기법이다.따라서오늘날NIDS는 탐지정확성및 오탐율

최소화를 위해 IPFragmentationReassembly나 TCP

SegmentReassemble등과 같은 기능지원을 통해 정교

한 어플리케이션 프로토콜 분석기능을 제공해야 한다.

2.2 침입탐지시스템의 요구사항

침입탐지시스템의 요구사항은 보안기능 요구사항과

보증 요구사항으로 구분된다[6].

2.2.1 보안기능 요구사항

보안기능요구사항과관련된보안기능클래스에는보

안감사,식별 및 인증,보안관리,TSF보호,TOE접근,
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침입탐지가 있다.각 보안기능 클래스는 다시 보안기능

컴포넌트로 세분화된다.

2.2.2 보증 요구사항

보증요구사항과관련된보증클래스에는보안목표명

세서,개발,설명서,생명주기 지원,시험,취약성 평가가

있다.각 보증 클래스는 다시 보증 컴포넌트로 세분화된

다.

3. 침입탐지시스템 관련 품질특성

이 절에서는 침입탐지시스템의 요구사항을 바탕으로

침입탐지시스템의 보안성과 효율성에 관한 특성을 분류

하고 분석하고자 한다.

3.1 침입탐지시스템의 보안성 품질특성

보안성이란소프트웨어가허가되지않은사람이나시

스템의 액세스를 방지하여 정보 및 데이터를 보호하는

능력을 의미하며 보안성에 관련된 침입탐지시스템의 특

성으로는 다음과 같은 항목들이 있다.

3.1.1 보안감사성

보안감사성이란 보안과 관련된 행동에 대한 책임을

추적하기위해지식정보보안제품에서발생하는관련사

건들의감사레코드를생성,기록,검토하고감사된사건

에 대한 잠재적 보안 위반을 탐지하고 대응행동을 수행

하는 능력을 의미한다.

① 보안위반 탐지시 대응행동의 목록을 취하고 규정

된 감사데이터를 생성해야 한다.

② 사건을 검사시,규칙집합을 적용하고 규칙에 기반

하여 잠재적 위반을 지적할 수 있어야 한다.

③ 인가된 관리자가 감사 레코드로부터 모든 감사데

이터를 읽을 수 있어야 한다.

④ 인가되지 않은 삭제로부터 감사 레코드를 보호해

야 한다.

⑤감사데이터가한도를초과할경우,관리자에게통

보하고 대응행동을 취해야 한다.

⑥감사증적이포화인경우,감사저장실패시취해야

할 행동을 수행해야 한다.

3.1.2 식별 및 인증

식별 및 인증이란 해당 정보보호 제품의 관리자를 포

함한사용자의신원을식별및인증하고인증실패시대

응 행동을 제공하는 능력을 의미한다.

① 인증 실패를 탐지하고 대응행동을 수행해야 한다.

② 각 사용자에 대해 규정된 보안속성 목록을 유지해

야 한다.

③ 사용자에게 행동을 허용하기 전에 사용자를 성공

적으로 인증해야 한다.

④ 사용자에게 행동을 허용하기 전에 사용자를 성공

적으로 인증해야 한다.

⑤ 인증 데이터의 재사용을 방지해야 한다.

⑥ 사용자에게 행동을 허용하기 전에 각 사용자를 성

공적으로 식별해야 한다.

3.1.3 보안관리성

보안관리성이란 해당 지식정보보안 제품의 보안기능,

보안속성,보안관련데이터,보안역할등과관련된사항

을 관리하는 능력을 의미한다.

① 인가된 관리자만 보안기능을 관리할 수 있도록 제

한해야 한다.

②보안속성의디폴트값을제공하도록강제해야한다.

③식별및인증데이터의관리를인가된관리자로제

한해야 한다.

④감사저장소용량,실패한인증시도횟수,자체시

험이발생하는시간간격에대한한계치의관리는

인가된 관리자로 제한해야 한다.

⑤ 규정된 관리 기능을 수행해야 한다.

⑥ 인가된 관리자 역할을 유지해야 한다.

3.1.4 보안기능 보호

보안기능 보호란 주기적 또는 관리자의 요구에 따라

무결성을 검증하는 능력을 의미한다.

① 전송 중인 모든 보안 관련 데이터의 변경 및 위조

를 탐지하는 능력을 제공해야 한다.



보안성과 성능에 따른 침입탐지시스템의 품질평가 모델

292 Journal of Digital Convergence 2014 Jun; 12(6): 289-295

② 데이터 및 실행코드의 무결성을 검증하기 위해 자

체 시험을 실행할 수 있어야 한다.

3.1.5 접근통제성

접근통제성이란 시스템이 정보흐름을 중재하기 위해

관련 보안 정책에 기반하여 패킷필터링 등을 통하여 외

부망으로부터 내부망을 보호하는 능력을 의미한다.

① 사용자 비활동 기간 후 상호작용하는 세션을 잠가

활동을 무력화시켜야 한다.

3.1.6 침입탐지

침입탐지란 시스템이 보안을 위협하는 침입 행위가

발생할 경우 이를 탐지하는 능력을 의미한다.

① 보호대상시스템으로부터 침입탐지를 위해 필요한

정보를 수집해야 한다.

② 수집 데이터에 기반하여 정해진 분석 기능을 수행

해야 한다.

③ 보안위반 가능성 및 사실을 탐지하였을 경우 수행

해야 할 활동을 수행해야 한다.

④ 인가되지 않은 삭제로부터 저장된 침입탐지 결과

를 보호해야 한다.

⑤침입탐지결과에대한손실이예측될때필요한대

응행동을 수행해야 한다.

⑥침입탐지결과기록을위한저장소가포화되거나기

타 문제 발생시 취해야 할 행동을 수행해야 한다.

3.2 침입탐지시스템의 효율성 품질특성

3.2.1 시간반응성

시간 효율성이란 명시된 조건에서 그 기능을 수행할

때적절한반응및처리시간과처리율을제공하는소프

트웨어의 능력을 의미한다.

① 침입탐지시스템이 침입 발생 후 이를 탐지하기까

지 소요된 평균 시간이 적절해야 한다.

② 침입탐지시스템이 주어진 시간 내에 성공적으로

침입을 탐지한 평균 회수가 적절해야 한다.

③ 침입탐지시스템이 침입 사실을 탐지하여 조치할

수있도록정보를제공할때까지의평균시간이적

절해야 한다.

3.2.2 자원효율성

자원 효율성이란 명시된 조건에서 소프트웨어가 그

기능을 수행할 때 적절한 양과 종류의 자원을 사용하는

소프트웨어의 능력을 의미한다.

① 침입탐지시스템의 I/O자원의 사용 정도가 적정 수

준이어야 한다.

② 침입탐지시스템의 메모리 사용 정도가 적정 수준

이어야 한다.

③ 침입탐지시스템의 데이터 전송 속도가 적정 수준

이어야 한다.

④ 침입탐지시스템의 CPU사용 정도가 적정 수준이

어야 한다.

3.2.3 성능

침입탐지시스템에서 성능이란 침입탐지 기능 측면에

서의 성능을 의미한다.

① 최대패킷처리량(throughput)을 측정하여 장비가

패킷손실없이처리할수있는최대트래픽이명

세된 수준을 준수하여야 한다.

②제품이처리할수있는최대세션수가명세된수준

을 준수하여야 한다.

③최대세션처리량이명세된수준을준수하여야한다.

④제품이처리할수있는처리용량의규정된%수준

에서 전송지연이 명세된 수준을 준수하여야 한다.

4. 침입탐지시스템의 품질평가 모델

본연구에서는침입탐지시스템의보안성과효율성평

가모델에 대해,기반이 되는 품질특성 체계[7][9]를 바탕

으로,평가를 위한 메트릭(metrics,measure),메트릭의

활용을 위한 품질검사표와 점검표 그리고 이를 종합한

시험모듈을 구성하였다.침입탐지시스템의 보안성과 효

율성에대한품질특성은소프트웨어제품평가에관한국

제표준인ISO/IEC9126과ISO/IEC12119의품질특성체

계에근간을두고침입탐지시스템고유의특성을반영하

여 구성하였다.

두 표준에서는 품질특성으로서 기능성,신뢰성,사용
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… …

성,효율성,유지보수성,이식성의 6가지 특성을 정의하

고 있으며,보안성은 기능성에 속하는 부특성 중의 하나

이나 ISO25000시리즈에서는 그 중요성으로 인해 품질

특성 중의 하나로 자리잡았다.

시험모듈은품질평가를위한평가메트릭에대해소프

트웨어 품질평가 프로세스를 위한 국제표준인 ISO/IEC

14598[8]-부분6의형식에의거하여평가를위한제반사

항을문서로서정의하는체계이다.시험을위한모듈에대

해 기본적인 사항을 정리하면 다음과 같다.

4.1 시험모듈의 체계와 개발 내역

4.1.1 시험모듈의 체계

시험모듈은품질시험에관한전반적인사항을정리하

여문서화한것으로시험의개요,기법,메트릭에대한상

세 내용,적용 절차,결과에 대한해석 등을포함하고 있

으며 품질평가 프로세스에 관한 국제표준인 ISO/IEC

14598의 <부분 6>인 평가모듈의 형식에 근거하여 작성

하였다.품질시험 모듈의 체계는 <Table1>과 같다.

<Table 1> System of Quality Testing Module

4.1.2 메트릭 개발 내역

본 연구를 통해 침입탐지시스템에 대한 보안성에 관

한 메트릭과 효율성에 관한 메트릭을 개발하였다.

<Table2>에 보안성에 관한 메트릭의 예를 나타내었으

며<Table3>에효율성에관한메트릭의예를나타내었

다.

<Table 2> The contents of test modules about 

security of Intrusion Detection system
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Time
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informationsoastotakeactions
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… …

<Table 3> The contents of test modules about 

efficiency of Intrusion Detection 

system

4.2 품질검사표

품질검사표는 시험모듈에 정의된 메트릭을 기준으로

실제 품질 시험을 수행하는 과정에서 편리하게 활용할

수 있도록 필요한 핵심적인 사항들을 추출하여 정리한

표로서 메트릭명과 개념,측정항목,메트릭의 계산식,결

과의영역,결과값,문제점기술부분등으로구성되어있

다.이러한품질검사표의예를<Table4>에나타내었다.

<Table 4> An example of quality inspection table

품질검사표에는 기본적으로 메트릭명과 메트릭이 측

정하고자 하는 내용에 대한 문장이 포함되어 있다.측정

항목은계산식을통해메트릭을구성하는요소로1개이

상의요소로구성되며항목개요와측정방법에대한기

술을 포함한다.결과 영역은 계산식에 의해 산출되는 값

이나타날수있는영역으로메트릭들은전체적으로0과

1사이의 값으로 사상될 수 있도록 정의하였다.

4.3 점검표

점검표는품질검사표를이용하여측정항목에대한측

정을 수행하기 위해 작성된 테스트 케이스의 시험 목록

으로 구성하였다.<Table 5>는 침입탐지시스템의

Throughput에관한점검표로패킷손실없이처리할수

있는 최대 트래픽이 규정된 수준에 이르는 가를 확인하

기 위한 점검표의 예를 기술하였다.

<Table 5> Checklist of Throughput

No TestCase
Maximu

mTraffic

1 MaximumTrafficTest(1st) Y

2 MaximumTrafficTest(2ndt) Y

3 MaximumTrafficTest(3rd) Y

4 MaximumTrafficTest(4th) Y

5 MaximumTrafficTest(5th) Y

… … …

Theaverageofthemaximumtrafficprocessible

withoutpacketloss

ThenumberofN

Result

5. 결론

정보화가진전되고정보통신망이발전함에따라취약

성을 분석하거나 침입차단시스템 등을 구축하기도 하며

네트워크의 보안이 중요한 문제로 대두되면서 보안시스

템 중 침입탐지시스템에 대한 관심이 높다.

불법침입과 공격에 대한 노출에 대비해 네트워크 관

리자는 시스템 및 응용프로그램에 대한 취약성 정보를

수집하고 대응할 수 있도록 해야 한다.네트워크 관리자

의 역할이 막중한 상황에서 관리자 부재시 시스템 자체

적으로 불법침입 등에 대응할 수 있는 보안 솔루션으로

서 부각되고 있는 것이 침입탐지시스템이다.

침입탐지시스템이보안솔루션으로서의제역할을다

하고 있는가를 평가하기 위한 방법으로 관련 표준에 입

각한 평가 모델을 구축할 필요성이 제기된다.
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따라서 본 논문에서는 침입탐지시스템 보호프로파일

과소프트웨어제품평가관련국제표준인ISO/IEC9126

과 ISO/IEC12119의 품질특성 체계를 근간으로 한 침입

탐지시스템의보안성과효율성특성체계의구축을중심

으로 하여 침입탐지시스템의 품질 수준을 평가할 수 있

는 모델을 구축하였다.

본 연구를 수행한 성과를 바탕으로 일반적인 소프트

웨어 제품평가에 관한 국제표준의 적용만으로는 침입탐

지시스템 같은 정보보안 관련 시스템의 고유한 보안성

특성에대한충분한반영이어려울수있다는점을해소

할 수 있을 것이란 점을 의의로 들 수 있다.

향후,침입탐지시스템에대한품질평가모델을실질적

으로적용하여평가사례를구축하고지속적인분석을통

해 객관성 있는 평가 체계를 구축할 필요가 있다.
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