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요  약 지문인식시스템은 사용자의 지문을 전자적으로 읽어 미리 입력된 데이터와 비교해 본인 여부를 판별하여 사

용자의 신분을 확인하는 시스템이다.지문인식시스템의 성능은 지문 인식에 걸리는 시간이나 정확도 등에 좌우된다.

본 논문에서는 지문인식시스템의 품질 수준을 평가하기 위해 ISO품질평가 표준을 기반으로 효율성에 관한 평가모델

을 구축하였다.본 연구를 통해 표준에 입각한 평가기준 구축과 활용에 기여할 수 있을 것으로 기대한다.

주제어 : 품질평가모델,지문인식시스템,효율성

Abstract  The Fingerprint recognition system is a system which identify the user's identify by verifying user's 

fingerprint and prepared data. The performance of fingerprint recognition system is dependent on 'fingerprint 

recognition time' and 'fingerprint recognition accuracy' and so on. In this paper, we developed a evaluation 

model about efficiency based on ISO quality evaluation standard for evaluating of quality level of fingerprint 

recognition system. We expect to contribute to construct and use of evaluation criteria based on quality 

evaluation standard by this study.
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1. 서론

지문인식 기술은 가장 기본적인 생체인식 기술이며

접근 편의성이 높고 사용자의 거부감이 적기 때문에 다

양한 방면에서 활용 범위가 높은 기술이다[1].지문인식

시스템은 생체인식시스템(BiometricSystem)의 일종으

로 본질적으로 사용자가 가지고 있는 생리적 특징을 측

정해그결과를사전에측정한특징과비교하여그확실

성을 결정함으로써 개인을 인식하는 패턴인식 시스템이

다.

생체정보 중 지문은 편리함과 소형과,초기 투자비용

이저렴하여실생활에사용되기적합한생체특성으로여

겨져 다양한 응용 범위에 널리 사용되고 있다[2].

이러한 생체인식 기술에서의 개인 특성은 절도나 누

출에 의하여 전달할 수 없으며 변경되거나 분실할 위험

성도 없으므로,이러한 기법을 사용할 경우 보안 침해를
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누가행했는지추적이가능해지는등감사(audit)기능이

완벽하게 구축될 수 있다는 장점이 있다.

지문인식 시스템은 개인의 지문 데이터를 획득하여

운영하는패턴인식시스템으로,획득한지문데이터로부

터 특징을 추출하고,이 특징을 데이터베이스에 설정된

템플릿(template)과대조하여비교한다.지문인식시스템

은 등록,인증 또는 인식 모드로 운영된다.

이러한지문인식시스템의성능은지문인식에걸리는

시간이나 정확도 등에 좌우된다.이와 같은 지문인식과

관련된 품질 요소를 구성하여 평가기준을 구축함으로써

지문인식시스템의품질수준을평가할수있는기반을구

축할 수 있다.

지문인식시스템은 정보보호시스템의 일종으로 정보

보호시스템 사용 환경에서 보안 문제를 해결하기 위한

보안 요구사항을 국제 공통 평가 기준(Common

Criteria)[3][4][5]내에서선택하여작성한제품/시스템군

별 보안기능/보안요구사항.정보보호 제품의 평가를 위

해 인정된 보호 프로파일에 따라 제품을 개발하고 평가

를 받거나,혹은 개발된 제품의 제원을 보호 프로파일로

등록하고평가를받게된다.IT제품및시스템별특성에

맞는 보안 목적을 효과적으로 표현하기 위해 평가 기준

의 보안 기능 요구 사항을 선택하여 보호 프로파일

(ProtectionProfile)을 작성한다[6].

이러한공통평가기준의V3.1r2를근간으로지문인식

시스템에 관한 보호프로파일이 작성된 바 있다[7].

본논문에서는지문인식시스템의품질수준을평가하

기 위해 지문인식시스템 보호프로파일과 소프트웨어 제

품평가에 관한 국제표준인 ISO/IEC9126[8]과 ISO/IEC

12119[9]에 정의된 품질특성 체계를 기반으로 지문인식

시스템의 효율성에 관한 품질평가 모델을 구축하였다.

본 논문의 2장에서는 지문인식시스템의 관련 동향에

대해 살펴보고 3장과 4장에서는 지문인식시스템의 품질

특성과 이에 따른 효율성에 관한 평가 모델을 구축하고

5장에서 결론과 향후 연구 과제를 제시하였다.

2. 지문인식기술 현황 및효율성표준 동향

2.1 지문인식 기술의 현황

[Fig.1]은 지문인식 기술의 출원 비중을 다른 생체인

식 기술들과 비교하여 나타낸 것이다.홍채인식 기술의

출원은 변화가 없는 반면 얼굴인식 기술은 완만한 증가

추세를보이고있으며지문인식기술의경우에는2013년

에급격한증가를보였음을 알 수있다.즉,홍채인식 기

술은향후발전이예상되는분야이지만아직은상용화에

시일이 필요한 상황인 반면 지문인식 기술은 최근에 활

발하게상용화되고있는기술임을의미하며아울러지문

인식시스템의 품질확보를 위한 노력이 필요한 시점임을

의미한다고 하겠다.

[Fig. 1] Part application weight of biometric 

technology[10]

2.2 효율성 평가 모델의 동향

소프트웨어 품질평가 모델인 ISO/IEC 9126과

ISO/IEC12119에서는 기능성,신뢰성,사용성,효율성,

유지보수성,이식성의 6개품질특성중의하나로서 효율

성이 있으며 그 하위 특성으로 시간효율성(Time

behavior),자원효율성(Resource Utilization),준수성

(Compliance)이 정의되어 있다.

현재 국내에서는 ISO/IEC9126과 ISO/IEC12119를

기반으로 하여 국내표준이 제정되어 있고 품질평가 및

인증에 적용하고 있다.

하지만 국제표준은 ISO/IEC25000시리즈를 통해 그

동안 별개의 표준으로 존재하던 ISO/IEC9126,12119와

품질평가 프로세스에 관한 표준인 ISO/IEC14598등을

통합하는체계를구성하고품질특성체계에현실을반영

하여 기능성의 부특성이었던 보안성을 품질특성으로 격

상시키고 효율성을 성능효율성(Poeformanceefficiency)

으로 명칭을 변경하고 그 하위특성으로서 시간효율성,

자원효율성,용량충족성(Capacity)을 구성하였다.
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3. 지문인식시스템의 효율성에 관한 

   품질특성

이절에서는소프트웨어제품평가에관한국제표준에

입각하여지문인식시스템의품질특성중핵심이되는효

율성에 관한 특성을 분류하고 분석하고자 한다.ISO국

제표준에언급된효율성이란“명시된조건에서사용되는

자원의 양에 따라 요구된 성능을 제공하는 소프트웨어

제품의 능력”을 의미한다.

다음에 지문인식시스템의 효율성 관점에서 요구사항

을 도출하고 품질특성별로 정리하였다.

3.1 지문인식시스템의 시간반응성

지문인식시스템의 시간반응성(TimeBehavior)이란

지문인식시스템이명시된조건에서그기능을수행할때

적절한 반응 및 처리 시간과 처리율을 제공하는 능력으

로정의할수있다.지문인식시스템의시간반응성으로는

다음과 같은 항목들을 고려할 수 있다.

①지문인식시스템을통한지문인식시지문인식시도

후평균반응시간이정해진수준이내이어야한다.

② 지문인식시스템 사용시 주어진 시간 내에 성공적

으로지문인식을수행할수있는평균처리량이정

해진 수준 이상이어야 한다.

③ 지문인식시스템에서 입력된 지문 샘플과 지문 템

플릿간에유사정도를판정하는걸리는시간이규

정된 시간 이내이어야 한다.

④지문인식시스템을이용한지문인식시정해진시간

내에 규정 수준의 판정이 가능해야 한다.

시간의적절성,평균처리율,평균처리시간의적절성,

추출시간,정합시간,처리율 등의 평가항목을 가진다.

3.2 지문인식시스템의 자원효율성

지문인식시스템의 자원효율성이란 지문인식시스템이

명시된조건에서그기능을수행할때적절한양과종류

의 자원을 사용하는 능력으로 정의할 수 있다.지문인식

시스템의 자원효율성으로는 다음과 같은 항목들을 고려

할 수 있다.

① 지문인식시스템을 통한지문인식시I/O자원의 사

용이 적정 수준이어야 한다.

②지문인식시스템사용시시스템의메모리사용량이

적정수준이어야 한다.

③지문인식시스템사용시데이터전송속도가적정수

준이어야 한다.

④ 지문인식시스템을 이용한 지문인식시 프로세서에

과부하가걸리지않도록적정수준의CPU사용량

을 보여야 한다.

⑤ 지문인식시스템에 저장된 바이오 템플릿의 최대

크기가 적정해야 한다.

3.3 지문인식시스템의 인식 성능

지문인식시스템에서 성능이란 지문인식 알고리즘을

이용하여 등록된 지문 영상과 개인 확인을 위한 입력영

상 간의 매칭 후,어느 정도 수준으로 일치되는 지문과

일치하지않는지문을식별해내는가에관한능력으로정

의할수있다.지문인식시스템의인식성능으로는다음과

같은 항목들을 고려할 수 있다.

① 지문인식시스템이 다른 사용자를 잘못 판정하여

수락하는 일이 최소화되어야 한다.

② 지문인식 시스템이 동일한 사용자를 다른 사용자

로잘못판정하여본인을거부하는오류의비율이

최소화되어야 한다.

③지문인식시스템이동일사용자의지문을일치하지

않는 것으로 잘못 판정하는 비율이 최소화되어야

한다.

④지문인식시스템이동일하지않은사용자의지문을

일치하는 것으로 잘못 판정하는 비율이 최소화되

어야 한다.

⑤ 지문인식시스템에 지문이 등록될 수 없는 비율이

최소화되어야 한다.

4. 지문인식시스템의 효율성 평가모델

지문인식시스템의효율성평가모델은기반이되는품

질특성 체계[8][9]와 평가를 위한 메트릭(metrics,

measure),메트릭의 활용을 위한 품질검사표와 점검표
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그리고 이를 종합한 시험모듈로 구성된다.본 논문에서

는 지문인식시스템의 효율성에 관한 품질특성을 소프트

웨어 제품평가에 관한 국제표준인 ISO/IEC 9126과

ISO/IEC12119의 효율성 품질특성을 기반으로 하였다.

두 표준에서는 품질특성으로서 기능성,신뢰성,사용

성,효율성,유지보수성,이식성의 6가지 특성을 정의하

고 있으며,본 논문에서는 효율성에 관한 특성을 도입하

여 지문인식시스템의 효율성 특성을 구성하는데 적용하

였다.<Table1>에 효율성에 관한 부특성을 보이고 있

다.

<Table 1> Quality Characteristics System of 

Efficiency

Quality

Characteri

tics

Quality

Subcharac

teritics

Concept

Efficiency

Time

behavior

Thecapabilityofthesoftwareproductto

provide appropriate response and

processingtimesandthroughputrates

whenperformingtisfunction,understated

conditions.

Resource

Utilization

Thecapabilityofthesoftwareproductto

useappropriateamountsandtypesof

resourceswhenthesoftwareperformsits

functionunderstatedconditions.

Efficiency

compliance

Thecapabilityofthesoftwareproductto

adheretostandardsandconventions.

시험모듈은 품질평가를 위한 평가 메트릭에 대해 소

프트웨어 품질평가 프로세스를 위한 국제표준인

ISO/IEC14598[9]-부분 6의 형식에 의거하여 평가를

위한 제반 사항을 문서로서 정의하는 체계이다.시험을

위한 모듈에 대해 기본적인 사항을 정리하면 다음과 같

다.

4.1 시험모듈의 체계와 개발 내역

4.1.1 시험모듈의 체계

시험모듈은품질시험에관한전반적인사항을정리하

여문서화한것으로시험의개요,기법,메트릭에대한상

세 내용,적용 절차,결과에 대한해석 등을포함하고 있

으며 품질평가 프로세스에 관한 국제표준인 ISO/IEC

14598의 <부분 6>인 평가모듈의 형식에 근거하여 작성

하였다.품질시험 모듈의 체계는 <Table2>와 같다.

<Table 2> System of Quality Testing Module

ConfigurationItem Contents

Outline

Conceptof

metric

Thebasicconceptofevaluation

modules

Measurement

purposes

whatyouwanttogetthroughthe

measurement of the evaluation

module

Metric

category
wherethemetricbelongs

Term

Explanation
explanationofrelatedterms

Coverage

application

target

target such as document or

software

Necessary

resources

Tools/resourcesrequiredtoapply

themetric

Techniques
Testing techniques thatcan be

applied

Considerations

Relevant information to be

consideredwhenapplyevaluation

modules

Reference
RelatedDocumentsthatmetricsare

derived

Metric

Measurement

items
Dataitemstobemeasured

Measurement

method

specificmeasureforthemeasure

itemtoconfigurethemetric

Expression
definitionofexpressionusingthe

dataitems

ApplicationProcedures
Descriptiononspecificprocedures

andmethodtoperformthetest

Results

interpreta

tionand

reporting

Mappingofthe

measurements
Therangeofmetricresults

Interpretation

ofthe

measurement

results

Provide guidance abouthow to

interpretthemeasurementresults

Reporting

requirements

itemstobereportedasadocument

onthemeasurementresults

4.1.2 메트릭 개발 내역

본연구를통해<Table3>에나타낸지문인식시스템

의품질특성에관련된메트릭을개발하였다.지문인식시

스템의 시간적인 측면과 인식능력 측면은 모두 성능의

영역이지만 여기에서는 순수한 시간적인 특성과 인식능

력 측면으로 구분하여 구성하였다.
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Characteri

tics

Subcharacte

ristics
Item RelatedItems

Efficiency

Time

behavior

Suitabilityof

Mean

Response

Time

to measure mean

responsetimeforuser's

input in using a

fingerprint recognition

system

Mean

Processing

Rate

to measure mean

processing throughout

tobeabletodoawork

withinthetimeallowed

successfully

Suitabilityof

Mean

Processing

Time

meanprocessingtimeto

do a certain work

successfullyinusinga

product

Fingerprint

recognition

throughput

tomeasuretheratioof

fingerprint recognition

levelperhour

… …

Resource

Utilization

UseRateof

I/OResources

userateofI/Oresources

of Fingerprint

RecognitionSystem

UseRateof

Memory

UseRateofMemoryof

FingerprintRecognition

System

DataTransfer

Rate

Data TranferRate of

FingerprintRecognition

System

UseRateof

CPU

Use Rate ofCPU of

FingerprintRecognition

System

… …

Recognition

Performance

False

Acceptance

Rate

tomeasuretherateof

false acceptance for

fingerprint recognition

system todetectother

user

False

RejectionRate

tomeasuretherateof

rejecting oneself for

fingerprint recognition

system by detecting

oneselfto be another

user.

False

Non-Match

Rate

tomeasuretherateof

detectingthatthesame

user’sfingerprintsdoes

notmatch

FalseMatch

Rate

tomeasuretherateof

detecting that other

user’s fingerprints

matcheachother

… …

Measurename
Isthemaximumsizeofbiotemplateproper

level?Maximum

TemplateSize

Measurem

entitems

A
Limitingvalueofbiotemplate

B
Maximumsizeofbiotemplate

expression
MaximumTemplateSize=1– min

(1,B/A)

Therangeof

results

0≤ MaximumTemplate

Size≤ 1

result

value

problem

No Testcase
Test

result

1 Thenumberofrecognitionperhour(1st)

2 Thenumberofrecognitionperhour(1st)

3 Thenumberofrecognitionperhour(3rd)

<Table 3> The contents of test modules about 

Efficiency of Fingerprint Recognition 

System

4.2 품질검사표

품질검사표는 시험모듈에 정의된 메트릭을 기준으로

실제 품질 시험을 수행하는 과정에서 편리하게 활용할

수 있도록 필요한 핵심적인 사항들을 추출하여 정리한

표로서 메트릭명과 개념,측정항목,메트릭의 계산식,결

과의영역,결과값,문제점기술부분등으로구성되어있

다.이러한품질검사표의예를<Table4>에나타내었다.

<Table 4> An example of quality inspection table

품질검사표에는 기본적으로 메트릭명과 메트릭이 측

정하고자 하는 내용에 대한 문장이 포함되어 있다.측정

항목은계산식을통해메트릭을구성하는요소로1개이

상의요소로구성되며항목개요와측정방법에대한기

술을 포함한다.결과 영역은 계산식에 의해 산출되는 값

이나타날수있는영역으로메트릭들은전체적으로0과

1사이의 값으로 사상될 수 있도록 정의하였다.

4.3 점검표

점검표는품질검사표를이용하여측정항목에대한측

정을 수행하기 위해 작성된 테스트 케이스의 시험 목록

이다.<Table5>는지문인식시스템의‘지문인식처리율’

에 대한 점검표의 예를 보여주고 있다.

<Table 5> Checklist of Blocking of Function
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4 Thenumberofrecognitionperhour(4th)

5 Thenumberofrecognitionperhour(5th)

… … …

Averageofyhenumberofrecognitionperhour

Fingerprintrecognitionthroughput=min(1,Average

ofthenumberofrecognitionperhour/Limitingvalue

ofaverageofrecognitionperhour)

Result

5. 결론

최근 정보보호의 중요성에 대한 인식이 높아지면서

정보보호 시스템 사용 환경에서 국제기준에 따른 보안

요구 사항을 바탕으로 한 정보보호 제품의 평가를 위한

노력이 활발히 진행되고 있다.

정보보호 관련 제품의 특성에 맞는 보안 목적을 효과

적으로 표현하기 위해 특정 유형의 정보보호 관련 제품

에대한보호프로파일이작성되며,같은유형의보안관

련 제품은 관련 보호 프로파일을 활용하여 평가에 적용

할 수 있다.

지금까지 국내 소프트웨어 제품 인증에 대한 관련 기

반 연구가 활발히 추진되어 다양한 소프트웨어 제품 유

형에 대해 국제표준의 품질특성 체계에 따른 평가 기술

이 개발되어 평가 및 인증에 적용되고 있다.

이와 마찬가지로 정보보호 제품의 평가에 있어서도

보호 프로파일을 비탕으로 국제표준의 제품평가 표준의

체계를 도입하여 평가모델을 구축함으로써 정보보호 제

품의 특성에 따른 평가체계를 구축할 수 있다.

본 연구에서는 정보보안 제품 중 지문인식시스템의

효율성에 관한 품질을 평가할 수 있는 모델을 개발하기

위한 연구로서 지문인식시스템의 보호 프로파일에 따른

요구사항과 소프트웨어 제품평가에 관한 국제표준인

ISO/IEC9126과ISO/IEC12119에따른품질특성체계를

기반으로 평가모델을 구성하였다.

본 연구를 통해 일반적인 소프트웨어 제품평가에 관

한 국제표준의 적용만으로는 결여될 수 있는 정보보안

관련시스템의고유한특성에대한평가를반영할수있

을 것으로 사료된다.

향후,지문인식시스템의효율성에대한평가사례의구

축 및 축적을 통해 객관성과 타당성을 갖춘 평가체계로

발전시키기 위한 지속적인 연구를 수행할 필요가 있다.
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