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콘텐츠 중심 네트워킹의 콘텐츠 이름 인코딩 기법
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A Content-Name Encoding Scheme for CCN
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ABSTRACT

For enhancing network efficiency, content-centric networking (CCN) allows network nodes to

temporally cache a transmitted response message(Data) and then to directly respond to a request message

(Interest) for previously cached contents. Also, CCN is designed to utilize a hierarchical content-name

for transmitting Interest/Data instead of a host identity like IP address. This content-name included in

Interest/Data reveals both content information itself and the structure of network domain of a content

source which is needed for transmitting Interest/Data. To make matters worse, This content-name is

human-readable like URL. Hence, through analyzing the content-name in Interest/Data, it is possible

to analyze the creator of the requested contents. Also, hosts around the requester can analyze contents

which are asked by the requester. Hence, for securely implementing CCN, it is essentially needed to make

the content-name illegible. In this paper, we propose content-name encoding schemes for CCN so as

to make the content-name illegible and evaluate the performance of our proposal.
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1. 서  론

초기 인터넷은 원격 호스트들 사이의 안전한 네트

워크 연결을 제공하기 위한 목적으로 제안되었다. 그

러므로 대용량 콘텐츠 전송 및 네트워크 트래픽 증가

로 인하여  발생될 수 있는 네트워크 병목현상, 취약

한 보안 구조로 인한 침해 사고 증가, 호스트의 빈번

한 이동 시 발생하는 비효율성과 같은 인터넷이 갖고 

있는 다양한 문제점들과 그 해결 방안은 초기 인터넷 

설계 시 고려되지 않았다[1]. 이와 같은 인터넷의 문

제점들을 해결하고 멀티미디어 콘텐츠 서비스를 효

과적으로 지원하기 위하여 다양한 미래 인터넷 기술 

연구가 진행되고 있다[2-4]. 특히, 미래 인터넷 기술

들은 콘텐츠 제공자에게만 집중되는 콘텐츠 요청 메

시지를 효율적으로 분산시키기 위하여 End-User,

Service Provider, Proxy-Server 뿐만 아니라 네트

워킹 라우터와 같은 다양한 네트워크 기기에 콘텐츠

를 임시 저장할 수 있는 기능을 구현하고, 이와 같은 

네트워크 기기에 저장된 콘텐츠를 이용하여 콘텐츠 

요청 메시지를 분산처리 함으로써 네트워크 효율성

을 높이려는 시도를 하고 있다.

미래 인터넷 기술 중 하나인 콘텐츠 중심 네트워

킹(Content-Centric Networking, CCN)은 콘텐츠 이

름(content-name)에 기반 한 패킷 포워딩 기술과 네

트워크 기기/노드에 콘텐츠 임시 저장(Caching) 기

능을 구현하여 효과적인 콘텐츠 전송을 제공 한다 
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winterstory.avi generated 
by Alice, January, 2014

/SU/IT/staff/Alice/winterstory.avi/20140108/s1

(B) Hierarchical Content Name

29A4CD87652FEA31 = 
             H(winterstory.avi, s1, Alice, January, 2014)
                      
                         (A) Flat Content Name

Routing Information Content Information

Fig. 1 Content Name for Future Internet.

[3, 4]. 즉, 효율적인 네트워킹을 위하여 CCN은 네트

워크 경로 상에 있는 중간 네트워크 노드들이 수신된 

콘텐츠(응답 메시지, Data)를 해당 노드의 Content

Store (CS)에 임시 저장할 수 있다고 가정한다. 또한,

CCN 노드는 콘텐츠 요청 메시지(Interest)를 수신하

면, 수신된 Interest에 대응하는 Data가 CS에 저장되

어 있는지 확인한 후, 대응되는 Data가 CS에 존재하

면, 해당 Data를 콘텐츠를 요청한 사용자에게 전송하

고 수신된 Interest를 더 이상 다음 노드에게 전송하

지 않고 처리를 완료한다. 이와 같이 중간 노드에 의

하여 Interest가 처리될 수 있기 때문에 콘텐츠 제공

자에게 집중되는 Interest를 분산처리 할 수 있을 뿐

만 아니라 전체 네트워크 트래픽 양 또한 효과적으로 

줄일 수 있다.

이와 같이 중간 네트워크 노드에 임시 저장된 콘

텐츠를 네트워킹에 효과적으로 활용하기 위하여 IP

주소와 같은 호스트 Identity 대신 CCN은 그림 

1-(B)와 같은 계층화된 content-name을 참조하여 

Interest/Data를 전송한다. 또한, 콘텐츠 사용자의 프

라이버시 보호를 위하여 Interest는 사용자에 대한 

정보를 포함하지 않는다. 그러므로 네트워크 노드가 

Data를 수신했을 때, 해당 Data를 사용자에게 전송

하기 위해서 네트워크 노드는 Interest와 Interest의 

유입 경로(Network Interface, Face)를 Pending

Interest Table (PIT)에 저장한 후, PIT를 참조하여 

수신된 Data를 사용자에게 전송한다.

그러나 이와 같은 content-name 기반의 네트워킹

은  콘텐츠 사용자 및 제공자의 프라이버시가 침해될 

수 있다는 문제점을 여전히 갖고 있다. 본 논문에서

는 이와 같은 문제점을 해결하기 위해 앞서 제안된 

CCN Name Privacy 보호를 위한 연구 결과들을 살

펴본 후, 개선 방안을 제안한다.

2. 미래 인터넷 기술의 콘텐츠 이름

대표적인 미래 인터넷 기술 중에는 콘텐츠 요청 

및 응답 메시지의 전송 경로를 결정하기 위해 유일한 

콘텐츠 이름(식별자, Identity)을 사용하는 기술들이 

있다. 이와 같은 기술들은 그 특성에 따라 다음과 같

은 고유의 콘텐츠 이름 구조를 사용 한다[5].

2.1 Flat Content Name (FCN)

그림 1-(A)는 FCN의 구성 예를 보여준다. FCN은 

콘텐츠의  식별자(Identity)를 유일하게 정의하기 위

하여 콘텐츠 정보에 대한 해쉬 값을 콘텐츠 식별자로 

사용한다. FCN 기반 미래 인터넷 기술은 사용자가 

콘텐츠를 사용하기 위해서는 우선 Resolution Sys-

tem (RS)을 이용하여 해당 콘텐츠가 저장되어 있는 

호스트의 정보를 확인한 후, 콘텐츠 요청 메시지를 

해당 호스트로 전송하도록 제안한다. 그러므로 콘텐

츠 제공자가 콘텐츠를 인터넷을 통하여 배포하기 위

해서는 RS에 해당 콘텐츠 정보와 함께 호스트 정보

를 반드시 등록해야만 하며, RS가 서비스 거부 공격

과 같은 공격의 목표가 된 경우, 정상적인 콘텐츠 배

포가 어렵다는 문제점이 있다. 그러나 콘텐츠 정보의 

해쉬 값만을 이용하여 호스트 정보를 탐색하기 때문

에 콘텐츠 요청 메시지 분석을 통한 개인 정보 유출

과 같은 프라이버시 문제를 해결할 수 있다.

2.2 Hierarchical Content Name (HCN)

그림 1-(B)는 HCN의 구성 예이다. HCN은 RS와 

같은 시스템의 도움 없이 콘텐츠 요청 및 응답 메시지

를 전송할 수 있도록 콘텐츠 이름을 계층화된 네트워

크 도메인 정보와 콘텐츠 자체 정보로 구성된다. 네트

워크 노드는 요청 및 응답 메시지에 포함되어 있는 

HCN의 계층화된 네트워크 도메인 정보를 이용하여 

메시지 전송 경로를 결정한다. RS와 같은 별도의 시

스템을 필요로 하지 않기 때문에 전체적인 네트워크 

구성이 FCN에 비하여 간단하다는 장점이 있지만,

HCN을 분석하여 콘텐츠를 요청한 사용자의 콘텐츠 

이용 정보 및 콘텐츠 제공자의 정보를 파악할 수 있기 

때문에 프라이버시 침해 문제가 발생할 수 있다.
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Fig. 2 CCN Forwarding Model.

3. 콘텐츠 중심 네트워킹 

미래 인터넷 기술 중 HCN을 이용하는 대표적인 

기술로 CCN을 들 수 있다. 그림 2는 CCN에서 

Interest와 Data를 처리하는 절차를 설명한다. (1)～

(6)은 Interest 처리 절차를 설명하고, (7)～(10)은 

Data 처리 절차를 설명 한다:

(1) Face 0을 통하여 Interest가 수신된다.

(2) CS에 수신된 Interest에 대응되는 Data가 저

장되어 있는지 확인한다. 만약 저장되어 있다면,

Face 0을 통해 해당 Data를 전송한다.

(3) CS에 수신된 Interest에 대응되는 Data가 저장

되어 있지 않다면, PIT에 해당 Interest에 대응되는 

정보가 있는지 확인한다. 만약 있다면, 해당 정보의 

incoming Face 필드에 Face 0을 추가한다.

(4) PIT에 대응되는 정보가 없다면, FIB (For-

warding Information based) 테이블을 참조하여 수

신된 Interest를 전송할 Face (ex. Face 2)를 선택한

다.

(5) PIT에 수신된 Interest와 incoming Face 정보

를 기록한다.

(6) FIB에서 선택한 Face를 통하여 수신된 Inter-

est를 전송한다.

(7) Data가 수신된다.

(8) PIT에 수신된 Data에 대응되는 Interest 정보

가 있는지 확인한다. 만약 없으면, 해당 Data는 폐기

처리 된다.

(9) PIT에 수신된 Data에 대응하는 Interest 정보

가 존재하면, CS에 Data를 저장한다.

(10) Data를 대응되는 Interest 정보의 incoming

Face들을 통해서 전송한다.

4. CCN Content-Name 인코딩

4.1 암호화 기반 Content-Name 인코딩 

그림 2에서 설명한 것처럼, CCN은 Interest에 포

함된 content-name을 기반으로 FIB 정보를 탐색하

여 Interest를 전송할 Face를 결정한다. 그러므로 

content-name의 일부 또는 전부를 인코딩/암호화하

여 Interest를 생성할 경우, 해당 Interest 전송 경로 

정보를 FIB에서 찾을 수 없게 된다. 이와 같은 경로 

탐색 문제를 해결하고, 콘텐츠를 요청한 사용자 및 

콘텐츠 제공자의 프라이버시를 보호하기 위한 방안

에 대한 연구가 필요하다.

이와 같은 문제점들을 해결하기 위한 content-

name 인코딩 방안이 다음과 같이 제안되었다 [6,7].

(1) Flexible Name Encryption (FNE): 사용자는 
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/ccn/uc/Euc(uci)/staff/Euci(cs/Alice/blog)/today/joke

/ccn/uc/uci/staff/cs/Alice/blog/today/joke

(A) Flexible Name Encryption

/ccn/uc/Euc(uci/staff/Euci(cs/Alice/blog, K))/today/joke

/ccn/uc/uci/staff/cs/Alice/blog/today/joke

(B) Concentric Encapsulation

/or1/Eor1(or2/Eor2(ccn/uc/uci/staff/cs/Alice/blog/today/joke))

/ccn/uc/uci/staff/cs/Alice/blog/today/joke

(C) Full Encapsulation using Onion Routing

Fig. 3 CCN Name Encryption Scheme.

계층화된 content-name을 구성하는 각각의 이름 요

소 (Name Component) 중 외부에 공개되지 않기를 

바라는 name-component를 선택한다. 선택된 각각

의 name-component에는 대응하는 상위 네트워크 

도메인과 도메인 게이트웨이가 존재하며, 해당 도메

인 게이트웨이는 자신의 유일한 암호화 공개키

(Public Encryption Key)를 공개한다. 그림 3-(A)에

서와 같이 사용자가 name-component 중에서 “uci”

를 인코딩 하려 한다면, “uci”의 상위 이름 요소인 

“uc”에 대응하는 도메인 게이트웨이의 암호화 공개

키를 획득한 후, “uci”를 획득한 공개키로 암호화해

서 Interest를 생성한다. 이렇게 생성된 Interest가 

“uc”에 대응하는 도메인 게이트웨이에 전송되면, 해

당 게이트웨이는 Interest의 암호화 된 부분(“uci”)을 

복호화하여 Interest의 content-name을 수정한 후,

하위 도메인 호스트(“uci”)로 전송한다.

(2) Concentric Name Encapsulation (CNE): CNE

는 그림 3-(B)와 같이 Interest와 Data의 이름 요소를 

계층적으로 암호화한다. 특히, 사용자는 Interest를 

생성할 때 인코딩 될 name-component 뿐만 아니라 

Data 암호화에 사용될 Session Key (SK)를 함께 암

호화 하여 전송한다. 도메인 게이트웨이 중 SK를 복

호화한 게이트웨이는 SK를 이용하여 수신된 Data를 

암호화 하여 사용자에게 전송한다.

(3) Full Encapsulation using Onion Routing

(FEO): FEO는 Onion Router(OR)을 이용하여 콘텐

츠 사용자 호스트의 주변 호스트가 해당 사용자가 

생성한 Interest의 내용을 분석하지 못하도록 함으로

써 사용자의 프라이버스를 보호하기 위하여 제안되

었다. 그림 3-(C)는 다수의 OR들을 이용한 인코딩 

방안을 설명한다. OR 기능을 갖는 호스트는 Identity

와 암호화 공개키를 Onion Router Manager (ORM)

에 등록한다. 콘텐츠 사용자는 ORM로부터 최신 

Onion Router List를 전송 받은 후, 해당 List에서 

최소 2개 이상의 OR을 무작위로 선택한다. 선택된 

OR의 공개키를 이용하여  Interest의 content-name

을 계층적으로 암호화한다. 이 때, 해당 Interest가 

선택된 OR들을 경유하도록 선택된 OR의 도메인 이

름을 Interest에 추가하여 캡슐화(Encapsulation) 한

다. 이와 같이 캡슐화 된 Interest를 수신한 OR은 

Interest에서 자신의 도메인 이름 요소를 삭제한 후 

복호화 비밀키를 이용하여 Interest를 복호화한 후,

복호화 된 Interest를 CCN을 통하여 전송한다.

4.2 해쉬 기반 Content-Name 인코딩

앞서 제안된 암호화 기반 content-name 인코딩 

기법들은 여러 사용자가 동일 콘텐츠를 중복해서 요

청하더라도 인코딩 된 content-name이 사용자마다 

서로 다르면 중간 네트워크 노드의 CS에 해당 콘텐

츠가 임시 저장되어 있어도 네트워킹에 이를 활용할 

수 없다. 그러므로 암호화 기반 content-name 인코

딩 기법은 CCN의 성능 저하를 초래할 수 있다.

이와 같은 문제점을 해결하기 위하여 해쉬 테이블 

기반의 인코딩 기법(Name Anonymity using Hash

Table, NAH)이 제안 되었다 [8]. NAH를 구현하기 

위하여 각각의 네트워크 도메인은 그림 4처럼 단방

향 해쉬 함수를 이용하여 자신의 서브 도메인 이름을 

인코딩한 후 저장/관리 한다: 최상위 도메인 D11은 

3개의 서브 도메인 D21, D22, D23을 갖고, 각각의 서브 

도메인은 2차 서브 도메인을 갖는다. 이 때, 각 도메

인 게이트웨이는 서브 도메인 이름 및 그 인코딩 이

름을 알고 있다. 또한, 각 도메인은 자신의 도메인 

이름과 인코딩 된 도메인 이름을 함께 관리한다. 사

용자가 요청하는 콘텐츠 파일(cn)의 계층화된 이름

을 D11/D21/D31/cn/s0이라고 할 때, 만약 사용자가 도

메인 이름 D31과 콘텐츠 파일 이름 cn이 인코딩 된 
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D11

D23 D22 D21

D3C D3B D3A D32 D31

D21 : H21
D22 : H22
D23 : H23

D31 : H31
D32 : H32
C01 : h01

C02 : h02
C03 : h03

Hash Table

Fig. 4 Hashed CCN Name.

 

Interest://D11/D21/H31/HCN/s0

Interest://D11/D21/D31/CN/s0

Interest Name 

user

D11 D21 D31

Data://D11/D21/H31/HCN/s0/cID/{/D11/D21/D31/CN/s0/content}

Data Encapsulation

Interest
Data

Data://D11/D21/D31/CN/s0/content

Fig. 5 NAH procedure to handle Interest/Data.

Interest를 생성하려 한다면, 다음과 같이 인코딩 된 

content-name을 포함하는 Interest를 생성한 후, 생

성된 Interest를 전송 한다:

Interest::/D11/D21/.a.c.H31/.a.c.Hcn/s0

또는,

Interest::/D11/D21/.a.c.H31/.a.c.Hcn/s0/.i.c.Hon.

여기서 이름 요소의 의미는 다음과 같으며 H()는 

단방향 해쉬 함수를 의미 한다:

∙ H31=H(D31). 도메인 이름의 해쉬 값.

∙ Hcn=H(cn). 콘텐츠 파일 이름의 해쉬 값.

∙ Hon=H(D11/D21/D31/cn/s0). 계층화된 CCN con-

tent-name의 해쉬 값, optional field.

∙ .a.c. : Name Maker. 이하 이름 요소(name-

component)가 인코딩이 적용됨을 의미한다.

∙ .i.c. : Name Maker. 이하 name-component가 

계층화된 CCN content-name의 해쉬 값임을 

의미한다.

D21 노드가 해당 Interest를 수신하면 해쉬 테이블

에서 H31에 대응하는 D31을 찾은 후, 해당 Interest를 

D31 노드에게 전송한다. D31 노드가 해당 Interest를 

수신하면, 인코딩을 위하여 수신된 Interest 이름을 

이용하여 Data를 다음과 같이 캡슐화 해서 전송 한다:

Data {

name:=D11/D21/.a.c.H31/.a.c.Hcn/s0 ;

contentID:=Hon ;

data :={

name := D11/D21/D31/cn/s0 ;

content ;

}

}

그림 5는 NAM에서 정의한 Interest와 Data를 이

용하여 네트워크 노드에서 CCN 메시지가 처리되는 

과정을 설명한다. 사용자가 콘텐츠 (cn)의 0번째 세

그먼트를 요청하는 Interest를 생성할 때, con-

tent-name의 일부 요소가 외부에 노출되는 것을 막

기 위하여 해쉬 함수를 이용하여 해당 요소에 대한 

인코딩 작업을 수행한 후, 생성된 Interest를 CCN을 

통해 전송한다. 중간에 권한 없는 노드 또는 사용자

가 해당 Interest를 획득하여 분석해도, 단방향 해쉬 

함수를 이용하여 인코딩 된 name-component를 디

코딩 할 수 없기 때문에 요청된 콘텐츠의 출처와 내

용을 예측할 수 없다. 해당 Interest가 콘텐츠 제공자

가 속한 네트워크 도메인 게이트웨이를 통해 해당 

제공자에게 전송되면, 이에 대응하는 Data를 콘텐츠

를 요청한 사용자에게 전송하기 위하여 Interest에 

포함된 인코딩 된 content-name을 이용하여 캡슐화

를 수행한 후, 캡슐화 된 Data를 CCN을 통하여 사용

자에게 전송한다.

그러나 이와 같이 캡슐화 된 Data는 여전히 인코딩 

되지 않은 content-name (Data.data.name)과 콘텐츠 

파일(Data.data.content)을 포함하고 있다. 그러므로 

전송되는 Data를 중간 노드를 통하여 획득/분석하면 

요청된 콘텐츠에 대한 정보를 획득할 수 있다. 또한,

Interest 생성 시 “.i.c.Hon” 항목이 선택적으로 적용되

기 때문에 “.i.c.Hon”을 포함하지 않는 Interest의 경우,

앞서 제안된 인코딩 기법들처럼 중간 노드에 임시 저

장된 콘텐츠를 네트워킹에 활용할 수 없기 때문에 

CCN 네트워킹의 효율성이 저하될 수 있다.

5. 개선된 CCN Content-Name 인코딩

앞서 소개된 content-name 인코딩 기술들은 성능 
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Interest://D11/D21/H31/HCN/s0/cID

Interest://D11/D21/D31/CN/s0

Interest name 

user

D11 D21 D31

Data://cID/content

Anonymous Data

Interest
Data

Fig. 6. INA procedure to handle Interest/Data.

저하 및 불완전한 인코딩으로 인한 정보 유출 등의 

문제점들을 갖고 있다. 본 절에서는 NAH의 문제를 

개선하기 위한 인코딩 기법 (Improved Name Anon-

ymity Scheme, INA) 제안하고, 제안된 INA를 효과

적으로 구현을 위하여 수정된 CCN 운영 방안을 제

안한다. 특히, Interest와 Data의 전송 경로를 결정하

는 CCN의 방법을 수정하여 성능 저하 없이 보다 안

전한 content-name 인코딩 서비스를 제공할 수 있도

록 설계되었다.

5.1 Content-name 인코딩을 위한 메시지 구조

제안하는  content-name 인코딩 기술은 CCN con-

tent-name의 요소들을 해쉬 기반으로 인코딩하고,

이를 효율적이고 안전하게 처리 위하여, Interest는 

기존의 CCN에서와 같이 HCN 구조의 content-

name을 사용하고, 추가로 콘텐츠 식별자로 사용될 

c_ID를 포함하도록 구성한다. 여기서, c_ID는 인코

딩 되지 않은 원래 content-name을 단방향 해쉬 함

수를 이용하여 계산한 값이다.

반면에 Data는 FCN 구조의 content-name을 사

용한다. 즉, Data는 계층화된 content-name 대신에 

c_ID 값만을 content-name으로 사용하도록 수정한

다. 수정된 Interest와 Data 구조를 다음과 같이 제안 

한다:

Interest {

name ; // 이름 or 인코딩 이름

c_ID:= Hon ; // 콘텐츠 unique ID

}

Data {

name:= Hon ; // 콘텐츠 unique ID

data ;

}

그림 6은 개선된 Interest/Data 구조를 갖는 CCN

메시지를 네트워크 상에서 처리하는 과정을 설명한

다. Interest는 NAH에서 제안한 방식에 의하여 포워

딩 된다. 즉, 인코딩 되지 않은 name-component를 

기반으로 FIB를 참조하여 Interest는 D21 노드까지 

전송된 후, D21 노드에서 인코딩 된 name-compo-

nent H31을 분석하여, H31에 대응되는 D31 노드에게 

Interest를 전송한다.

Data는 기존 CCN의 계층화된 content-name을 

사용하지 않고, content-name의 해쉬 값만을 참조하

여 사용자들에게 전송된다. Data가 계층화된 con-

tent-name을 포함하고 있지 않기 때문에 중간 노드

에서 전송되는 Data를 분석한다 하더라도 해당 Data

의 정보를 확보하기 어렵다.

그러나 이와 같은 Data 전송 방식은 기존의 CCN

전송 방식으로는 처리할 수 없기 때문에 CCN 전송 

방식을 일부 수정해야만 한다.

5.2 INA의 Interest/Data 처리 절차

INA에서 제안된 Interest와 Data를 처리하기 위하

여 CCN 노드는 PIT와 CS의 entry를 계층화된 con-

tent-name 기반으로 관리하지 않고, 콘텐츠의 Hon

값을 기반으로 관리한다. 즉, PIT의 entry를 {Inter-

est.c_ID=Hon, incoming Faces}로 구성한다. 또한,

CS entry도 {Data.name=Hon, data}로 구성한다. 이

와 같이 수정된 PIT와 CS를 기반으로, CCN의 

Interest/Data 처리 절차를 다음과 같이 개선한다. 이

해를 돕기 위해 수정된 절차는 그림 2의 과정을 바탕

으로 설명 한다:

(1) Face 0을 통하여 Interest가 수신된다.

(2) 수신된 Interest에 대응되는 Data가 CS에 저장

되어 있는지 여부를 확인 위하여, Interest.c_ID와 CS

에 저장되어 있는 entry의 Data.name을 비교 한다.

만약 두 값이 같은 entry가 CS에 저장되어 있다면,

Face 0을 통해 대응되는 Data를 전송하고, 수신된 

Interest 처리를 완료한다.

(3) 수신된 Interest에 대응되는 Data가 CS에 저장

되어 있지 않다면, PIT에 Interest.c_ID에 대응되는 

entry가 기록되어 있는지 확인한다. 만약 대응되는 

entry가 PIT에 있다면, 해당 정보의 incoming Face
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Table 1. The Comparison of Encoding Function and Operation

Scheme
Name Illegibility

Operation
Interest Data

FNE ○ ×
∙ Name encapsulation to forward Data

CNE ○ ○

FEO ○ ×
∙ The name encapsulation of onion routers to forward Data

∙ Onion router modify PIT to handle en/decapsulation Interest

NAH ○ × ∙ Name encapsulation to forward Data

INA ○ ○ ∙ none

필드에 Face 0을 추가한 후 Interest 처리를 완료한다.

(4) 대응되는 entry가 PIT에 없다면, 수신된 

Interest의 name 정보를 기반으로 FIB 테이블을 참

조하여 수신된 Interest를 전송할 Face (ex. Face 2)

를 선택한다. 이 때, Interest.name과 FIB 테이블의 

entry를 비교하여 longest prefix matching 되는 정

보에 해당하는  Face를 선택한다. 만약 Interest.

name의 이름 요소가 ".a.c."를 포함하고 있다면, 콘텐

츠 이름 요소가 해쉬 함수를 이용하여 인코딩 된 것

이므로, 하위 도메인의 인코딩 이름 테이블(Encoded

Name Table, ENT)을 참조하여 Face를 선택한다.

ENT는 하위 네트쿼크 도메인 노드가 등록될 때, 상

위 도메인 노드에 신고한다.

(5) PIT에 수신된 Interest의 c_ID와 incoming

Face 정보를 추가한다.

(6) FIB에서 선택한 Face를 통하여 수신된 Inter-

est를 전송한다.

(7) Face 2를 통하여 Data가 수신되면, PIT의 en-

try 중에서 수신된 Data의 name과 같은 c_ID 정보를 

갖는 entry가 있는지 확인한다. 만약 대응되는 entry

가 PIT에 기록되어 있지 않다면, 수신된 Data는 폐기

처리 되고 Data 처리는 종료된다.

(8) PIT에서 대응하는 entry를 찾으면, CS에 수신

된 Data를 저장한 후, 해당 entry의 incoming Face들

을 통해서 Data를 전송한다. 전송이 완료되면 해당 

entry를 PIT에서 삭제한다.

6. 성능분석

6.1 Security 분석

표 1은 CCN의 content-name 인코딩 기법들의 보

안 기능을 비교하여 설명한다.

공개키 암호화를 기반으로 하는 FNE, CNE, FEO

는 도메인 호스트의 공개키를 안전하게 활용하기 위

하여  키 관리 시스템을 별도로 운영해야 한다. 특히,

FEO의 경우 키 관리 시스템 외에도 Onion Router와 

이를 관리하는 ORM을 추가로 운영해야 한다.

또한, Data는 콘텐츠 생성자의 전자서명을 포함해

야만 한다. 그러므로 만약 중간 호스트들에 의해서 

콘텐츠 이름이 변경 된다면, 반드시 Data를 새로 캡슐

화 해야 한다. 이와 같은 경우, 인코딩 된 이름을 사용

하는 Data는 여전히 인코딩 되지 않은 원래 이름을 

포함하게 된다. 그러므로 Session Key를 사용하는 

CNE를 제외한 FNE와 FEO는 Data 분석을 통해 인

코딩 되지 않은 content-name을 분석해 낼 수 있다.

NAH와 INA는 Interest 인코딩을 위하여 단방향 

해쉬 함수를 사용하기 때문에 별도의 시스템 구성을 

추가로 요구하지 않는다. 그러나 NAH도 앞서 설명

된 FNE/FEO와 같이 Data 캡슐화 절차가 필요하다.

그러므로 캡슐화 된 Data 분석을 통해 인코딩 되지 

않은 content-name을 알아 낼 수 있다.

이에 반하여, INA는 Data에 FCN을 사용하기 때

문에 Data 분석을 통하여 content-name 및 제공자

에 대한 정보를 분석하기 어렵다.

6.2 성능 분석

이 절에서는 제안된 기법들의 성능을 비교 분석하

기 위하여 Interest 전송량과 Interest에 대한 Data의 

응답 시간을 비교한다. 이와 같은 분석은 다음과 같

은 의미를 갖는다:

∙ Interest 전송량은 전체 네트워크 트래픽에 대

한 분석을 의미하지만, CCN에서는 CS의 활용

도와도 밀접한 관계가 있다.

∙ Interest/Data의 응답 시간은 CS의 활용도, 인

코딩 기법의 프로세스 성능과 관계가 있다.

성능 분석을 위하여 4개의 최상위 도메인으로 구
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Fig. 7. Transmission Overheads.

(A) Interest Response Time

(B) Interest Operation Time

Fig. 8. Computation Overheads.

성된 네트워크 환경을 가정하고, 각각의 최상위 도메

인은 다음과 같은 트리 형태의 네트워크 구조를 갖는

다 : 트리를 구성하는 각각의 노드는 4개의 서브 노드

를 가지고 트리의 깊이(depth)는 5로 한다. 또한, 각

각의 노드는 계층화된 도메인 이름을 갖고 있으며 

네트워크를 구성하는 전체 최단 노드 (leaf Node)들 

중 12개의 노드에 각각 1개씩의 서로 다른 콘텐츠가 

존재한다고 가정한다. 4개의 최상위 도메인 중 1개를 

선택하여 선택된 도메인에 속한 최단 노드들이 랜덤

하게 콘텐츠를 요청하는 372개의 Interest를 생성하

도록 설정한다. 이와 같은 설정 하여서는 전체 

Interest 중 평균 1/4은 내부 도메인에 저장된 3개의 

콘텐츠를 요청하고, 나머지 3/4은 외부 도메인에 저

장된 9개의 콘텐츠를 요청한다.

콘텐츠는 중간 노드에 임지 저장되지만, 안전성을 

위하여 키와 Onion Router List는 중간노드에 임시 

저장되지 않도록 설정한다.

그림 7는 콘텐츠 요청을 위해 네트워크에 전송되

는 Interest의 수를 각 노드에서 측정하여 그 결과를 

총합한 결과이다. “CCN”은 인코딩 기능이 없는 기본

적인 CCN에서의 측정 결과이고, “NAH-1”과 

“NAH-2”는 각각 NAH에서 Interest에 c_ID가 포함

된 상황과 되지 않은 상황을 의미한다. “Content 요

청 Interest”, “Key 요청 Interest”, “OR List 요청 

Interest”는 각각 콘텐츠, 도메인 공개키, Onion

Router List를 요청하는 Interest를 의미한다.

그림 7에서 보이듯이 암호화를 기반으로 인코딩 

기술을 구현하는 경우, 네트워크 노드에 임시 저장된 

콘텐츠 이용도가 낮아지기 때문에 Interest 전송 수

가 CCN에 비하여 증가하는 것을 알 수 있다. 특히,

암호화를 위한 Key와 List를 추가로 요청해야 하기 

때문에 Transmission Overhead가 크게 증가할 수 

있다. 이에 반하여 해쉬 함수와 c_ID를 기반으로 인

코딩 하는 경우, 기존 CCN과 유사한 Transmission

Overhead 결과를 나타낸다.

그림 8은 Interest에 대한 Data의 응답시간 분석 

결과이다. 그림 8-(A)는 Interest에 대한 Data의 평

균 응답 시간을 측정한 결과이다. 공개키 기반의 암

호화 기술을 이용하는 기술들이 해쉬 기반의 인코딩 

기술에 비하여 노드 내부에서 패킷 처리에 많은 시간

이 소요되는 것을 알 수 있다. 특히, 패킷 전송 시간에 

비하여 노드 내부에서 패킷을 암/복호화 하고, 이를 

다시 캡슐화 하는 시간이 훨씬 많이 소요되는 것을 

알 수 있다.

그림 8-(B)는 해쉬 기반의 인코딩 기술을 이용하

는 제안들과 CCN의 패킷 처리 시간만을 분리하여 

비교한 결과이다. INA는 Data의 name이 c_ID로 구

성되어 있기 때문에 별도의 캡슐화 과정을 필요로 

하지 않을 뿐만 아니라, CS에서 Data를 탐색하기 위

하여 해쉬 값을 추가로 계산하지 않아도 되기 때문에 

기존의 다른 기술들에 비하여 추가적인 절차로 인한 

성능 저하가 거의 발생하지 않는다.
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7. 결  론

CCN은 계층화된 콘텐츠 이름을 이용하여 Inter-

est와 Data의 전송 경로를 결정하고, 이 계층화된 이

름으로 네트워크 노드에 임시 저장된 콘텐츠를 검색

하고 전송함으로써 네트워크 효율성을 높이도록 설

계되었다. 그러나 전송되는 Interest/Data의 계층화

된 콘텐츠 이름을 분석하면 사용자의 콘텐츠 이용에 

관한 정보와 콘텐츠 생성자에 관한 정보를 알아낼 

수 있다는 단점 때문에 콘텐츠 이름에 대한 인코딩 

방안이 요구되고 있다.

본 논문은 전송되는 콘텐츠 이름 정보를 악의적인 

사용자로부터 안전하게 보호하기 위하여 CCN의 기

본적인 이름 구조를 수정하도록 제안하였다. Inter-

est의 경우, 기존의 CCN 이름 구조인 HCN을 그대로 

채택하여 사용하되, 단방향 해쉬 함수를 이용하여 

Interest에 포함되어 있는 CCN 콘텐츠 이름을 보호

하도록 제안하였다. Data의 경우, HCN 대신에 FCN

을 사용하도록 수정하고, 이렇게 수정된 Data를 처리

하기 위하여 PIT와 CS 운영 방안을 일부 수정하도록 

제안하였다. 제안된 방식은 다음과 같은 두 가지 측

면에서 CCN 연구에 기여한다.

첫째, 제안된 인코딩 방법은 전송량의 증가 없이 

Interest/Data의 콘텐츠 이름 보호 기능을 제공함으

로써 사용자 프라이버시 보호를 구현할 수 있다. 특

히, NAH가 Data 분석을 통한 콘텐츠 이름 유출이 

가능한 반면에 제안된 인코딩 기법은 Interest/Data

에서 모두 안전하게 콘텐츠 이름을 보호할 수 있도록 

설계 되었다.

둘째, 제안된 인코딩 기법은 기존 CCN 구조의 변

경을 최소화 하도록 설계 되었다. PIT와 CS를 HCN

이 아닌 FCN를 기반으로 운영하도록 구현하면 충분

하다. 특히, 현재 CCN 오픈 소스에서도 PIT는 c_ID

값을 바탕으로 비교하기 때문에 Data에서 콘텐츠 이

름을 분석하는 절차만 수정하면 된다.
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