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요  약

ICT 환경 변화에 따라 개인 및 기업에 대한 보안의 위협은 날로 증가하고 있다. 최근에 해킹기법의 고도화가 진행

되고 있고, 해킹의 상업적 서비스로 발전하고 있는 ICT 환경에서 지속적으로 해킹이 증가 추세에 있다. 이에 따라 사

이버 침해 사례의 특징 분석이 필요하다. 또한 우리는 전자정부 1위 국가의 위상에 맞는 안전한 전자정부서비스 구현

이 실현되기 위해서 정부의 역할로서 정책적으로 전자정부 보안 대책이 필요하다. 따라서 본 논문에서는 사이버 침

해 사례를 통해 그 특징을 분석하고, 전자정부 보안 대책을 고찰하여 정책적인 제안사항을 제시하였다.

ABSTRACT

As ICT ecosystem changes, security-related threat on individuals and corporations has increased. With the recent 
sophistication of hacking strategy, hacking serves commerce and  its scale becomes larger than ever. Accordingly, the 
analysis on cyber intrusion is required. As a number one electronic government around the world, the government's 
role for security solution for realization of safe electronic government. This manuscript analyzes cyber intrusion cases, 
speculates the government's measures and suggests political recommendation for the current phenomena.
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Ⅰ. 서  론

ICT 생태환경은 동적으로 불가측하게 진화하고 있

다. 이에 따라 스마트 시대에 걸 맞는 전자정부 패러다

임의 변화는 시대적 소명과 우리나라가 글로벌 경쟁국

가에서 선도적 역할을 할 수 있는 중요한 기회인 것이

다. 이를 위해서는 정부는 끊임없이 정책적으로 연구 

투자하고, ICT의 급속한 발전에 따라 전자정부의 개방

성, 다양성, 안전성, 경제성 등을 수용할 수 있는 스마

트 전자정부로의 새로운 요구사항에 대비하여야 할 것

이다.
따라서  대국민 및 기업의 웹 환경 변화에 따른 정부

의 역할로서 스마트한 정부 구현을 위한 전자정부 서비

스 활성화를 위해 보다 안전한 전자정부 서비스 전략을 

수립하고, 이의 정책방향으로 전자정부 보안대책 방안

을 제시할 필요가 있다.
본 논문에서 동적인 ICT 생태계에 안전한 전자정부 

서비스 구현을 위해서 Ⅱ절에서 ICT 국내외 생태환경

의 보안 위협요소 증가 요인을 살펴보고, Ⅲ절에서 지

속적인 해킹 증가추세에 따른 해킹기법의 고도화와 해

킹의 다양한 상업적 서비스로 발전하는 사이버침해 특

징을 분석하며, Ⅳ절에서는 최근의 사이버침해 사례에 

따른 보안대책과 정부의 역할로서 전자정부 보안대책

을 고찰하여 이의 정책방향으로 본 연구내용을 제안하

였다.

Ⅱ. ICT 생태환경

2.1. 국내외 ICT 환경변화

ICT의 발전은 우리에게 많은 문명의 이기를 가져다

준다. 최근 급속히 확산되고 있는 개방형 컴퓨팅 환경

으로 보안의 우려사항이 심각한 상황이 되고 있다. 우
리나라의 전자정부는 발전적인 추진에 있어서 개인정

보보호와 정보보안의 인프라 강화에 초점을 맞출 필요

성이 있다.
UN은 행정전산망 구축에 있어서 응용시스템 구축 

순으로 추진된 전자정부 사업에 대해 우리나라 전자정

부 성숙단계를 최고수준인 5단계 통합처리를 2년 연속 

세계1위 국가로 평가하고 있다[1].

표 1. UN 전자정부 평가결과

Table. 1 Evaluation results of e-Gov by UN

구 분 2005 2008 2010 2012

 전자정부
발전지수 

5위 6위 1위 1위

온라인 
서비스

0.97 
(4위)

0.82 
(6위)

1.00 
(1위)

1.00 
(1위)

정보통신 
인프라

0.67 
(9위)

0.69 
(10위)

0.64 
(13위)

0.83 
(7위)

인적자본 
0.97 

(14위)
0.98 

(10위)
0.99 
(7위)

0.94 
(6위)

  온라인
참여지수

0.87 
(5위)

0.98 
(2위)

1.00 
(1위)

1.00 
(1위)

이와 같은 수준에 걸 맞는 전자정부 이념을 달성하

기 위해서는 전자정부를 추진할 때 성숙도 제고를 위

한 보완사항으로 정부부처 위주의 정보화에서 대국민 

및 기업 중심의 통합서비스로 전환하고, 중앙․지방정

부의 통합적으로 연계된 대국민 및 기업 밀착형 서비

스를 개발하며, 정보보안 및 표준화 등 전자정부의 기

본 인프라 강화가 중요한 사항으로 지적되고 있다. 또
한 세계 전자정부 주요한 전망 중에 정부의 보안침해 

사건의 증가로 안전한 정보관리 투자 필요성이 제기되

고 있다. 따라서 전자정부는 새로운 디지털 시대에 대

비한 행정시스템의 변화를 위한 대응에 힘을 써야할 

것이다.

2.2. 보안 위협 증가

정부의 행정정보 디지털화, DB화의 가속화에 따른 

정보의 복제 가능성이 증가하고 있으며, 정보시스템 연

계 및 정보 유통 증가에 따른 권한관리의 필요성이 증

가하고 있다. 최근 중국의 자국내 컴퓨터 및 인터넷 보

급률 증가에 따라 국내 중국발 해킹, 바이러스, 스팸메

일 등 사이버공격이 지속적인 증가 추세에 있다. 또한 

ICT의 빠른 발전과 디지털 융합 증가에 따른 ICT 의존

도의 증가와 신규 보안 취약점의 증가를 보이고 있다. 
특히 개인정보․프라이버시 침해로 인한 피해 유형으

로 사업자의 관리소홀로 인한 개인정보 유출이 심각하

게 나타나고 있다[2].
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Ⅲ. 사이버침해 특징 분석

정보보안의 위험분석은 위험관리 부분에서 가장 중

요한 역할인 위협 및 취약성 분석에 대해 강조 하고 있

다[3].
본 논문의 사이버 침해에 대한 특징의 위험분석에서 

취약성 분석 방법론으로 그 사이버 침해 특징을 분석하

였다.

3.1. 해킹기법 고도화

유명세를 떨친 Botnet의 일종인 Strom Worm의 주요

기능인 스팸메일 발송, 백도어, 바이러스 전파, DDoS 
공격 기능 등은 프로그래밍 기법의 발달에 따른 해킹기

법이 고도화 되고 있다. 또한 불특정 다수에 대한 공격

보다 상대적으로 성공률이 매우 높은 Botnet과 Social 
Engineering 기술의 결합 현상이 나타나고 있다. 

또한 최근 안랩은 ‘APT 방식의 악성코드 고도화와 

표적확대’,  ‘전자금융 사기와 사이버범죄의 산업화’, ‘악
성코드 유포 방법의 다양화와 고도화’, ‘윈도우 XP 지원 

종료에 따른 보안 위협 증가’, ‘특정 표적을 노린 소규모 

모바일 악성코드 등장’ 등 고도화된 보안 위협요소를 발

표하였다[4].

3.2. 해킹의 상업적 서비스로 발전

최근 사이버 침해는 금전적 목적을 위한 개인정보 해

킹, 경쟁기업에 대한 기밀정보 요구 등 해킹이 상업적

으로 발전되고 있는 경향이 있으며, 해커의 조직화 경

향을 나타내고 있다. 국제적으로 사이버 범죄와 관련하

여 맬웨어(Malware)의 판매, DDoS 공격, 스팸메일 발

송, 애드웨어 설치, 해킹 등의 상업적 서비스가 제공되

고 있다.
TREND MICRO 보고서에 따르면 2013년부터 금전

적인 이익으로 이어질 수 있는 개인정보와 금융정보를 

얻기 위한 사이버공격과 악성코드의 활동이 두드러지

고 있다는 분석을 한다[5].

3.3. 지속적 해킹 증가추세

최근 웜․바이러스에 대한 피해 현황을 분석하면 PC 
생존기간은 최단시간이 4초로 조사되고 있다. 예루살렘 

바이러스는 전세계 전파시간이 3년이 걸렸지만 슬래머

는 수분내에 전세계에 전파 되었다. 또한 신규 취약점

을 이용한 해킹 가능성의 제기와 공개된 취약점에 대한 

지속적인 해킹이 증가 추세에 있다. 2013년에는 여러 

데이터 유출 사고가 있었다. Evernote는 해커들이 정보 

액세스 권한을 확보할 수 있다는 사실을 알게 된 이후 5
천만 사용자들에게 로그인 자격증명을 재설정하도록 

요청하였다. LivingSocial 정보유출 사고로 인해 5천만 

사용자의 자격 증명 정보가 노출된바 있고, Yahoo 
Japan 사고로 인해 2천2백만 사용자 아이디가 공개 되

었다[6].
최근 MS의 윈도우XP에 대한 기술지원 종료는 개인

정보보호 및 중소기업의 보안 취약점에 대한 심각성이 

우려되고 있다.

표 2. 윈도우XP 이하 버전 사용현황

Table. 2 Usage of WindowsXP version below

구분 전체 윈도XP 이하 비율(%)

PC 688,929대 162,480대 23.6

CD/ATM 87,082대 81,929대 94.1

합계 776,011대 244,409대 31.5

(표 2)와 같이 2014년 4월 8일까지 예상되는 윈도우

XP 이하 버전 사용비율은 31.5%에 해당되고 있다. 업
무용 PC 23.6%, CD/ATM 94.1%가 윈도우XP 이하 버

전을 사용하는 것으로 조사되고 있다[7]. 당분간 윈도우

XP 이하 버전의 컴퓨팅 환경은 개인 및 중소기업 등에

서는 예산 사정상 사용이 지속될 것이다. 이처럼 윈도

우XP를 그대로 쓰는 것은 해커에게 무방비로 문을 열

어주는 것이나 다름없다. 
이와 같은 사이버 침해 사례에 대한 대형 사건과 MS

의 기술 지원종료에 따른 윈도우XP의 취약점이 예상되

는 가운데 지속적으로 해킹의 증가추세는 매우 우려되

는 현상으로 전망된다.

Ⅳ. 전자정부 보안대책

4.1. 침해 사례와 보안대책

네트워크의 접근성이 쉬어짐에 따라 최근 중국측 해

커들이 기업의 직원들에게 해킹프로그램을 내장한 대

량 메일을 발송하여 직원들이 메일을 확인한 순간 관리

자 확인 자료가 해커에게 유출되어 기업의 서버에 접속
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해 기업의 고객정보를 유출하는 사례이다. 기업은 다양

한 보안 솔루션이 설치되어 있음에도 불구하고  웜․바

이러스가 첨부된 메일을 내부직원이 읽을 경우 보안시

스템이 무방비 상태가 되어 내부의 중요한 정보가 유출

될 가능이 있다[8].
따라서 보안대책으로 각급 기관들은 메일을 통한  

웜․바이러스 해킹이 위험성을 인식하고 개인 PC에 대

해 최신의 보안패치 설치, 웜․바이러스 백신 프로그램

을 설치하여 보안을 강화하고 출처가 불분명한 메일의 

경우 즉각 삭제조치를 수행하는 것이 최선이다.
에스토니아 전자정부 서비스 마비사례로서 2007년 4

월 27일 에스토니아 수도인 탈린 중심부에 있는 구소련

의 전승 기념물을 국군묘지로 옮기는 것에 불만을 품고 

러시아와 사이버 전쟁이 시작 되었다. 처음에는 러시아 

정부에 연결된 컴퓨터가 정부․방송․은행 등의 전산

망을 공격하였으나 Botnet이 설치된 전세계의 수십만

대의 컴퓨터를 사용하여 다각적인 공격을 수행하였다. 
당시 100만대 이상의 컴퓨터가 사용된 것으로 알려졌

으며 에스토니아 전자정부가 마비되는 결과를 초래하

였다[8]. 이러한 사이버 침해 사례의 적절한 보안대책으

로 Botnet을 이용한 DDoS 공격에 대해 상시 모니터링 

체계 구축과 빠른 대응체계 구축이 필요하다. 이를 위

해 DDoS 공격에 악용되는 악성코드의 추가적인 유포

를 차단하고, 이미 감염된 컴퓨터에 공격자가 공격명령

을 전달하지 못하도록 조치하는 것이 중요하다.
따라서 국내의 경우 Botnet 등이 감염되지 않도록 보

안패치와 웜․바이러스 점검 수행을 위한 주기적인 교

육․홍보를 실시하고 정보보호 사각지대에 대한 지원

체계가 필요하고, 또한 국외 DDoS 공격에 대한 국제적 

공조체계가 필요하다.

4.2. 정보보안 환경구축 필요성

컴퓨터 악성 프로그램의 피해는 날로 커져가고 있는 

실정이며, 컴퓨터 바이러스는 정보화 사회에서 나타난 

대표적인 사회적 문제를 야기하고 있다. 2007년에 발생

한 Storm 바이러스는 10개월 동안 전 세계 5,000만 대

의 컴퓨터에 전파하여 커다란 피해를 준 사례이다. 이
러한 바이러스들에 의한 피해는 2010년대에 접어들면

서 컴퓨터 바이러스는 점차 줄어든 대신 그 자리를 악

성 프로그램이 대신하고 있으며, 엄청난 경제적 손실뿐

만 아니라 사회 안전망까지 위협하게 되고 사이버테러

와 같은 심각한 문제들을 야기 시킨다.
정보화 사회에서 정보는 중요한 역할을 하고 있다. 

인터넷 상의 정보를 기반으로 더욱 유익하고 새로운 정

보를 생성하게 되며, 이는 우리 삶의 질을 높이는 결과

를 가져오기도 한다. 반면에 주민등록번호, 은행예금계

좌, 신용카드정보 등의 중요한 정보의 유출, 그리고 해

킹에 의한 정보유출은 우리들이 잘못된 정보의 관리로 

인해 많은 피해와 이로 인한 사회적 문제가 발생하고 

있다. 이를 방지하기 위해서 평소에 정보보안에 대하여 

숙지하고 있어야 하며, 개인 컴퓨터 및 자신이 관리하

는 정보시스템을 외부의 침입자로부터 보호하는 인식

과 정보보안 생활수칙을 정하는 것이 바람직하다[9].

그림 1. 정보보안 환경 구조

Fig. 1 Structure of information security environment

따라서 물리적으로 정보보안 환경을 갖추어 외부로

부터 네트워크의 접근에 다중의 정보보호를 위한 네트

워크 보안요소를 강화하여 대국민 및 기업이 안전하게 

생활할 수 있는 정부의 지원이 절실하다. 이것이 행정

의 이념으로서 전자정부 서비스 목표를 달성하는 정보

보안 환경구축인 것이다.

4.3. 보안대책 제안

행정이념을 달성하기 위해 대국민 및 기업에 대한 전

자정부 서비스는 기술적인 보안성, 안정성, 확장성이 

보장된 전자정부 통신망을 구성하여 품질이 보장된 정

보통신 서비스를 제공함으로서, 정보공유 및 유통 활성

화로 정부 부처간 협업형 전자정부 구축을 목표로 하고, 
신기술 출현, 통신환경 변화 등에 따른 국가기관의 신

규 수요를 효율적으로 수용할 수 있도록 확장성을 갖도

록 하는 전자정부의 역할이 필요하다[10].
따라서 전자정부는 정부의 서비스를 5any(anywhere, 

anytime, anynetwork, anydevice, anyservice) 형태로 빠

르고 쉽게 대국민 및 기업이 만날 수 있는 국민의 국민
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에 의한 전자정부를 구현할 수 있는 스마트 정부를 위

해서 전자정부 서비스 활성화를 위해 보다 안전한 보안

대책이 필요하다. 그러므로 논거한 보안대책으로 다음

과 같이 제안한다.
첫째, 중국․인도 등 개발도상국에 의한 사이버 대응

체계를 정비하고 전담인력을 확보하여야 한다. 중국․

인도에 대한 사이버 침해 대응을 위한 전담인력을 상시 

확보하고 국가간 사이버 침해사고 발생에 대비하여 공

동 대응체계의 구축이 필요하다.
둘째, 신규 보안 취약점에 대한 지속적인 연구와 투

자가 필요하다. 웹 프레임워크인 XpressEngine, Adobe 
제품군 등 정보통신 신규 보안의 취약점에 대한 지속적

인 연구를 위해 산․학․연 공동연구센터의 설립이 필

요하다.
셋째, 해킹기법의 고도화와 소셜 엔지니어링 공격의 

결합에 따른 정보보안 인식제고 교육 강화 및 대응체계

를 정비하여야 한다. 피싱, Botnet, 웜․바이러스로 인

한 중요정보 유출과 DDoS 공격 및 해킹 등을 미연에 

방지하기 위해 대국민 및 기업 교육․홍보를 강화하고 

기본적인 정보보안 솔루션 도입 의무화를 추진하여야 

한다.
넷째, 해킹의 상업적 서비스에 대응한 법체계 강화와 

국내외 협업체계 강화가 필요하다. 해킹을 상업적인 서

비스로 이용할 경우 강한 처벌규정으로 Malware 산업

을 초기에 근절하고 국가간 공조 체제를 강화하여 

Malware 산업에 대한 국제적 대응 체계를 구축할 필요

가 있다.
다섯째, 개인정보보호, 정보보안, 표준화 등 전자정부

의 기본 인프라에 대한 지속적인 투자 강화가 필요하다. 
미국은 IT 투자예산 중 10% 이상을 정보보안에 투자한 

반면, 우리나라의 경우 2011년 정보화 예산 3조 3,023
억원 중에서 정보보호 예산이 차지하는 비율은 6.2%에 

불과하다. 따라서 전자정부 1위국가로서 정부의 역할은 

향후 정보보안 인프라 강화를 위해 선진국 수준의 예산

확보가 절실히 필요하다.

Ⅴ. 결  론

지식정보화 시대의 진화로 국내외 ICT 환경 패러다

임은 많은 변화를 가져왔다. 거치성 컴퓨팅 시대에서 

이동성과 소형의 편리성이 강조된 컴퓨팅 구현이 가능

한 스마트 기기의 시대가 도래 하였다. 이와 같이 ICT 
생태계 변화의 개방성으로 개인 정보보호 및 정보보안

에 대한 기대와 실천적인 보안강화의 필요성이 중요한 

이슈가 되고 있다.
정부․국민․기업은 기존의 거치성의 컴퓨터 기반 

서비스를 이동성, 개방성, 다양성, 경제성 등을 지원하

는 컴퓨팅 이용환경의 변화를 요구하고 있으며, 모바일 

확산으로 네트워크, 서비스, 콘텐츠 등 ICT 산업분야 전

반으로 성장의 견인 역할을 하고 있다. 이에 따라 정부

는 끊임없이 정책적으로 전자정부의 안전성을 위해 연

구 투자하고, ICT의 급속한 발전으로 인한 전자정부의 

새로운 요구사항에 대비하여야 할 것이다.
본 논문에서 공공성이 보장된 정부 구현을 위해 먼저 

ICT 국내외 생태환경의 보안 위협요소 증가 요인을 고

찰하였고, 지속적인 해킹 증가추세에 따른 해킹기법 고

도화의 사이버침해 특징을 분석하였으며, 끝으로 최근

의 사이버침해 사례에 따른 보안대책과 정부의 역할로

서 전자정부 보안대책을 고찰하여 전자정부 정책방향

으로 연구내용을 제안하였다. 
결론적으로 본 논문의 동적인 ICT 생태계에 따른 전

자정부 보안대책 연구에 의한 정책적 제안은 결국 전자

정부 정책과제 활용가치로 인해 정부 혁신과 대국민 삶

의 질을 향상시킬 수 있는 행정의 궁극적인 목적 실현

의 최적 수단으로 활용되어 행정이념이 추구하는 지식

정보와 민주적 가치가 구현되기를 기대한다.
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