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네트워크 보안을 한 서픽스 트리 기반 고속 패턴 매칭 

알고리즘

( High Performance Pattern Matching algorithm with Suffix Tree 

Structure for Network Security )

오 두 환*, 노 원 우***

( Doohwan Oh and Won Woo Roⓒ )

요  약

패턴 매칭 알고리즘은 컴퓨터 네트워크, 유비쿼터스 네트워크, 그리고 센서 네트워크 등을 한 보안 로그램에 주로 사용 된다. 

IT 기술의 발 과 함께 정보의 디지털화가 가속화되면서 네트워크를 통해 달되는 데이터양이 증하고 있다. 이에 따라 패턴 

매칭 연산의 복잡도도 폭발 으로 증가하고 있다. 따라서 더 많은 패턴을 보다 빠르게 검색할 수 있는 고성능 알고리즘의 개발이 

끊임없이 요구되고 있다. 본 논문은 서픽스 트리 기반 패턴 매칭 알고리즘을 새롭게 제안하여 용량 패턴 매칭 연산의 성능을 

높 다. 서픽스 트리는 사 에 정의된 복수 패턴들의 서픽스를 기반으로 생성된다. 이 트리에 쉬 트 노드 개념을 추가하여 기존 

패턴 매칭 연산들  불필요한 연산의 수행 횟수를 다. 결과 으로 제안하는 구조를 통해 기존 알고리즘 비 24% 이상의 

성능 향상을 이루었다.  

Abstract

Pattern matching algorithms are widely used in computer security systems such as computer networks, ubiquitous networks, 

sensor networks, and so on. However, the advances in information technology causes grow on the amount of data and increase 

on the computation complexity of pattern matching processes. Therefore, there is a strong demand for a novel high performance 

pattern matching algorithms. In light of this fact, this paper newly proposes a suffix tree based pattern matching algorithm. 

The suffix tree is constructed based on the suffix values of all patterns. Then, the shift nodes which informs how many 

characters can be skipped without matching operations are added to the suffix tree in order to boost matching performance. 

The proposed algorithm reduces memory usage on the suffix tree and the amount of matching operations by the shift nodes. 

From the performance evaluation, our algorithm achieved 24% performance gain compared with the traditional algorithm named 

as Wu-Manber.
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Ⅰ. 서  론

다  패턴 매칭 알고리즘은 복수의 패턴들이 입력 데

이터 스트림에 포함되어 있는지 그 여부를 검사하는데 

사용된다[1～3]. 컴퓨터 보안 분야에 주로 활용되며 스팸

메일, 바이러스, 네트워크 침입 등의 악성 패턴을 검출

하는데 사용된다
[4～6]

. 최근 들어 IT기술의 발 과 함께 

데이터양이 폭발 으로 증가하게 되었다. 게다가 네트

(1238)
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워크 속도가 기가바이트 이상으로 빨라지면서 네트워크 

보안 시스템의 처리 속도역시 그 이상으로 높아져 가고 

있다[7]. 검사해야할 데이터양의 증가와 네트워크 속도의 

향상으로 인해 고성능의 패턴 매칭 알고리즘의 필요성

이 높아져 가고 있다.

패턴 매칭에 사용되는 패턴의 수 역시 속도로 증가

하고 있다
[8～10]

. 악의를 품은 크래커들은 지속 으로 새

로운 악성 코드들을 생성하여 임의의 컴퓨  시스템에 

침입을 시도하고 있다. McAfee Inc.가 발표한 보고서[11]

에 따르면 2013년 3분기에 2천만 개의 새로운 악성 패

턴들이 만들어졌으며 이는 2분기 비 14% 증가한 수

치임을 보고하 다. ClamAV[12]는 표 인 안티바이러

스 오 소스 로젝트이다. 다  패턴 매칭 알고리즘인 

Aho-Corasick 알고리즘[13]과 Wu-Manber 알고리즘[14]

을 혼용하여 악성 패턴이 입력 데이터 스트림에 포함되

어 있는지 검사한다. 불행하게도 이 악성 패턴의 수 역

시 속도로 증가하고 있다. 2008년 발표된 ClamAV 

0.91.2버 에 정의된 바이러스 패턴의 수는 230,000개 

이었으나, 2014년 발표된 0.98.1 버 에서는 4백만 개 

이상으로 늘어났다. 따라서 규모의 패턴들을 동시에 

검출할 수 있는 고성능 패턴 매칭 알고리즘 개발이 필

요하다.

표 인 다  패턴 매칭 알고리즘으로는 오토매톤 

기반의 Aho-Corasick (AC) 알고리즘이 있다. 패턴 매

칭 연산이 시작되기 에 주어진 패턴으로 유한 오토마

톤을 구성한다. 매칭이 시작되면 타깃 텍스트의 자를 

하나씩 오토마톤으로 입력하여 트랙킹하는 방식으로 패

턴을 검출한다. 오토마톤은 두 종류가 존재한다. 하나는 

Deterministic Finite Automaton (DFA)이고 다른 하나

는 Non-deterministic Finite Automaton (NFA) 이다. 

이 두 방식 모두 오토매톤 장을 해 큰 메모리 공간

을 요구한다. 오토마톤의 states 수는 패턴의 개수와 길

이에 비례해 증가하며 한 각 state는 이(transition) 

가능한 모든 states에 한 정보를 포함해야하기 때문

에 많은 수의 패턴을 장하는데 어려움이 있다.

다른 패턴 매칭 방식으로는 발견  해결 방법을 사

용하는 Wu-Manber (WM) 알고리즘이 있다. WM은 

많은 수의 패턴을 동시에 검색하기 해 패턴들을 테

이블로 간략화 한다. 이를 통해 큰 사이즈의 데이터를 

로딩할 때 발생하는 메모리 액세스 지연 상을 최소

화하 다. WM이 사용하는 데이터 구조로는 쉬 트 테

이블, 해시 테이블, 리픽스 테이블이 있다. 쉬 트 테

이블은 불필요한 연산을 제거하는 기능을 수행 한다. 

해시 테이블은 서픽스가 같은 패턴들을 그룹 하여 

리한다. 리픽스 테이블은 리픽스 기 으로 패턴을 

분류하여 리한다. 이  WM의 가장 큰 강 은 쉬

트 테이블이다. 불필요한 연산을 수행하지 않음으로써 

체 처리 시간을 단축할 수 있기 때문이다. 하지만  

쉬 트 테이블은 패턴의 개수가 일정 수 이상으로 많

아지게 되면 메모리사용량이 격하게 증가하는 문제

가 발생한다.  그 이유는 블록이라는 변수에 있다. 블

록의 크기는 쉬 트 테이블의 익덱스 개수와 연 이 

있다. 인덱스 개수는 블록 내부 자 수에 지수 승으로 

증가하기 때문이다. 블록 내부 자 수 B는 다음수식

에 따라 정해진다.

  log , (1)

Σ는 패턴에 사용된 자의 종류 수, M은 가장 짧은 패

턴의 길이 곱하기 패턴 수이다. 즉, 블록의 크기는 패턴

의 길이와 개수에 비례하여 증가하기 때문에 규모의 

패턴을 매칭하기 해서는 거 한 테이블을 구성해야 

한다.

본 논문에서는 오토마톤을 기반으로 하는 새로운 패

턴 매칭 알고리즘인 SSST (Shift State on Suffix 

Tree) 알고리즘을 제안한다. 메모리 문제를 해결하기 

해 패턴의 서픽스만으로 오토매톤 구성하여 크기의 

문제를 해결하 다. 한 WM의 장 인 쉬 트 테이블

의 원리를 용하기 해 shift state를 추가하 다. 이

를 해 AC가 사용하는 포워드 방식 신 백워드 방식

으로 오토마톤을 구성하 다. 즉, 패턴의 서픽스를 역순

으로 나열하여 오토마톤을 구성하 다.  

본 논문의 구성은 다음과 같다. 먼 , Ⅱ장에서 제안

하는 알고리즘이 패턴 매칭 수행 이 에 오토마톤을 구

성하는 방법에 하여 서술한다. Ⅲ장에서는 오토마톤

을 트랙킹하면서 패턴을 찾는 방법에 하여 설명한다.

Ⅳ장에서는 성능 평가 결과에 하여 논한다. 마지막으

로 Ⅳ장에서는 결론에 해 기술한다.

Ⅱ. 본  론

1. 서픽스 트리 구성

SSST는 입력 텍스트 D = {d0d1...dr-1}가 패턴 세트 P 

(1239)
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= {p1,p2, ...,pn}  하나 는 그 이상의 패턴을 포함하는

지 검사하기 해 서픽스 트리를 사용한다. (d0는 첫번

째 자를 의미함, p1는 첫 번째 패턴을 의미함.) 서픽스 

트리는 검사가 시작되기 에 패턴 세트 P를 기반으로 

구성된다. P에 포함된 패턴의 수가 많거나 각 패턴의 

길이가 길어지면 트리의 사이즈가 기하 수 으로 커지

게 되므로 이를 방지하기 해 SSST는 P  가장 짧은 

패턴의 길이를 찾고 모든 패턴을 이 길이로 맞춘다. 

SSST는 길이가 동일해진 패턴을 서픽스 트리로 구성

한다. 즉, 가장 짧은 패턴의 길이를 q라 정의하면 서픽

스 트리 구성에 고려되는 패턴들은 pi' = {c0c1...cq-1} 가 

된다 (1 <= i <= n, i는 정수, ci0은 i번째 패턴의 첫 번

째 자를 의미). 우리는 p
i'
를 각 패턴의 서픽스라 정의

그림 1. 샘  패턴 세트 (P)

Fig. 1. Sample Pattern Set (P).  

그림 2. 패턴 세트 P의 NFA구조

Fig. 2. NFA structure for the pattern set P.

하고 이 집합을 P'라 한다.

그림 1에 보인 패턴 세트 P에 한 NFA의 포워딩 

방식을 그림 2에 보 다. 포워딩 방식은 각 패턴의 첫 

번째 자부터 순서 로 트리 노드를 구성한다. 자와 

자가 이어지는 부분은 transition으로 연결한다. 패턴

의 마지막 자에 한 transition은 final state로 연결

된다. 모든 states는 transition의 없는 입력에 해 

failure link를 가지며, state 0로 이동 한다. (그림에는 

final state만 failure link가 연결되어 있지만 모든 state

가 부 failure link로 state 0에 연결된다.) 단, 3번 

state의 failure link는 15번 state에 연결된다.

서픽스 트리는 패턴 세트 P의 변형인 P'를 기반으로 

그림 3과 같이 구성된다. (ID 3의 패턴 “B3A233F”  

앞 q개 자인 “B3A233”이 P3'가 된다.) 이때 AC가 사

용하는 포워딩 방식 신 백워드 방식으로 트리를 구성

한다. 이를 통해 WM의 쉬 트 테이블 개념을 서픽스 

트리에 도입할 수 있게 된다. 서픽스 트리는 패턴의 역

순으로 구성되기 때문에 q번째 자부터 state를 구성

한다. 포워딩 방식과 마찬가지로 q개의 자 입력 마지

막에는 final state가 존재하며 모든 state는 failure link

로 0 state로 연결된다. 단, 2. 13, 그리고 19번 state는 

failure link로 1 state로 연결되고, 12번 state는 15번 

state로 연결된다.

그림 3. 패턴 세트 P' 의 서픽스 트리 구조 

Fig. 3. Suffix tree for the pattern set P'.

2. Shift state 추가

Boyer-Moore 알고리즘[15]은 단일 패턴 매칭 알고리

(1240)
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즘으로서 bad character shift table을 사용해 성능 향상

을 꾀하 다. 이 table은 재 검사하고 있는 텍스트 

치에서 얼마나 많은 수의 자를 검사하지 않고 스킵할 

수 있는지 알려 다. WM은 이 table을 다  패턴 매칭

에 사용하기 해 쉬트  테이블로 확장하 다.

쉬 트 테이블의 인덱스는 B개의 자로 나올 수 있

는 모든 조합으로 구성된다. (WM은 B의 크기를 수식

(1)에 따라 보통 2 는 3의 수치로 정한다.) 각 인덱스

는 쉬 트 값을 하나씩 갖는다. 쉬 트 값은 해당 인덱

스의 B개 자 조합이 P'의 패턴에 포함되어 있을 경

우 q-l의 값을 갖는다. l은 B개 자 조합이 패턴 내 l 

번째 자에 치함을 의미한다. 만약 B개 자 조합이 

어떤 패턴에도 포함되어 있지 않다면 그 인덱스의 쉬

트 값은 q-B+1이 된다. 그림 4에 패턴 세트 P'에 한 

쉬 트 테이블의 일부를 보 다.

본 논문에서 제안하는 SSST알고리즘은 쉬 트 테이

블을 shift states로 확장하여 서픽스 트리에 추가하

다. Shift state 방식은 WM의 쉬 트 테이블과는 달리 

복수의 인덱스 크기 (블록의 크기, B), 즉, 블록의 크기

를 1부터 B범 의 모두에 하여 고려한다. 쉬 트 값

을 결정하는 핵심 요소는 가장 짧은 패턴의 길이 q와 

블록 크기 B 이다. q 수치가 클수록 평균 쉬 트 값은 

높아진다. 반면에 B 수치는 작을수록 평균 쉬 트 값이 

커진다. 그 다고 무 작은 값을 가지면 B개의 자 

조합이 패턴에 존재할 확률이 증가하여 0 쉬 트 값이 

많아지게 되는 문제가 있다. 따라서 B의 크기는 최소 

수식 (1)의 조건을 만족해야 한다. 

서픽트 트리는 쉬 트 테이블과는 달리 구조  특성

상 수식 (1)로 유도된 B보다 작은 수치에 한 쉬 트 

값들도 고려할 수 있다. 그 이유는 첫 번째 자 입력이 

패턴에 존재한다고 해도 그 다음 자 입력이 존재하지 

않으면 재까지 입력된 자 조합을 통해 쉬 트 값을 

계산하여 불필요한 연산을 스킵할 수 있기 때문이다.

서픽스 트리에 shift states를 추가하는 방법은 다음

과 같다. Shift state는 하나의 쉬 트 값을 갖는다. 총 

shift states의 개수는 나올 수 있는 모든 쉬 트 값들의 

그림 4. 패턴 세트 P'의 쉬 트 테이블

Fig. 4. Shift table for the pattern set P'.

그림 5. Shift states를 포함하는 서픽스 트리

Fig. 5. Suffix tree with shift states.

수와 동일하다. 즉, 1부터 q-B+1까지의 shift states가 

존재한다. 단, 블록 크기는 하나로 고정되지 않고 1에서 

B까지 가변 이므로 총 q개의 shift states가 트리에 존

재한다. 일반 states에서 shift states로의 transition을 

shift link라 정의하며, 이 link를 생성하기 해 다음의 

과정을 거친다. 우선, 블록 크기가 1 일 경우에 한 쉬

트 테이블을 생성하고 테이블의 인덱스를 서픽스 트

리에 역순으로 입력한다. 이 입력이 failure link에 해당

하면 failure link를 shift link로 체하고 해당 인덱스

의 쉬 트 값과 일치하는 shift state로 연결한다. 모든 

인덱스에 한 shift link연결이 완료되면, 블록 크기를 

1 증가시키고  과정을 반복한다. 블록 크기 B까지 

shift link연결이 완료되면 서픽스 트리에 shift states 

추가가 완료된다. 

그림 5는 서픽스 트리 구조(그림 3)에 shift states를 

추가한 것이다. 0번 state에 연결된 shift links는 B가 1

일 때 구성된 쉬 트 테이블을 기반으로 그려진다. 

State 1과 15는 B가 2일 경우 쉬 트 테이블(그림 4)을 

기반으로 그려진다. 이 쉬 트 테이블에서 인덱스 “00,” 

“20,” 그리고 “90”의 쉬 트 값은 ‘1’이다. 따라서 State 

1에서 입력이 ‘0,’ ‘2,’ 는 ‘9’일 경우 shift state ‘S1’로 

연결된다. (‘S1’은 쉬 트값 ‘1’을 의미함.) 나머지 shift 

links도 이와 같은 방법으로 연결된다.
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3. 서픽스 트리 기반 패턴 매칭

Shift states를 포함하는 서픽스 트리가 구성되면 

SSST는 입력받는 데이터 스트림(텍스트)에서 패턴 매

칭을 시작한다. 패턴 매칭은 검색 도우(search 

window)가 텍스트를 따라 오른쪽으로 이동하면서 진행

된다. 검색 도우의 크기는 q이며, q번째 자부터 서

픽스 트리에 입력되어 q-1, q-2번째를 거쳐 1번째 자

까지 역순으로 트랙킹한다. 트랙킹  shift state로 이

동하면 검색 도우는 해당 쉬 트 값만큼 오른쪽으로 

이동한 후 다시 q번째 자부터 서픽스 트리에 입력하

여 트랙킹하는 동작을 반복한다. 트랙킹 간에 final 

state를 만나면 검색 도우의 자조합을 가지는 패턴

이 존재함을 의미한다. 따라서 재 검색 도우의 q번

째 다음 자인 q+1번째 자부터 순차 으로 해당 패

턴의 q+1번째 자와 한 자씩 매칭을 진행한다. 패턴

의 마지막 자까지 매칭이 이루어지며 해당 패턴이 입

력 텍스트에 존재함을 의미한다. 로, P가 바이러스 패

턴의 집합이라면 재 텍스트에 바이러스가 존재함을 

의미한다. 따라서 시스템은 즉각 으로 이를 리자에

게 보고한다. 해당 치의 검색 도우에 한 조치가 

마무리되며 검색 도우는 한 자 오른쪽으로 이동되

고 다시 트랙킹 작업을 반복한다. 검색 도우가 입력 

텍스트의 끝 자에 도달하면 체 패턴 매칭 작업은 

완료된다.

그림 6. SSST 패턴 매칭 로세스

Fig. 6. Pattern matching process of SSST.

Ⅲ. 실  험 

본 장에서는 SSST의 성능을 이 의 알고리즘들과 

비교 평가한다. 평가는 실제 컴퓨  시스템에서 

ClamAV 바이러스 패턴이 리 스 바이 리 일에 존

재하는지 검색하는데 걸린 시간을 측정하여 진행하

다. 평가 시스템의 CPU는 1.4 MHz로 동작하는 AMD

사의 A10-5800K 로세스이고, RAM은 32 GB 용량을 

가진다. 모든 알고리즘은 C 언어로 구 되었으며, 최

화 옵션 03와 함께 gcc 4.7 버 으로 컴 일 되어 

Ubuntu 12.04 운 체제에서 실행되었다.  

평가에 사용한 샘  패턴은 ClamAV 0.97.6 버 의 

패턴 세트  15,000개를 추출하여 구성하 다. 샘  패

턴의 가장 짧은 길이는 16 자이고, 가장 긴 패턴은 

1022 로 평균 206의 길이를 가진다. 입력 일로는 

Ubuntu OS의 /usr/bin 폴더의 바이 리들을 사용하

다. 용량은 24.7 MB에 달한다.

1. 서픽스 트리의 크기 비교

본 에서는 동일한 패턴 세트에 한 SSST의 서픽

스 트리와 AC가 사용하는 NFA 크기를 비교하 다. 결

과는 그림 7에 보 다. NFA의 경우 각 패턴의 체 길

이에 한 오토마톤을 구성하기 때문에 SSST에 비해 

훨씬 많은 states로 구성된 것을 확인할 수 있다. 패턴 

개수가 10,000개 일 경우 NFA는 804,333개의 states로 

구성된다. 반면에 SSST는 shift states를 포함해 

160,017개로 구성된다. 이 차이는 패턴의 개수가 늘어날

수록 커진다. 15,000개 패턴에 해 NFA는 1,397,297 

states로 구성된 반면 SSST는 240,017개로 구성된다. 

NFA의 크기는 SSST 비 약 5.8배 크다.  States의 개

수가 늘어나는 것은 각 state의 transition 정보의 증가

를 의미함으로 실제 메모리 사용량의 차이는 더 크게 

벌어지게 된다.

그림 7. NFA와 서픽스 트리의 states개수 비교

Fig. 7. Comparison of number of states on NFA and 

Suffix tree.
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2. 패턴 매칭 성능 비교

SSST의 패턴 매칭 성능을 평가하기 해 WM, AC, 

그리고 BH 알고리즘[16]과의 패턴 매칭 성능을 비교하

다. BH 알고리즘은 Lin 연구 그룹에서 제안하 으며, 

평균 쉬 트 수치를 높이기 해 백워드 해싱 알고리즘

을 용하 다. 이 알고리즘은 검색 도우 내에 블록

을 두 개를 치하여 쉬 트 값을 계산한다. 두 블록의 

사이즈는 WM과 마찬가지로 B로 고정된다. 

결과는 그림 8에 보 다. 패턴의 개수가 상 으로 

은 10,000개 패턴에 한 매칭 성능은 AC가 1.173 , 

BH가 1.285 , WM이 1.335 , 그리고 SSST가 1.603

를 나타냈다. SSST가 다른 알고리즘들에 비해 가장 느

린 성능을 보 다. 하지만 패턴의 개수가 증가할수록 

SSST외의 나머지 3개 알고리즘들의 성능 하가 뚜렷

하게 나타났다. SSST는 13,000개 패턴을 매칭할 때 

WM과 BH알고리즘의 성능을 추월하 으며, 14,000개 

패턴을 매칭할 때는 AC의 성능도 추월해 가장 빠른 매

칭 속도를 보 다. 결국 15,000개 패턴을 매칭할 때 AC

는 2.012 , BH는 2.079 , WM은 2.223 , 그리고 

SSST는 1.786 를 보 다. 이 수치는 AC 비 12%, 

WM 비 24% 높은 성능을 의미한다. SSST가 다른 알

고리즘보다 높은 성능을 보이는 것은 패턴 개수에 비례

해 증가하는 서픽스 트리의 크기보다 AC의 NFA의 크

기 증가가 더 컸지 때문이다. 한, shift states는 WM

과 BH의 고정된 B 수치 신 모든 1부터 B까지 가변

 수치에 하여 쉬 트 값을 계산하기 때문에 더 많

은 자를 매칭 연산 없이 스킵할 수 있기 때문이다.

그림 8. 패턴 매칭 성능 비교

Fig. 8. Comparison of processing time on pattern 

matching operations.

Ⅳ. 결  론 

본 논문에서는 서픽스 트리 구조를 기반으로 하는 고

성능 패턴 매칭 알고리즘인 SSST 알고리즘을 제안하

고 있다. 이 알고리즘은 패턴 매칭 로세스의 메모리 

사용량을 이기 해 패턴들을 동일한 크기로 재구성

한 후 이를 역순으로 구성한 서픽스 트리를 사용하

다. 한 이 서픽스 트리에 shift states를 추가하여 불

필요한 연산이 실행되는 것을 방지함으로써 패턴 매칭 

로세스의 실행 시간을 단축하 다.  

실제 네트워크 보안에 리 사용되고 있는 ClamAV 

모델에 SSST 알고리즘을 용하 을 경우 기존 시스

템 비 최  24%의 성능 향상을 보이는 것을 확인하

다. 이를 통해 보안 시스템의 단 시간당 데이터 처

리량을 높일 수 있을 것으로 기 한다.
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