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요  약  텍스트 기반 패스워드 인증의 문제점을 해결하기 위해서 이미지를 사용하는 그래픽 패스워드가 발전 하였다. 

기본적으로 그래픽 패스워드는 화면에 보이는 이미지 위의 정확한 점의 위치를 순서대로 선택(클릭)하여 인증을 처리
하는 방식이다. 이러한 기존의 그래픽 패스워드 방식은 화면상의 정확한 지점을 선택하여 클릭하지 못하면 인식에 실
패한다. 본 논문에서는 이러한 단점을 개선한 신 개념의 그래픽 패스워드 방식인 PassPositions를 소개한다. 

PassPositions는 지금까지의 그래픽 패스워드 방식에서 사용하지 않았던 상대위치를 패스워드 생성에 사용한 신개념의 
그래픽 패스워드 기법이다. PassPositions는 유니버설 디자인에 기반을 둔 그래픽 패스워드 기법으로 사용자의 신체적 
조건에 관계없이 모두가 편리하게 사용할 수 있다. 

주제어 : 그래픽 패스워드, 유니버설 디자인, 정보보호, 개인 식별 시스템 

Abstract  Graphical passwords using images have been developed to solve problems in text based password 
recognition. The basic recognition process scheme of graphical passwords is clicking certain points on the screen 
image in correct order. In this pre-developed method of graphical passwords the recognition will fail if the 
precise positions are not clicked. A new graphical password system called PassPositions is introduced in this 
paper. PassPositions is a new graphical password scheme which is using relative positions never used earlier 
graphical password schemes. PassPositions is a graphical password scheme based on universal design that 
everybody can use conveniently without regarding their physical conditions.
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1. 서론 

현대와 같은 정보사회에서는 정보보호의 중요성이 날

로 커지고 있다. 정보보호를 위해 필요한 것 중 하나가 

정보기기의 보안이며, 정보기기의 보안을 위해서 오늘날 

가장 일반적으로 사용되는 것이 비밀번호이다. 비밀번호
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는 숫자만을 사용하거나 숫자와 문자의 조합을 이용하기

도 한다. 이러한 인증 기법을 텍스트 기반 인증이라 한다. 

텍스트 기반 인증에는 문제점이 있는데, 사용자는 비밀

번호를 쉽게 기억할 수 있어야 하지만 다른 사람들은 쉽

게 예측할 수 없어야 하는 것이다. 하지만 비밀번호를 쉽

게 기억하기 위해서는 비밀번호의 길이가 짧아야하고 그 

조합의 의미가 있으면 좋지만 짧고 의미 있는 조합의 비

밀번호는 쉽게 도용될 수 있는 것이다. 더욱이 사람들은 

비밀번호 입력 시 빠르게 입력하기를 원하고 길이가 긴 

비밀번호는 기억하기 어려워 여러 곳(account)의 비밀번

호를 같은 것으로 사용하는 경우가 많다[1,2]. 따라서 하

나의 비밀번호가 노출되면 다른 여러 곳(account)의 보

안도 유지되기 어려워진다. 

이러한 텍스트 기반 인증의 문제점을 해결하기 위해

서 다양한 방법 들이 개발 되었다. 그 중에는 지문이나 

홍채를 인식하는 생체인식 기법[3], 텍스트를 대신하여 

이미지를 사용하는 그래픽 패스워드 (Graphical 

Passwords) 등이 있다. 생체인식 기법은 특수 장치들이 

필요하여 시스템 구축비용이 많이 들고 불편하다. 또한 

개인의 신체 정보 유출과 같은 문제점이 있다. 반면 그래

픽 패스워드[4]는 생체인식 기법에 존재하는 문제점 없

이 사용자가 텍스트보다는 쉽게 기억할 수 있는 이미지

를 사용하는 인증 기법이다.

현재는 그래픽 패스워드도 여러 가지 방식으로 발전

하였으나 기본적으로 화면에 보이는 이미지의 정확한 위

치를 순서대로 선택(클릭)하여야 인증이 되는 그래픽 패

스워드 방식은 장애인들에게는 또 다른 문제를 야기하였

다. 즉 화면상의 정확한 지점을 선택하여 클릭하기가 어

려운 사람들이 있는 것이다. 이러한 특정 사람들의 편의

를 위한 디자인으로 무장애 디자인(Barrier Free Design)

이 있다. 무장애 디자인은 사회적 약자인 고령자나 장애

인들의 주거환경 개선을 위한 물리적 장애를 제거한다는 

의미로 사용되다가 최근에는 제도적 장애까지 포함한 모

든 분야에 걸쳐 적용되고 있다. 유니버설 디자인은 여기

서 한발 더 나아가 장애는 물론이고 성별, 연령, 문화 국

가 등에 관계없이 누구나 쉽게 사용할 수 있는 제품과 환

경을 만들기 위한 디자인 이다. 따라서 유니버설 디자인

은 특정 범주의 사람들만을 위한 것이 아니라 어느 누가 

사용하여도 편리한 디자인을 창조하는데 목적이 있다. 

유니버설 디자인은 1985년 로널드 메이스(Ronald Mace)

가 제안한 것으로 공평성, 유연성(사용상의 융통성), 단

순성 및 직감성, 쉬운 인지성, 안전성(오류에 대한 포용

력), 이용의 효율성(적은 물리적 노력), 그리고 이용이 용

이한 크기 및 접근 가능한 공간 등의 7가지 디자인 원칙

을 가지고 있다[5]. 따라서 본 논문에서는 기존 그래픽 패

스워드의 장점을 살리고 도용가능성도 낮추면서 일반인

이나 장애인 모두 쉽게 사용할 수 있는 유니버설 디자인

에 기반을 둔 신개념의 그래픽 패스워드인 PassPositions

를 소개한다. 

이를 위하여 다음 장에서는 그래픽 패스워드 발전과

정에서 몇 가지 중요한 그래픽 패스워드 시스템을 알아

보고, 3장에서 PassPositions를 자세히 설명한다. 

PassPositions는 상대적 위치(Relative Position)를 이용

하는 일종의 그래픽 패스워드 시스템이다. 그리고 4장에

서 결론과 함께 앞으로의 발전 방향에 대하여 논한다.

2. 그래픽 패스워드 관련 연구

본 장에서는 그래픽 패스워드에 대한 아이디어가 나

오고부터 지금까지 어떤 연구들이 있었고, 어떤 시스템 

들이 개발 되었는지 알아본다. 기존의 시스템들을 알아

봄으로서 본 논문에서 제안하고자 하는 신개념의 인증 

시스템 PassPositions가 기존의 시스템들과 어떤 차이점

이 있는지를 이해하는데 도움이 될 것이다.

그래픽 패스워드는 사용자들이 쉽게 기억하고, 인증 

코드도 텍스트 기반 인증 기법에 비하여 다른 사람들이 

알아내기 어려운 인증 기법이다[6]. 그래픽 패스워드는 

Blonder의 아이디어[4]가 나온 이후 텍스트 기반 인증 기

법을 대체할 수 있는 인증 기법으로 빠른 발전을 보여 왔

다. 그래픽 패스워드는 크게 인식 기반 (Recognition- 

Based) 그래픽 패스워드와 재현 기반(Recall-Based) 그

래픽 패스워드로 나눌 수 있다. 먼저 인식 기반 그래픽 

패스워드부터 설명하기로 한다.

인식 기반 그래픽 패스워드는 Blonder 방식으로부터 

발전 하였다. Blonder 방식의 그래픽 패스워드[4]는 시스

템 개발자가 사용될 이미지를 미리 정하고 그 이미지를 

특정 구역으로 나누어 놓는다. 이미지에 따라 여러 모양

으로 나누어진 이미지의 구역들은 선택 점으로 사용될 

수 있다. 사용자는 패스워드를 만들 때 화면상 이미지의 
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[Fig. 1] An Image and Chosen Points in 
PassPoints[9]

구역들을 순서대로 선택하고, 인증을 위해서는 같은 순

서로 같은 구역을 선택하면 된다. 

이러한 Blonder 방식의 그래픽 패스워드[4]는 이미지 

내의 미리 정해진 구역만을 선택 점으로 사용하여야 되

므로 사용자가 개인적인 이미지를 사용할 수 없고 선택

점도 임의로 정할 수 없다는 불편한 점이 있다. 즉, 사용

자가 선택하고자하는 선택 점이 미리 나누어진 구역과 

구역의 경계에 있다면 Blonder 방식의 그래픽 패스워드

에서는 이를 선택 점으로 사용할 수 없는 것이다. 이러한 

초기의 Blonder 방식의 그래픽 패스워드의 단점을 개선

하기 위하여 Wiedenbeck과 그녀의 동료들은  미리 정해

진 구역도 없고, 임의의 이미지나 사진을 사용할 수 있는 

패스워드 시스템인 PassPoints를 개발 하였다[6,7]. 따라

서 PassPoints를 사용하는 사용자는 패스워드를 만들 때 

화면상의 그림의 내용과 관계없이 아무 픽셀이나 선택 

점으로 선택할 수 있고 선택된 픽셀을 중심으로 일정거

리에 있는 주변의 픽셀들은 모두 같은 선택 점으로 인정

된다. 예를 들어 하나의 선택된 픽셀 주위로 반경 2mm 

이내 또는 3mm 이내의 모든 픽셀을 선택 점으로 본다는 

것이다. 이때 반경을 크게 잡으면 패스워드가 도용되기 

쉽고 작게 잡으면 사용하기 불편할 수 있다. 또한 이미지

내의 구역이 아니라 픽셀을 선택 점으로 사용하기 때문

에 화면상의 이미지는 선택 점들을 기억하는데 도움을 

주는 역할만 한다. 따라서 미리 정해진 이미지를 사용하

지 않아도 되고 자신이 좋아하는 사진이나 그림을 사용

할 수 있다. 또한 서로 다른 시스템에서 서로 다른 그림

을 사용하여 패스워드의 도용을 방지하는데 도움이 될 

수 도 있다. 그럼에도 불구하고 그래픽 패스워드에는 주

어진 그림에서 패스워드로 자주 사용될만한 특정 부위가 

있기 마련이다. [Fig. 1]은 PassPoints 시스템에서 사용한 

하나의 이미지와 선택 점들이다. Dirik과 그의 동료들은 

PassPoints 시스템에서의 도용 가능성에 대해 연구하였

다[8]. 즉 어떤 배경화면이 사용되었을 때 그 그림에서 선

택점이 될 만한 것들을 미리 예측하는 방법에 대한 연구

이다.

또한 그래픽 패스워드를 도용 하거나 훔쳐보기 어렵

게 만들기 위한 노력도 있었다[10,11]. [Fig. 2]는 그래픽 

패스워드를 등 뒤에서 훔쳐보더라도 인식 코드를 알기 

어렵게 만들기 위해 여러 가지 객체를 많이 사용한 예이

다[11].

  

[Fig. 2] A Shoulder-Surfing Resistant Graphic 
Password Scheme[10] 

Thorpe과 Oorschot는 이처럼 복잡한 여러 가지 그래

픽 패스워드를 알아내는 방법을 연구 하였고 ‘Graphical 

Dictionaries’라는 개념을 소개하였다[14]. 다음은 재현 기

반(Recall- Based) 그래픽 패스워드에 대하여 알아본다. 

   재현 기반 그래픽 패스워드로 Jermyn과 그의 동료

들은 DAS(Draw-A-Secret)로 알려진 시스템을 소개 하

였다[12]. 이 시스템은 [Fig. 3]과 같이 패턴을 그릴 수 있

는 시스템이다. 
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[Fig. 3] DAS(Draw-A-Secret) Scheme[12]

DAS 시스템에서는 화면에 나눠진 구역이 있고 그 구

역들을 지나가면서 패턴이 그려진다. 패턴이 그려지면서 

지나가는 구역의 순서가 기억되고 이것이 맞아야 인증이 

된다. 따라서 사용자는 패스워드를 만들 때 그렸던 패턴

과 어느 구역에 어떤 순서로 패턴을 그려야 하는 지를 기

억하였다가 인증 시 재현하여야한다. 

다음 [Fig. 4]는 Syukri와 동료들이 제안한 시스템으

로 마우스로 서명을 그려서 인증하는 방식이다[14]. 온라

인 서명 인식은 또 다른 주제이므로 여기서는 더 깊이 논

하지 않기로 한다. 

 

[Fig. 4] A Signature Recognition System[14]

Syukri와 동료들의 시스템은 사용자가 자신의 서명을 

그대로 사용하기 때문에 기억하기 쉽고 가른 사람이 도

용하기 어렵다는 장점이 있지만, 마우스를 이용하여 서

명하기가 어렵고 인식의 절차도 복잡하다는 단점이 있다. 

최근에는 그래픽 패스워드와 텍스트 기반 패스워드를 함

께 사용하는 기법도 소개 되었다[15]. 다음 3장에서는 신

개념의 그래픽 패스워드 PassPositions를 소개한다.   

3. 상대적 위치를 이용한 새로운 그래픽 

   패스워드

2장에서 살펴본 바와 같이 그래픽 패스워드는 텍스트 

기반 패스워드보다 사용하기 편리하고 도용되기 어려운 

장점이 있다. 하지만 장애인들에게는 불편한 점이 있다. 

즉 그래픽 패스워드가 요구하는 이미지 상의 정확한 위

치선택이 장애인들에게는 쉽지 않은 것이다. 마우스 - 심

지어는 손가락 - 를 이용하여 정확한 선택 점의 지정이 

어려운 장애인들도 있다. 이를 개선하기 위해서는 선택 

점의 크기를 크게 하여야 하는데 그러면 패스워드의 도

용 가능성이 커진다. 따라서 선택 점의 크기와 관계없이 

보안성을 유지할 수 있고 장애인도 쉽게 사용할 수 있는 

그래픽 패스워드 기법의 개발이 요구된다. 본 장에서는 

그래픽 패스워드의 장점을 지니면서 장애인도 쉽게 사용

할 수 있는 신개념의 그래픽 패스워드 PassPositions를 

소개한다. 

PassPositions는 상대적 위치(Relative Position)를 이

용한 그래픽 패스워드 시스템이다. 기존의 그래픽 패스

워드들은 이미지 상의 구역이나 픽셀을 이용한 절대적 

위치(선택 점)를 이용 하였다. PassPositions는 사용자가 

패스워드를 등록할 때 여러 개의 선택 점을 순서대로 선

정하는 것은 기존의 시스템과 같다. 하지만 이들이 시스

템에 등록될 때 선택 점의 절대적 위치가 시스템에 기록

되는 것이 아니라 상대적 위치가 기록된다. 예를 들어 사

용자가 3개의 선택 점(a, b, c)을 선택했다면, 

PassPositions는 픽셀 a의 절대적 위치를 계산한다. 그리

고 두 번째 선택 점 b가 입력되면 b의 절대적 위치를 계

산하여 b의 a에 대한 상대적 위치를 밝힌다. 즉 b가 a의 

위에 위치하는지 아래에 위치하는지 또는 왼쪽이나 오른

쪽에 위치하는지를 알아내는 것이다. 또 c가 입력되면 b

에 대한 c에 상대적 위치를 알아내어 기록한다. 그리고 

인증 시에도 같은 방법으로 선택 점들에 대한 상대적 위

치를 알아내어 인증을 수행한다. 이러한 PassPositions의 

기법을 사용하면 사용자는 화면상의 정확한 위치를 선택
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하여야하는 대신 상대적 위치만 구별하면 되는 것이다. 

다음 [Fig. 5]는 PassPositions에서 선택 점의 상대적 위

치가 같은 두 경우를 보인 것이다. 선택 점들에 있는 번

호는 선택 순서이다.

1

2

3
   

(a)

1

2

3

(b)

[Fig. 5] Cases with the Same Relative Positions

선택 점들 1  2  3 의순서는 [Fig. 5(a)]와 [Fig. 5(b)]

가 같으나 절대적 위치는 다르다. 하지만 이들의 상대적 

위치는 같다. 즉 둘 다 1의 오른쪽 아래에 2 가 있고 2

의 왼쪽 아래에 3이 있다. 따라서 기존의 그래픽 패스워

드 시스템에서는 [Fig. 5(a)]와 [Fig. 5(b)]가 서로 다른 패

스워드로 인식 되지만 PassPositions에서는 같은 패스워

드로 인식된다. 하지만 [Fig. 6(a)]와 [Fig. 6(b)]는 서로 

다른 패스워드로 인식되며 [Fig. 5]의 두 경우와도 상대

적 위치가 모두 다른 경우이다. 

이처럼 선택 점들의 절대적 위치가 아닌 상대적 위치

를 이용하면 정확한 위치 선택이 어려운 사용자들에게는 

매우 유용한 시스템이 된다. 

1

2

3

  

(a)

  
1

2

3

     

 (b)

[Fig. 6] Cases with Different Relative Positions

또한 PassPositions는 매번 서로 다른 위치를 선택하

여도 같은 패스워드를 입력하는 효과를 볼 수 있다. 그 

이유는 [Fig. 5(a)]와 [Fig. 5(b)]의 경우처럼 절대적 위치

로 보면 서로 다른 위치를 선택하여도 같은 인증 코드를 

생성하기 때문이다. 이러한 PassPositions의 특성은 기존

의 그래픽 패스워드와 다른 점이며 훔쳐보기에 의한 패

스워드 도용문제 해결에도 큰 도움이 된다. 

그래픽 패스워드의 문제 중 하나는 패스워드를 다른 

사람에게 알려 주기가 쉽지 않다는 것이다. 텍스트 기반 

인증의 경우 간단히 문자 스트링을 보내어 다른 사람에

게 패스워드를 쉽게 알려 줄 수 있으나 그래픽 패스워드

의 경우에는 상대적으로 어렵다. 하지만 PassPositions의 

경우 상대적 위치 스트링(RP-String)을 사용 하므로 텍

스트 기반 인증의 경우와 같이 간단한 문자 스트링을 통

하여 다른 사람에게 패스워드를 쉽게 알려 줄 수 있다. 

다음은 PassPositions의 실행 절차이다.

(패스워드 등록 단계)

1. 사용자가 선택 점들의 위치를 차례로 선택한다.

   - 선택 점의 개수는 텍스트기반의 패스워드와 같

이 임의로 정할 수 있다.
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2. PassPositions는 사용자 아이디와 함께 선택 점들의 

상대적 위치 스트링(RP-String)을 데이터베이스에 

기록한다. 

(패스워드 검증 단계)

1. 사용자가 선택 점들의 위치를 차례로 선택한다.

2. PassPositions는 사용자 아이디와 함께 입력된 선택 

점들의 상대적 위치 스트링(RP-String)을 데이터베

이스에 기록되어있는 위치 스트링(RP-String)과 비

교하여 인증을 수행한다. 

다음은 PassPositions에서 상대적 위치 스트링 작성을 

[Fig. 5]의 예를 들어 설명한다. 먼저 1이 선택 되면 1

의 절대적 위치를 계산한다. 2 가 입력되면 1에 대한 

2 의 상대적 위치를 파악하여 상대적 위치 스트링 

RP-String = (RD)를 생성한다. 여기서 R = Right. L = 

Left, U = Up, D = Down을 나타낸다. 따라서 (RD)는 두 

번째 선택 점은 첫 번째 선택 점의 오른쪽 아래에 있다는 

것을 나타낸다. 다음으로 3이 입력되면 2 에 대한 3의 

상대적 위치를 파악하여 상대적 위치 스트링 RP-String 

= (RD LD)를 생성한다. 더 이상 입력되는 선택 점이 없

으므로 RP-String = (RD LD)가 [그림 5]의 최종 인증 코

드가 된다. 또한 [Fig. 6(a)]는 RP-String = (RD RU)가 

그리고 [Fig. 6(b)]의 경우 RP-String = (RU LU)가 된다. 

따라서 [Fig. 5]와 [Fig. 6(a)] 그리고 [Fig. 6(b)]는 

RP-String 값이 달라 서로 다른 패스워드로 인식된다. 

그리고 RP-String의 길이는 사용자가 패스워드를 만들 

때(등록할 때) 몇 개의 선택 점들을 사용하느냐에 따라 

결정된다.  

다음은 PassPositions의 전체적인 알고리즘이다. 

PassPositions:

(Registration Stage)

        ID = user id

        IP = the first input point position 

;; Take the first input position 

        BP = Abs(IP) 

;; Calculate Absolute position of input point

        IP = input point

        NP = Abs(IP)

        RP = Compare (BP, NP) 

             ;; Decide relative position 

        RP-String = (List (ID  RP) 

             ;; Build relative position string

Loop   If input = Enter then Return RP-String &

             Store in a DB ;; Return final RP-String

        IP2 = input point

        NP2 = Abs(IP2)

        RP = Compare (NP, NP2) 

;; Decide relative position

        RP-String = (Append RP-String RP) 

;; Expand relative position string

        NP = NP2

        Go Loop

(Verification Stage)

        ID = user id

        IP = the first input point position 

;; Take the first input position 

        BP = Abs(IP)

;; Calculate Absolute position of input point

        IP = input point

        NP = Abs(IP)

        RP = Compare (BP, NP) 

;; Decide relative position 

        RP-String = (List (ID  RP) 

;; Build relative position string

Loop   If input = Enter then Find RP-String at the DB 

          If RP-String is in the DB then Recognition 

                                       Success

                                  else Recognition  

                                       Fail

        IP2 = input point

        NP2 = Abs(IP2)

        RP = Compare (NP, NP2) 

;; Decide relative position

        RP-String = (Append RP-String RP) 

;; Expand relative position string

        NP = NP2

        Go Loop

4. 결론

본 논문에서는 텍스트 기반 인증기법을 대체할 수 있

는 인증기법 중 그래픽 패스워드에 대하여 알아보고 신

개념의 그래픽 패스워드 등록 및 인증 시스템 구현 기법

인 PassPositions를 소개하였다. PassPositions는 유니버

설 디자인에 기반을 둔 것으로 누구나 사용하기 좋은 그

래픽 패스워드 시스템 구현 기법이다. 그 이유는 

PassPositions는 선택 점들의 상대적 위치를 활용하여 인

증 코드를 생성하기 때문에 정확한 절대적 위치를 선정

하기 어려운 사람들도 쉽게 사용할 수 있기 때문이다.  

PassPositions는 터치 패드와 손을 사용하여 직접 조

작하는 모바일 기기에서 활용될 경우 그 실용성은 더욱 
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커질 수 있다. 손을 사용하는 경우에는 좁은 영역을 정확

히 선택하기가 마우스나 전자 팬 같은 도구를 사용하는 

경우보다 상대적으로 더 쉽지 않기 때문이다. 또한 

PassPositions는 배경화면용 이미지를 PassPoints시스템

에서처럼 자유롭게 선택하여 사용할 수 있다. 즉 사용자

가 원하는 이미지나 사진을 배경화면으로 이용할 수 있

어 사용자의 개성에 맞는 시스템 구축이 가능하다. 심지

어는 아무 배경 그림이 없는 상태에서도 사용이 가능하

다. 이러한 특성은 기존의 그래픽 패스워드에서 문제가 

되는 Hot Spot에 의한 패스워드 스페이스 문제를 발생하

지 않게 한다.

그리고 PassPositions는 매번 서로 다른 위치를 선택

하여도 같은 패스워드를 입력하는 효과를 볼 수 있어서 

훔쳐보기에 의한 패스워드 도용문제 해결에도 큰 도움이 

된다. 그 뿐만 아니라 PassPositions의 경우 기존의 그래

픽 패스워드 방식과 달리 상대적 위치 스트링

(RP-String)을 사용 하므로 텍스트 기반 인증의 경우와 

같이 간단한 문자 스트링을 통하여 다른 사람에게 패스

워드를 쉽게 알려 줄 수도 있다. 이러한 장점을 갖은 

PassPositions를 더욱 발전 시켜서 장애인을 포함한 모든 

사용자들이 안심하고 보다 편리하게 사용할 수 있는 개

인 인증 기법으로 개발하여 컴퓨터는 물론이고 ATM, 이

동전화기 같은 다양한 IT기기에서 신뢰성 있는 개인 인

증 시스템으로 활용되기를 기대한다.
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